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1 Cenario de Aplicagcao

1.1 Conexao de Hotspot ISP - Modo WISP

O acesso a internet em um apartamento precisa ser realizado conectando-se a um ponto
de acesso do ISP (Provedor de Servicos de Internet).

1.1.1 Solucao
O Tenda CPE pode atender a essa demanda.

O 04V10 é usado como exemplo para ilustrar os procedimentos de instalacdo. Os
procedimentos para outros CPEs sdao semelhantes.

Para estabelecer a rede rapidamente, é recomendavel configurar os CPEs antes de instala-
los.

1.1.2 Configurar o CPE

Passo 1 Ligue o CPE.

Passo 2 Faca login na interface web do CPE.
Passo 3 Configure o CPE para o modo WISP.

1. Escolha Configuracao Rapida para acessar a pagina de configuracgao.
2. Selecione WISP e clique em Avancar.
Quick Setup

Select a working mode

AP In this mode, the device aeates a wireless network based on the current wired network.
Client In this mode, the device works as a wireless adapter to connect to the v
Universal Repeater In this mode, this device extends an existi gw reless network for broader network cover 1ge
® WISP In this mode, this device connacts to an access point provided by ISP
virelese network
Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides
P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide
Router com

3. Selecione 0 SSID do seu ponto de acesso ISP, que é WiFi_123456 neste exemplo, e clique
em Avancar.




POSITIVO

SEG
Quick Setup> >WISP

Click "Scan”, and select the wireless network you want to connect,

and click “Next".
Scan O Scan again
Upstream AP WiFi_123456
= - . Signal
Select SSID Channel MAC Address Security Mode
Strength
D WiFi_123456 165 (8:3A:35:15:86:A1 WPA2-PSK AES L

4. Insira a senha WiFi do seu ponto de acesso ISP na caixa de texto Chave e cliqgue em

Avancar.
Quick Setup>>WISP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP,

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP WiFi_123456

Upstream AP MAC Address C8:3A:35:15:86:A1

Channel 165(5826MHz | v
Security Mode WPA2-PSK v
Encryption Algorithm @ AES © TKIP ) TKIP&AES
Key | eeceeees

5. Selecione o Tipo de Conexao a Internet do seu ponto de acesso ISP, que € PPPOE neste
exemplo. Insira o nome de usuario e a senha PPPoE fornecidos pelo seu ISP e clique em

Avancar.
Quick Setup>>WISP

Please select an internet connection type, and enter the internet parameters provided by your ISP,
and click "Next".

Internet Connection Type DHCP (Dynamic IP) Static IP Address @ PPPoE
PPPoE User Name

PPPoE Password

6. Personalize o SSID e a chave e clique em Avancar.
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Quick Setup> >WISP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID(WIiFi Name) Marry's WiFi

Channel 165(5825MHz) v
Security Mode WPA2-PSK v
Encryption Algorithm @ AES TKIP TKIPRAES
Key — someeees

Pln;ou’ m

7. Defina um endereco IP em um segmento de rede diferente do do seu ponto de acesso
ISP. Por exemplo, se o endereco IP do seu ponto de acesso ISP for 192.168.2.1, vocé pode
configurar o endereco IP deste dispositivo como 192.168.X.1 (onde X varia de O a 254,

excluindo 2). Em seguida, cligue em Avancar.
Quick Setup> >WISP

Specify the device with an IP address whose network segment is different from that of [P address of ISP access point
or upstream AP.

IP Address 192 16851

Subnet Mask 255.255.255.0

P’e\;ous m

8. Cligue em Salvar e aguarde até que o dispositivo reinicie para ativar as configuracdes.

Quick Setup>>WISP

The device is set to WISP, click "Save' to apply the settings.

p'eVious m

Quando os indicadores LED]1, LED2 e LED3 do CPE piscam, o CPE esta conectado com
sucesso ao ponto de acesso do seu provedor de servicos de internet (ISP).

11.3  Configurar o CPE

Passo 1 Coloque o CPE em uma posicao elevada ao ar livre.

Passo 2 Ligue o CPE.

Passo 3 Conecte o CPE a porta WAN do seu roteador sem fio.

Passo 4 Ajuste a direcao ou localizacao do CPE no poste selecionado até que os indicadores
LED1, LED2 e LED3 do CPE acendam.
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Passo 5 Use as correias de plastico para fixar o CPE ao poste.

Verifique os indicadores LED]1, LED2 e LED3 do CPE para confirmar se sua posi¢cao esta
adequada. Quanto mais indicadores LED acenderem, melhor serd a qualidade da
conexao. As descricdes dos indicadores LED do CPE abaixo sao apenas para referéncia.

LED Indicador Status Descricao

O CPE estd conectado a um
dispositivo/dispositivos.

- Aceso continuo: O CPE pode estar
funcionando no modo AP, Repetidor,
P2MP ou Roteador.
- Piscando: O CPE pode estar
funcionando no modo Cliente, Repetidor

Universal ou WISP.
LED1, LED2, LED3 Cada indicador LED estd configurado
(Indicadores LED de Aceso com um valor de intensidade de sinal
intensidade de sinal continuo/Piscando recebido, que é o limiar para o indicador
recebido) LED correspondente acender. Vocé pode
avaliar a qualidade da conexao através do
estado desses indicadores.

Por padrdo, a intensidade minima do
sinal de LED1, LED2 e LED3 sdo -90 dBm,
-80 dBm e -70 dBm.
Vocé pode altera-los na pagina Avancado
da secao Sem Fio no painel de controle
do CPE através da interface web.
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Nenhum dispositivo esta conectado ao
CPE, ou a intensidade do sinal recebido é
menor do que o limite de RSSI (padrao: -
90 dBm).

Desligado

1.2 Vigilancia por CCTV
Para garantir a seguranca dos funcionarios e da propriedade, é necessario
instalar um sistema de vigilancia por video em um local de construcao.

1.2.1 Solugao
O 04V1.0 é usado como exemplo para ilustrar os procedimentos de instalacao.
Os procedimentos para outros CPEs sao semelhantes.

1.2.2 Configurar os CPEs

Sao necessarios pelo menos dois CPEs para a ponte de conexao.

Opcgao 1. Ponte automatica (recomendada)

- A ponte automatica so6 € aplicavel quando os CPEs estao nas configuragdes
de fabrica.

- Ao realizar a ponte ponto a ponto, certifigue-se de que apenas dois CPEs
estejam ligados nas proximidades. Caso contrario, a ponte ponto a ponto pode
falhar.

Cenario 1: Ponte ponto a ponto
Passo 1 Coloque os dois CPEs um ao lado do outro.
Passo 2 Ligue os CPEs.

Apos os dois CPEs serem ligados, eles se conectarao automaticamente um ao
outro, e os indicadores LEDI, LED2 e LED3 dos dois CPEs piscarao
rapidamente. Quando os indicadores LED]1, LED2 e LED3 de um CPE ficarem
acesos enquanto os indicadores LEDT, LED2 e LED3 do outro CPE piscarem
lentamente, a ponte ponto a ponto tera sucesso.

Para versdes anteriores do O2 e O3, o procedimento de ponte ponto a ponto
€ 0 seguinte:

Apos os dois CPEs serem ligados, eles se conectarao automaticamente um ao
outro. Quando os indicadores LEDT, LED2 e LED3 de um CPE ficarem acesos
enguanto os indicadores LEDI1, LED2 e LED3 do outro CPE continuarem
piscando, a ponte ponto a ponto tera sucesso.

Para versoes anteriores do O2 e O3, o procedimento de conexao ponto a ponto
funciona dessa forma:

Apos os dois CPEs serem ligados, eles se conectarao automaticamente um ao
outro. Quando os indicadores LEDT, LED2 e LED3 de um CPE ficarem acesos
enquanto os indicadores LED1, LED2 e LED3 do outro CPE continuarem
piscando, a conexao ponto a ponto sera bem-sucedida.
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2®®°/\ LED1 LED2 LED3

—IT5) ®
‘ :
9 C
AP mode | Client mode

LED 1, 2 and 3 indicators LED 1, 2 and 3 indicators
blink

light solid on

Sl SIS

@ ® @ ®

e Depois que a conexao ponto a ponto for bem-sucedida, os servidores
DHCP dos dois CPEs serao desativados. O endereco IP do CPE que esta
operando no modo AP permanecera o mesmo (192.168.2.1), enquanto o
endereco IP do CPE que esta operando no modo Cliente mudara para
192.168.2.2.

e - Se a conexao ponto a ponto automatica falhar, redefina os dois CPEs
para as configuracbes de fabrica e tente novamente.Método de
redefinicao: Apds o CPE concluir a inicializagao, mantenha pressionado
0 botao de redefinicdo por cerca de 8 segundos e solte-o quando todos
os indicadores acenderem. Aguarde cerca de 1 minuto.

Cenario 2: Conexao ponto a multiplos pontos
e Para a conexdao ponto a multiplos pontos, primeiro faca a conexao
ponto a ponto e, em seguida, ligue os demais CPEs dentro de um certo
periodo de tempo.
e Um CPE pode conectar no maximo 15 CPEs.

Passo 1 Consulte a secao Conexao ponto a ponto para fazer com que dois CPEs
se conectem entre si.

Passo 2 Dentro de um certo periodo de tempo (3 minutos para versdes
anteriores do O2 e 30 minutos para outros modelos de CPE) apds a conexao
ponto a ponto ser bem-sucedida, coloque os demais CPEs que estdo nas
configuracdes de fabrica proximos ao CPE com os indicadores LED]1, LED2 e
LED3 acesos e ligue-os.

Aguarde cerca de 1 minuto. Quando os indicadores LED]1, LED2 e LED3 destes
CPEs recém-adicionados continuarem piscando, a conexao ponto a multiplos
pontos sera bem-sucedida.
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Client mode

LED 1, 2 and 3 indicators blink

((—
Client mode

LED 1, 2 and 3 indicators blink

CPE 1: AP mode

LED 1, 2 and 3 indicators light
solid on

CPE 16

Se os indicadores LEDI1, LED2 e LED3 de um CPE recém-adicionado se
apagarem apos estar ligado por 1 minuto, a conexao falhou. Redefina o CPE
para as configuragdes de fabrica e aguarde até que os indicadores LED]T, LED2
e LED3 estejam piscando, o que indica que a conexdao automatica foi bem-
sucedida.

- Se a conexao ainda falhar, tente a conexdao manual. Consulte o modo Cliente
para obter detalhes.

Opc¢ao 2: Conexao manual

Passo 1 Coloque os dois CPEs lado a lado.

Passo 2 Ligue o CPEI.

Passo 3 Faca login na interface web do CPE].

Passo 4 Configure o CPET no Modo AP.

Escolha Configuracao Rapida para acessar a pagina de configuracgao.
1. Selecione AP e clique em Avancar.

2. Selecione AP e clique em Avancar.

10
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Quick Setup

Select a working mode:

® AP In this mode, the device creates a wireless network based on the current wired network
Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream A
Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage

WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

vireless network

Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and prov

D P2MP  In this n

ROUter connect to modem in wired manner, and provide network access point

3. Configure um SSID, o Modo de Segurancga, que neste exemplo é "WPA2-
PSK", e a Chave, e clique em Avancar.

Quick Setup>>AP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

$SID

Channel | 165(5825MHz) B

Security Mode | WPA2-PSK v
Encryption Algorithm @ AES TKIP ) TKIP&AES

Key CETTIET

4. Cligue em Salvar e aguarde até que o CPE reinicie automaticamente para
ativar as configuracodes.

Quick Setup>>AP

The device is set to AP, click "Save” to apply the settings.

prev;ous m

Passo 5 Ligue o CPE2.
Passo 6 Faca login na interface web do CPE2.

Passo 7 Configure o CPE2 no Modo Cliente.

11
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Escolha Configuracao Rapida para acessar a pagina de configuracgao.

1. Selecione Cliente e cligue em Avancar.
2. Selecione Cliente e cligue em Avancar.

Quick Setup

Select a working mode:

2 AP In this mode, the device creates a wireless network based on the current wired network

@ Client In this mode, the device works as a wireless ada

3 wire dapter to conn o the v f upstr Al
Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

© WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and prov

aes

wireiess access pomnt.

mode, the device connects to multiple wired networks through wireless bridge, but does not provide

© P2MP  In this

Router connect to modem

n wired manner, and provide network access point

3. Selecione 0 SSID do CPET que vocé configurou e clique em Avancar.

Quick Setup>>Client

Click "Scan”, and select the wireless network you want to connect,

and click "Next".
Scan o Scan again
Upstream AP

Signal

Select SSID Channel MAC Address Security Mode
Strength

. 165 C8:3A:35:15:86:A1 WPA2-PSK AES M

4. Insira a senha WiFi que vocé configurou para o CPE1 na caixa de texto
Chave e clique em Avancar.

12
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Quick Setup=>>Client

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next” to continue.

Upstream AP

Upstream AP MAC Address C8:3A:35:15:86:A1

Channel 165(5825MHz) v
Security Mode WPA2-PSK ¥
Encryption Algorithm @ AES ) TKIP O TKIP&AES
Key  ssseees

p'EVi ous m

5. Configure o endereco IP para um endereco IP nao utilizado pertencente
ao mesmo segmento de rede que o do CPET Por exemplo, se o endereco
IP do CPE]1 for 192.168.2.1, vocé pode configurar o endereco IP deste CPE
como 192.168.2.X (onde X varia de 2 a 254). Em seguida, cligue em Avancar.

Quick Setup>=>Client

Set the IP address to an unused IP address belonging to the network segment of upstream AP,

IP Address 192.168.2.100

Subnet Mask 255.255.255.0

prEVi i m

6. Clique em Salvar e aguarde até que o CPE reinicie para ativar as
configuracdes.

Quick Setup> >Client

prEViDus m

The device is set to Client, click "Save” to apply the settings.

Quando os dois CPEs estao se conectando um ao outro, todos os indicadores
LEDT, LED2 e LED3 piscam rapidamente. Quando os indicadores LEDT, LED2 e
LED3 de um CPE ficam acesos enquanto os indicadores LED1, LED2 e LED3 do
outro CPE piscam lentamente, a conexao foi bem-sucedida.

Para versdes anteriores do O2 e O3, o procedimento de conexao € o seguinte:

Quando os dois CPEs estao se conectando um ao outro, todos os indicadores
LED]T, LED2 e LED3 piscam. Quando os indicadores LEDT, LED2 e LED3 de um

13
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CPE ficam acesos enquanto os indicadores LEDT1, LED2 e LED3 do outro CPE
continuam piscando, a conexao foi bem-sucedida.

Se vocé deseja conectar varios CPEs ao CPE]1, consulte os Passos 5-7 para
conecta-los a rede WiFi do CPE com os indicadores LED]1, LED2 e LED3 acesos.

Vocé pode verificar o SSID e a chave do CPE acessando a opgao Sem Fio >
Basico apods fazer login na interface web.

1.2.3 Instalar os CPEs

O CPE (transmissor no modo AP) com os indicadores LED]1, LED2 e LED3
acesos deve ser conectado ao switch que se conecta a um gravador de video
em rede (NVR).

O CPE (receptor no modo Cliente) com os indicadores LED], LED2 e LED3
piscando deve ser conectado a camera |IP ou ao switch que se conecta as
cameras IP.

Os procedimentos detalhados sdao os seguintes:

Passo 1 Coloque o transmissor ao ar livre no ponto onde o NVR esta localizado.
Coloque o receptor ao ar livre no ponto onde a camera IP esta localizada.

Passo 2 Ligue o CPE.

Passo 3 Ajuste a direcao ou a localizagao dos dois CPEs até que os indicadores
LED]1, LED2 e LED3 dos dois CPEs acendam.

Passo 4 Use as tiras de plastico para fixar os dois CPEs nos postes

respectivamente.
J)) ((( T

CPE1: AP mode ['_

CPE2: Client mode | §.25)

IP camera

Switch
[ eeeas
1t
Computer m=g=s
NVR

Verifique os indicadores LED]1, LED2 e LED3 dos CPEs para confirmar se as
posicdes estao adequadas. Quanto mais indicadores LED acenderem, melhor
serd a qualidade da conexao. As descricdes dos indicadores LED dos CPEs
abaixo sao apenas para referéncia.

14
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LED Indicador Status Descricao

O CPE esta conectado a um
dispositivo/dispositivos.
- Aceso continuo: O CPE pode estar
funcionando nos modos AP,
Repetidor, P2MP ou Roteador.
- Piscando: O CPE pode estar
funcionando nos modos Cliente,
Repetidor Universal ou WISP.
Cada indicador LED esta
LED1, LED2, LED3 configurado com um valor de
(Indicadores LED de Aceso intensidade de sinal recebido, que
intensidade de sinal continuo/Piscando € o limiar para o indicador LED
recebido) correspondente acender. Vocé
pode avaliar a qualidade da
conexao pelo status desses
indicadores.
Por padrao, a intensidade minima
de sinal de LED]1, LED2 e LED3 € -90
dBm, -80 dBm e -70 dBm.
Vocé pode alterad-los na pagina
Sem Fio > Avancado da interface
web do CPE.

Nenhum dispositivo esta
conectado ao CPE, ou a

Desligado intensidade do sinal recebido é
menor do que o limite de RSSI
(padrao: -90 dBm).

2.1 Login

Fazendo login na interface web pela primeira vez ou apds o CPE ser resetado, ou
apos o CPE ser configurado no modo AP, modo Cliente, modo Repetidor Universal,
modo Repetidor ou modo P2MP

Passo 1 Conecte o computador ao CPE ou ao switch conectado ao CPE. (alimentado
por PoE neste exemplo)

15
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P Power socket
CPE

Power cord

GND Reset  PoE/LAN POE InjeCtOF
o] ©

= A\

Computer

Passo 2 Configure o endereco IP do computador para um nao utilizado pertencente
ao mesmo segmento de rede do endereco IP do CPE.

Por exemplo, se o endereco IP do CPE for 192.168.2.1, vocé pode configurar o endereco
IP do computador para 192.168.2.X (X € um digito nao utilizado variando de 2 a 254),
e a mascara de sub-rede para 255.255.255.0.

16
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Internet Protocol Version 4 (TCP/IPvd) Properties L2
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

) Obtain an IP address automatically |
@ Use the following IP address:

IP address: 192.168. 2 . 20
Subnet mask: 255 . PS5 .255. 0

Default gateway: A ; - .

Obtain DNS server address automatically
@ Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

| validate settings upon exit [ R J

Passo 3 Inicie um navegador da web no seu computador e acesse o endereco IP do
CPE (padrao: 192.168.2.1).

Se o CPE estiver configurado como Cliente, Repetidor Universal, Repetidor ou modo
P2MP, use o endereco IP que vocé alterou quando o configurou para esses modos
para fazer login na interface web. Se vocé nao o alterou, tente 192.168.2.1.

New Tab X +

C | @ httpy//192.168.2.1| e :

Passo 4 Insira seu nome de usuério e senha (padrdo: admin/admin) e cligue em
Login.

17
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O4V1.0

Default user name: admin

Default password: admin haad

Q English v

-

Forget password:

Se a pagina anterior nao aparecer, por favor, tente os seguintes métodos:
- Certifique-se de que o CPE esta ligado corretamente.

- Certifique-se de que o computador estd conectado a porta LAN do CPE
corretamente.

- Certifique-se de que o endereco IP do computador estd no mesmo segmento de
rede que o endereco IP do CPE. Por exemplo, se o endereco IP do CPE for 192.168.2.1,
vocé pode configurar o endereco IP do computador para 192.168.2.X (X varia de 2 a
254 e ndo esta sendo usado).

- Se mais de um CPE estiver conectado, modifique o endereco IP de cada um para
evitar problemas de login devido a conflito de enderecos IP.

- Restaure o CPE para as configuracdes de fabrica. Método de redefinicao: Apos o
CPE iniciar completamente, mantenha pressionado o botao de reset por cerca de 8
segundos e solte-o quando todos os indicadores acenderem. Aguarde cerca de 1
minuto.

Apos o login bem-sucedido, a seguinte pagina aparece.

18
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Current Mode: AP

A Status Quick Setup

4, Quick Setup Seloct a working mode:
® AP In this mode. th

yde, the device creates a wireless network based on the cur

e e r
@ Network Client In this mode, the device works as a wirclkess adapter to connect to the wircless network of upstream AP
2 Wireless Universal Repeater In this modc, this device extends an existing wircless network for broader network coverage
WISP  In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the
¥ Advanced reless net
Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless
& Tools access point

P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

Router connect to modem in wir

Para a seguranca de sua rede, vocé pode alterar o nome de usuario e senha de login
escolhendo Ferramentas > Conta.

Fazendo login na interface web apds o CPE ser configurado no modo WISP ou
Roteador

Passo 1 Conecte o computador a porta LAN do CPE ou ao switch conectado ao CPE.

Passo 2 Inicie um navegador da web no seu computador e acesse o endereco IP do
CPE.

No modo WISP ou Roteador, o CPE fornece uma funcdo de servidor DHCP para
atribuir enderecos IP aos clientes na LAN. Nesse caso, o endereco |IP do gateway do
computador € o endereco IP do CPE.

Consulte Como verificar o endereco |IP do gateway de um computador no Apéndice
para obter o endereco IP do gateway do seu computador.

Passo 3 Insira o nome de usuario e senha de login e clique em Login.
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Default user name: admin

Default password: admin Nt

9 English v

Forget password?

Se a pagina anterior nao aparecer, por favor, tente os seguintes métodos:
- Certifique-se de que o CPE esta ligado corretamente.

- Certifique-se de que o computador estda conectado a porta LAN do CPE
corretamente.

- Certifique-se de que o endereco IP do computador esta no mesmo segmento de
rede do endereco IP do CPE. Por exemplo, se o endereco |IP do CPE for 192.168.2.1,
vocé pode configurar o endereco IP do computador para 192.168.2.X (X varia de 2 a
254 e ndo esta sendo usado).

- Restaure o CPE para as configuracdes de fabrica. Método de redefinicao: Apds o
CPE iniciar completamente, mantenha pressionado o botao de reset por cerca de 8
segundos e solte-o quando todos os indicadores acenderem. Aguarde cerca de 1
minuto.

Apods fazer login na interface web, vocé pode comecar a configurar o CPE.

Para a seguranca da sua rede, vocé pode alterar o nome de usuario e senha de login
escolhendo Ferramentas > Conta.

2.2 Logout
O CPE faz logout quando vocé:
- Clica no botao Sair no canto superior direito da interface web.

- Fecha o navegador da web.
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- Nao realiza nenhuma operagao dentro do intervalo de tempo de logout (padrao: 5
minutos). Vocé pode alterar o intervalo de tempo de logout na pagina Avancado >
Servico de Rede.

3 Interface Web
3.1 Layout da Interface Web

A interface web do CPE é composta por 4 partes, incluindo a arvore de navegacao
de nivel 1, arvore de navegacao de nivel 2, area da aba da pagina e area de
configuracao. Veja a figura a seguir.

Current Mode: AP

% Stitn i sep @)

4> Quick Setup o MAC Address C8:3A:35:15:87:50

@ Network IP Address Type Static IP Address v

pAddress | 19216621 (4

DHCP Server
G e Subnet Mask  255255.255.0
VISGHIT S Defeult Gateway ~ 0.0.0.0

2 Wireless

Primary DNS Server 0000

X Advanced
Secondary DNS Server 0000

&, Tools
M Device Name ~ O4v10

Funcdes ou parametros em campos cinza indicam que o CPE nao suporta ou nao
pode ser modificado sob as configuracdes atuais.

No. Name Description
o Level-1 navigation tree
The navigation bars and tab pages display the function menu of the
e Level-2 navigation tree CPE. When you select a function in navigation bar, the configuration
of the function appears in the configuration area.
9 Tab page area

0 Configuration area It enables you to view and modify configuration.

3.2 Botbes comuns

A tabela a seguir descreve os botdes comuns disponiveis na interface web.
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Common Buttons Description

Refresh It is used to update the contents on the current page.

It is used to save the configuration on the current page and enable the configuration

m to take effect.

- It is used to go back to the original configuration without saving the configuration on

anee the current page.

a It is used to view help information corresponding to the settings on the current page.

4 Configuracao Rapida

Este mddulo permite que vocé configure rapidamente o CPE ou mude o modo de
operacao do CPE para implantar sua rede sem fio.

O CPE suporta os seguintes modos de operacao:
- AP: Neste modo, o CPE cria uma rede sem fio com base na rede com fio atual.

- Cliente: Neste modo, o CPE funciona como um adaptador sem fio para se conectar
a rede sem fio do AP upstream. Trabalhando no modo Cliente, o CPE nao fornece
servico de acesso sem fio, e um cliente precisa estar conectado ao CPE com um cabo
Ethernet.

- Repetidor Universal: Neste modo, o CPE estende uma rede sem fio existente para
uma cobertura de rede mais ampla. A nova rede sem fio tem o mesmo SSID, senha
e informacdes sem fio relacionadas a rede sem fio upstream.

- WISP: Neste modo, o CPE se conecta a um hotspot fornecido pelo ISP de maneira
sem fio e fornece a rede sem fio. O CPE também pode ser conectado a porta LAN de
um roteador sem fio upstream para obter o endereco IP por DHCP (IP Dinamico),
endereco IP estatico ou PPPoOE para acesso a Internet.

- Repetidor: Neste modo, o CPE conecta varias redes com fio por meio de pontes sem
fio e fornece um ponto de acesso sem fio.

- P2MP: Neste modo, o CPE conecta varias redes com fio por meio de pontes sem fio,
mas nao fornece ponto de acesso sem fio.

- Roteador: Neste modo, o CPE se conecta a um modem de maneira com fio e
fornece uma rede sem fio.

4.1 Modo AP
4.1.1 Visao Geral

No modo AP, o CPE se conecta a uma rede com fio e fornece uma rede sem fio para
clientes sem fio.

Cenario de aplicagao 1

O CPE pode ser usado para transformar uma rede com fio em uma rede sem fio para
gue seus dispositivos sem fio acessem a internet. A topologia da rede é mostrada
abaixo.
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Router

_pwewy

WAN

LAN

Cenario de aplicacao 2

AP mode

O CPE no modo AP geralmente funciona com outro CPE no modo Cliente ou modo
Repetidor Universal para estabelecer uma rede de vigilancia por CCTV. O modo
Cliente € usado como exemplo aqui. Configure um CPE no modo AP e conecte-o ao
switch que estad conectado ao NVR, e o outro no modo Cliente, e conecte-o ao switch
que esta conectado a uma camera IP. A topologia da rede é mostrada abaixo.

AP mode

 —

)

(«

 C—

Client mode

4.1.2 Configuracao Rapida

Computer

Passo 1 Faca login na interface web do CPE e escolha Configuracao Rapida para
acessar a pagina de configuracgao.

Passo 2 Selecione o modo AP e clique em Avancar.
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Quick Setup

Select a working mode:

® AP In this mode, the device creates a wireless network based on the current wired network.
Q© Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP
D Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage

© WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

. L
wircless network.

Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless
t f G $ I

access po nt

© P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

Router connect to modem in wired manner, and provide network access point

Passo 3 Configure um SSID, Modo de Segurancga, que neste exemplo € WPA2-PSK,
Algoritmo de Criptografia, que neste exemplo € AES, Chave, e clique em Avancar.

Current Mode: AP

Quick Setup>>AP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

% SSID
Channel Auto v
% Security Mode WPA2-PSK v
Encryption Algorithm @ AES TKIP O TKIP&AES

* Key eosesnes

PICViws m

Parameters description

Name Description

SSID It specifies the wireless network name of this device.

It specifies the operating channel of this device. Select a less used channel in the
Channel ambient environment to reduce interference.

Auto indicates that the device automatically adjusts its operating channel according to
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Name
Security Mode
Encryption Algorithm
Key

Description

the ambient environment.

It specifies the security mode of the wireless network, including: None, WPA-PSK,
WPA2-PSK, and Mixed WPA/WPA2-PSK.

It specifies the encryption method of the wireless network.
® AES: It indicates the Advanced Encryption Standard.

* TKIP: It indicates the Temporal Key Integrity Protocol. If TKIP is used, the maximum
wireless throughput of the device is limited to 54 Mbps.

® TKIP&AES: It indicates that both TKIP and AES encryption algorithms are supported.
Wireless clients can connect to the wireless network corresponding to the selected
SSID using TKIP or AES.

It specifies the WiFi password of the wireless network.

Passo 4 Clique em Salvar e aguarde até que o dispositivo reinicie automaticamente
para ativar as configuracoes.

Quick Setup>>AP

The device is set to AP, click "Save” to apply the settings.

4.2 Modo Cliente
4.2.1 Visao Geral

PrCVIous m

No modo Cliente, o CPE atua como um adaptador sem fio e se conecta a uma rede
sem fio do AP upstream. O CPE nao fornece servico de acesso sem fio, e um
dispositivo cliente precisa ser conectado ao CPE com um cabo Ethernet.

Cenario de aplicagcao

O CPE no modo Cliente geralmente funciona com o CPE no modo AP para
estabelecer uma rede de vigilancia por CCTV e usa o CPE no modo Cliente para se
conectar a cameras IP. A topologia da rede € mostrada abaixo.

Internet

Router

WAN J

Switch » [
. aaade ‘

AP mode ))) ((( Client mode

M
—. 1 IP camera
EEmed =

Computer
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4.2.2 Configuracao Rapida

Passo 1 Faca login na interface web do CPE e escolha Configuracao Rapida para
acessar a pagina de configuracao.

Passo 2 Selecione Cliente e clique em Avancar.

Quick Setup

Select a working mode:
AP In this mode, the device creates a wireless network bas

® Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream A
Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

WISP In this mode, this device connects to an access point provided by ISP in wirsless manner, and provides the

Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides

P2MP In this

wireiess acce

Router connect to modem in wired manner, and provide network access point

Passo 3 Selecione o SSID do AP upstream, e cligue em Avancar na parte inferior da
pagina.

Quick Setup> >Client

Click "Scan”, and select the wireless network you want to connect,

and click "Next".

Scan () Scan again

Upstream AP

Signal
Select SSID Channel MAC Address Security Mode 'gn
Strength
. Tenda_123456 165 C8:3A:35:15:86:A1 WPA2-PSK AES ‘.ﬂ_

- Se vocé nao conseguir encontrar nenhum SSID na lista, escolha Sem Fio > Basico e
ative a funcao sem fio. Em seguida, tente novamente.

- Se vocé nao conseguir encontrar o SSID do AP upstream na lista:

Certifique-se de que a rede Wi-Fi do AP upstream esta ativada. Apenas as redes Wi-
Fi na mesma banda que a do CPE serdo exibidas na lista.

Ajuste a direcao do CPE e mova-o mais proximo do AP upstream.

Passo 4 Insira a senha Wi-Fi para a rede Wi-Fi selecionada Tenda_123456 na caixa de
texto Chave e clique em Avancar.
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Quick Setup>>Client

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP’'s WiFi password, and click "Next”™ to continue.

Upstream AP Tenda_123456

Upstream AP MAC Address (8:3A:35:15:86:A1

Channel 165(5825MHz) v
Security Mode WPA2-PSK v
Encryption Algorithm @® AES TKIP TKIP&AES
¥ Key  seeeeenn

Parameters description

Name Description
Upstream AP It specifies the wireless network name (SSID) of the upstream AP.
Name Description

It specifies the operating channel of the WiFi network to be bridged. It will be

Ehannel automatically populated when you select an SSID to bridge.

It specifies the security mode of the WiFi network to be bridged. It will be automatically
Security Mode populated when you select an SSID to bridge. If the WiFi network to be bridged has a
WiFi password, you need to enter the password manually.

Passo 5 Configure o endereco IP para um endereco IP ndo utilizado pertencente ao
mesmo segmento de rede do AP upstream. Em seguida, defina a Mascara de Sub-
rede para a mesma do AP upstream e cliqgue em Avancar. Por exemplo, se o
endereco IP do AP upstream for 192.168.2.1, vocé pode configurar o endereco IP deste
dispositivo como 192.168.2.X (X varia de 2 a 254).

Quick Setup>>Client

Set the IP address to an unused IP address belonging to the network segment of upstream AP.

IP Address 192.168.2.100

Subnet Mask 255.255.255.0

preVious m
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Passo 6 Clique em Salvar e aguarde até que o CPE reinicie para ativar as
configuracgdes. Quando os LEDs 1, 2 e 3 do CPE continuarem piscando, a ponte é
estabelecida.

Quick Setup>>Client

The device is set to Client, click "Save" to apply the settings.

preVious m

4.2.3 Exemplo de estabelecimento de uma rede de vigilancia por CCTV (modo AP +
modo cliente)

Requisito de rede

Vocé deseja usar dois CPEs para estabelecer uma rede de vigilancia por CCTV.

Um CPE pode suportar varias cameras IP. O numero maximo de cameras IP pode
ser calculado com a seguinte formula:

NUmero de cdmeras IP = (Taxa de transmissdo/recebimento do CPE) * 70% / Taxa de
dados da camera IP

Solucgao

- Configure o CPE1 no modo AP e conecte-o ao NVR.

- Configure o CPE2 no modo Cliente e conecte-o as cameras IP.

Topologia de rede

CPE1: AP mode ))) ((( CPE2: Client mode

Router

W/;N WlIiAN Switch Switch
E—— " assss
| J

IP camera

NVR e | |
Computer

Procedimentos de configuragao

Passo 1 Configure o CPE1 no modo AP.

1. Faca login na interface web do CPET e escolha Configuracao Rapida para acessar a
pagina de configuracao.

2. Selecione o modo AP e clique em Avancar.
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Quick Setup

Select a working mode:

® AP In this mode, the device creates a wireless network based on the current wired network
Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.

Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the
reless network
2 Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless
access point
P2MP n a 0 multip n gh wireless bridg d
eless access 17
) Router connect to modem in wired manner, and provide network access point

3. Configure um SSID, selecione um Modo de Seguranca (WPA2-PSK é
recomendado) e personalize uma Chave, e clique em Avancar.

Quick Setup>>AP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

% SSID
Channel 165(5825MHz) v
% Security Mode WPA2-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES
% Key | seveeene

Pre"iou E m

4. Cligue em Salvar e aguarde até que o dispositivo reinicie automaticamente para
ativar as configuracodes.

Quick Qvtup>>/\P

prev;ou = a

The device is set to AP, click "Save” to apply the settings.

Passo 2 Configure o CPE2 no modo Cliente.

1. Faca login na interface web do CPE2 e escolha Configuracao Rapida para acessar
a pagina de configuracao.

2. Selecione Cliente e clique em Avancar.
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Quick Setup

Select a working mode:
AP In this mode, the device creates a wireless network based on the current wired network

Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstrea

Universal Repeater Int de, this device extends an existing wireless network f ader network coverage

WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the
Jess network

Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides
P2MP ) id
Router n r r

3. Selecione o0 SSID do CPE], e clique em Avancar na parte inferior da pagina.

Quick Setup> >Client

Click "Scan”, and select the wireless network you want to connect,

and click "Next".
Scan O Scan again

Upstream AP

Signal
Select SSID Channel MAC Address Security Mode o
Strength
O Tenda_123456 165 C8:3A:35:15:86:A1 WPA2-PSK AES ‘d

Se vocé nao conseguir encontrar o SSID do CPET na lista, ajuste a dire¢cao do CPE2 e
mova-o mais perto do CPEN.

4. Insira a senha Wi-Fi que vocé configurou no CPE1 na caixa de texto Chave e clique
em Avangar.

Quick Setup>>Client

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP

Upstream AP MAC Address (C8:3A:35:15:86:A1

Channel 165(5825MHz) v
Security Mode WPA2-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES
% Key  weeeeen

5. Configure o endereco IP para um endereco IP ndo utilizado pertencente ao
mesmo segmento de rede do CPE1. Em seguida, defina a Mascara de Sub-rede para
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a mesma do dispositivo remoto e clique em Avangar. Por exemplo, se o endereco IP
do CPET1 for 192.168.2.1, vocé pode configurar o endereco IP do dispositivo como
192.168.2.X (X varia de 2 a 254).

Quick Setup>>Client

Set the IP address to an unused IP address belonging to the network segment of upstream AP.

IP Address 192.168.2.100

Subnet Mask 255.255.255.0

prev;ous m

6. Clique em Salvar e aguarde até que o dispositivo reinicie para ativar as
configuracgdes.

Quick Setup>>Client

preVE e m

The device is set to Client, click "Save” to apply the settings.

Quandoos LEDs 1,2 e 3do CPE1l estiverem acesose os LEDs 1,2 e 3do CPE2 estiverem
piscando, a ponte € estabelecida.

Vocé pode verificar o SSID e a chave do CPE2 escolhendo Sem Fio > Basico apos fazer
login na interface web.

Verificagcao
Os videos de vigilancia podem ser visualizados no computador conectado ao CPEL.

4.3 Modo repetidor universal

4.3 Visao geral

No modo Repetidor Universal, o CPE expande sua rede WiFi para uma cobertura de
rede mais ampla.

Vantagem do Repetidor Universal em comparagcao com o modo Repetidor: Este
modo nao requer que o AP upstream suporte a fungcao WDS.

Cenario de aplicacao

O CPE é usado para estender sua rede sem fio existente. A topologia de rede é
mostrada abaixo.
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Universal repeater mode

Wireless router

| . f
I | 7 —. T
x| 4 - L
I-ﬁ: o
WAN ]

]

4.3.2 Configuracao rapida

Passo 1 Faca login na interface web do CPE e escolha Configuracdao Rapida para
acessar a pagina de configuracgao.

Passo 2  Selecione Repetidor Universal e clique em  Avancar.

Quick Setup

Select a working mode:

D AP In this mode, the device creates a wireless network based on the current wired network.

D Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP.

® Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

) WISP [n this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network.

) Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

access point.

D P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point.

) Router connect to modem in wired manner, and provide network access point

Next

Passo 3 Selecione 0 SSID do AP upstream, que neste exemplo € WiFi_123456, e clique
em Avancar na parte inferior da pagina.
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Quick Setup>>Universal Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Next".
Scan o Scan again

Upstream AP WiFi_123456

Signal
Select SSID Channel MAC Address Security Mode o
Strength
. WiFi_123456 165 C8:3A:35:15:86:A1 WPA2-PSK AES o

Se vocé nao conseguir encontrar nenhum SSID na lista, escolha Sem Fio > Basico e
ative a funcao sem fio. Em seguida, tente novamente.

Se vocé nao conseguir encontrar o SSID do AP upstream na lista:

Certifique-se de que a rede WiFi do AP upstream esta ativada. Apenas as redes WiFi
Nna mesma banda que o CPE serao exibidas na lista.

Ajuste a direcao do CPE e mova-o mais perto do AP upstream.

Passo 4 Insira a senha WiFi do AP upstream na caixa de texto Chave e clique em
Avancar.

Quick Setup> >Universal Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP WIFi_123456

Upstream AP MAC Address (8:3A:35:15:86:A1

Channel 165(5825MHz) v
Security Mode WPA2-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES
K Key | oeeenens

preVious m

Descricao dos parametros

Name Description
Upstream AP It specifies the wireless network name (SSID) of the upstream AP.
Chasnnel It specifies the operating channel of the WiFi network to be bridged. It will be

automatically populated when you select an SSID to bridge.

Name Description

It specifies the security mode of the WiFi network to be bridged. It will be automatically
Security Mode populated when you select an SSID to bridge. If the WiFi network to be bridged has a WiFi
password, you need to enter the password manually.
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Passo 5 Defina o endereco IP como um endereco IP nao utilizado pertencente ao mesmo
segmento de rede do roteador. Por exemplo, se o endereco IP do roteador for 192.168.2.1, vocé
pode definir o endereco IP deste dispositivo como 192.168.2.X (X varia de 2 a 254). Em seguida,
clique em Avancar.

Quick Setup>>Universal Repeater

Set the IP address to an unused IP address belonging to the network segment of upstream AP.

IP Address 192.168.2.100

Subnet Mask 255.255.255.0

prQVious m

Passo 6 Clique em Salvar e aguarde até que o dispositivo reinicie para ativar as configuracoes.

Quick \(“MJ[‘,>>\JI‘.IVH\A] Repeater

Prev;ous m

The device is set to Universal Repeater, click "Save" to apply the settings.

Quando os LEDs 1, 2 e 3 do CPE estiverem piscando, a ponte foi estabelecida com sucesso. O
nome e a senha da rede WiFi do CPE sao os mesmos do AP upstream.

Para acessar a internet com:

- Dispositivos sem fio: Conecte dispositivos sem fio, como um smartphone, a rede WiFi do CPE
usando o nome e a senha do WiFi do AP upstream.

- Dispositivos com fio: Conecte dispositivos com fio, como um computador, a porta LAN do
CPE ou ao switch conectado a porta LAN do injetor PoE.

4.4 Modo WISP
4.4.1 Visao geral

No modo WISP, o CPE se conecta a um ponto de acesso (hotspot) fornecido pelo ISP de forma
sem fio, permitindo que dispositivos com fio e sem fio se conectem ao CPE para acessar a
internet.

Cenario de aplicagao

O CPE é usado para estender o ponto de acesso do ISP. A topologia de rede é mostrada abaixo.
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(( WISP mode

PoE/LAN

ISP hotspot

Computer

4.4.2 Configuragao rapida

Passo 1 Faca login na interface web deste CPE e escolha Configuracao Rapida para acessar a
pagina de configuragao.

Passo 2 Selecione WISP e clique em Avancar.

Quick Setup |

Select a working mode:
AP In this mode, the device creates a wireless network based on the current wired network

D Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP,
Universal Repeater In this mode, this device extends an existing wireless network for broader network coverage.

® WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

wireless network.

Repeater Inth ode, the device connects to multiple wired networks through wireless bridge, and provides

wireless access point

P2ZMP In this le, the device connects to multiple wired networks through wireless bridge, but does not provide

wireless access point

Router connectto moden wired manner, and provide network access point

Passo 3 Selecione o SSID do AP upstream, que neste exemplo é WiFi_123456, e clique em
Avancar na parte inferior da pagina.
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Quick Setup>>WISP

Click "Scan", and select the wireless network you want to connect,

and click "Next".
Scan () Scan again

Upstream AP WiFi_123456

Signal
Select SSID Channel MAC Address Security Mode o
Strength
. WiFi_123456 165 C8:3A:35:15:86:A1 WPA2-PSK AES T

Se vocé nao conseguir encontrar o SSID da rede sem fio na lista, escolha Sem Fio > Basico para
entrar na pagina e certifigue-se de que a funcao de rede sem fio esteja habilitada.

Se vocé nao conseguir encontrar o SSID do AP upstream na lista:

Certifigue-se de que a rede WiFi do AP upstream esteja ativada. Apenas as redes WiFi na
mesma banda que a do CPE serao exibidas na lista.

Ajuste a direcao do CPE e mova-o mais perto do AP upstream.

Passo 4 Insira a senha WiFi do AP upstream na caixa de texto Chave e clique em Avancar.

Quick Setup>>WISP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP  WiFi_123456

Upstream AP MAC Address C8:3A:35:15:86:A1

Channel 165(5825MHz) v
Security Mode WPA2-PSK v
Encryption Algorithm ® AES TKIP TKIP&AES
% Key | weveeses

Descricao dos parametros

Name Description
Upstream AP It specifies the wireless network name (SSID) of the upstream AP.

It specifies the operating channel of the WiFi network to be bridged. It will be

Chzmnel automatically populated when you select an SSID to bridge.

It specifies the security mode of the WiFi network to be bridged. It will be
Security Mode automatically populated when you select an SSID to bridge. If the WiFi network to
be bridged has a WiFi password, you need to enter the password manually.

Passo 5 Selecione o Tipo de Conexao a Internet do seu ponto de acesso do ISP, que é PPPoE
neste exemplo.
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Digite o nome de usuario PPPoOE e a senha fornecidos pelo seu ISP e clique em Avancar.

Quick Setup>>WISP

Please select an internet connection type, and enter the internet parameters provided by your ISP.

and click "Next".

Internet Connection Type DHCP (Dynamic IP) Static IP Address ® PPPoE
PPPoE User Name

PPPoE Password

preVious m

Descricao dos parametros

Name Description

* DHCP (Dynamic IP): The device obtains an IP address and other parameters form

Internet Connection Type : :
yp the DHCP server of upstream device for internet access.

Name Description

¢ Static IP Address: The device accesses the internet by setting the IP address,
subnet mask, default gateway and DNS server IP addresses manually.

* PPPoE: The device accesses the internet using the PPPoE user name and
password provided by the ISP.

Passo 6 Personalize o SSID (que € Marry's WiFi neste exemplo) e a senha, e clique em Avancar.

Quick Setup>>WISP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

% SSID(WiFi Name) Marry’s WiFi

Channel 165(5825MHz) v
Security Mode WPA2-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES
% Key | seeoeee

Passo 7 Configure um endereco IP pertencente a um segmento de rede diferente do do seu
hotspot do ISP. Por exemplo, se o endereco IP do seu hotspot do ISP for 192.168.2.1, vocé pode
configurar o endereco |IP deste dispositivo como 192.168.X.1 (X varia de O a 254, excluindo 2),
qgue também é o endereco IP de login do CPE. Em seguida, clique em Avancar.
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Quick Setup>>WISP

Specify the device with an IP address whose network segment is different from that of IP address of ISP access point
or upstream AP.

IP Address 192.168.5.1

Subnet Mask 255.255.255.0

Passo 8 Clique em Salvar e aguarde até que o dispositivo reinicie para ativar as configuracoes.

Quick Setup>>WISP

The device is set to WISP, click "Save" to apply the settings.
..

Apods o reinicio do CPE, faca login novamente na interface da web do dispositivo e escolha
Status para entrar na pagina. Se as informacdes de endereco IP WAN, gateway padrao e
servidor DNS obtidas pela porta WAN forem exibidas na secao Status do Sistema, a
configuracao foi bem-sucedida.

Apds a configuracao bem-sucedida, os dispositivos conectados ao CPE podem acessar a
internet de forma com ou sem fio. Em ambientes praticos, € recomendavel conectar um
roteador sem fio ao CPE para cobertura de rede sem fio omnidirecional.

O nome e a senha da rede sem fio sdo 0 SSID e a Chave configurados no Passo 6 acima.

) (¢

ISP hotspot WISP mode

TR

Wireless router
a
,l

[ I p

WAN Y LAr—\J

Para acessar a internet, vocé precisa configurar o roteador da seguinte maneira.

Para configuracao detalhada do roteador, consulte o manual do usuario correspondente.

Passo 1 Faca login na interface da web do roteador.
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Passo 2 Selecione IP Dinamico como o Tipo de Conexao a Internet e salve as configuracdes.
Para acessar a internet com:

- Dispositivos sem fio: Conecte os dispositivos sem fio, commo um smartphone, a rede WiFi do
roteador sem fio conectado ao CPE.

- Dispositivos com fio: Conecte os dispositivos com fio, como um computador, as portas LAN
do roteador sem fio conectado ao CPE. Certifique-se de que o endereco |IP do computador
seja obtido automaticamente.

4.4.3 Exemplo de acesso a um hotspot sem fio do ISP
Requisito de rede

Vocé mora no campo € nao & conveniente conectar o ISP mais proximo usando cabos
Ethernet. Portanto, vocé deseja estender o hotspot do ISP para sua casa de maneira sem fio.

Solucao

Configure o CPE para o modo WISP e conecte-o ao hotspot do ISP.
Suponha que o0 SSID e a senha do hotspot do ISP sejam:

- SSID: WiFi_123456

- Senha: 12345678

- Tipo de Conexao a Internet: PPPoE

Nome de usuario: admin

Senha:admin

Topologia de rede

) (S ——

Wireless router
7, Q)

[

p

=

Jf) sEExaa ’{ r
WAN [7] -

ISP hotspot
SSID: WiFi_123456
WiFi Password: 12345678

Procedimentos de configuracao

Passo 1 Configure o CPE para o modo WISP.
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Faca login na interface da web deste CPE e escolha Configuracao Rapida para entrar na
pagina de configuracao.

2. Selecione WISP e clique em Avancar.

Quick Setup

Select a working mode:
AP In this mode, the device creates a wireless network based
Client In this mode, the device work » wirele japter to connect to the wireless netw
Universal Repeater In tl je, this device extends an exist

® WISP In this mode, this device connects to an access point vided by ISP in wireless manner, and provides the
Repeater In tl je, the device ¢ ts to multiple wired networks through wireless brid and §

vireless access point

P2MP In this mode, the device connects to multiple wired networks through wirs ridge

Router nnect to moder wired manner, and vide network acce

3. Selecione o SSID do hotspot do ISP, que é WIiFi_123456 neste exemplo, e cliqgue em Avancar
na parte inferior da pagina.

Quick Setup>>WISP

Click "Scan”, and select the wireless network you want to connect,
and click "Next".

Scan 0 Scan again

Upstream AP WiFi_123456

i I
Select SSID Channel MAC Address Security Mode Shns
Strength
. WiFi_123456 165 C8:3A:35:15:86:A1 WPA2-PSK AES T

4. Digite a senha WiFi do hotspot do ISP no campo Chave e clique em Avancar.
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Quick Setup>>WISP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of upstream AP.

Then enter the remote AP's WiFi password, and click "Next" to continue.

Upstream AP WiFi_123456

Upstream AP MAC Address (8:3A:35:15:86:A1

Channel 165(5825MHz) v
Security Mode WPA2-PSK v
Encryption Algorithm @ AES TKIP TKIP&AES

% Key | weeeeee

5. Selecione o Tipo de Conexao a Internet do seu hotspot do ISP, que é PPPoOE neste exemplo.

Digite o nome de usuario e a senha PPPoE fornecidos pelo seu ISP e clique em Avancar.

Quick Setup> >WISP

Please select an internet connection type, and enter the internet parameters provided by your ISP.

and click "Next".

Internet Connection Type () DHCP (Dynamic IP) Static IP Address ® PPPoE
PPPoE User Name

PPPoE Password

6. Personalize 0 SSID e a chave e cligue em Avancar.

Quick Setup>>WISP

You can set up your wireless network name and wireless password here.

Note down your wireless password.

* SSID(WiFi Name) Marry's WiFi

Channel 165(5825MHz) ¥
Security Mode WPA2-PSK v
Encryption Algorithm @® AES TKIP TKIP&AES

% Key — eeseeens

p'eVious m
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7. Configure um endereco IP pertencente a um segmento de rede diferente do do seu hotspot
do ISP. Por exemplo, se o endereco IP do seu hotspot do ISP for 192.168.2.1, vocé pode
configurar o endereco IP deste dispositivo como 192.168.X.1 (X varia de O a 254, excluindo 2),
que também é o endereco IP de login do CPE. Em seguida, clique em Avancar.

Quick Setup>>WISP

Specify the device with an IP address whose network segment is different from that of IP address of ISP access point
or upstream AP.

IP Address 192.168.5.1

Subnet Mask 255.255.255.0

8. Clique em Salvar e aguarde até que o dispositivo reinicie para ativar as configuracodes.

Quick Setup>>WISP

The device is set to WISP, click "Save" to apply the settings.

preVious m

Quando os LEDs 1,2 e 3 do CPE continuam piscando, o CPE esta conectado ao seu hotspot do
ISP com sucesso.

Passo 2 Configure o roteador sem fio.
1. Faca login na interface da web do roteador.

2. Selecione IP Dinamico como Tipo de Conexao a Internet e salve as configuracdes.

Verificacao

Seus dispositivos com fio e sem fio podem se conectar ao roteador sem fio que esta conectado
ao CPE para acessar a internet.

4.5 Modo repetidor
4.5 Visao geral

No modo repetidor, o CPE conecta 2 ou mais (este dispositivo suporta no maximo 4) redes
com fio com uma conexao sem fio e pode ser conectado tanto com clientes com fio quanto
com clientes sem fio.

Para usar essa funcao, o AP par € necessario para suportar a funcao WDS. O modo repetidor
pode ser usado para alcancar a comunicagao entre varios escritorios de uma empresa em uma
cidade.

O CPE no modo repetidor pode funcionar com o CPE no modo repetidor ou P2MP.

Cenario de aplicagao
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Vocé deseja combinar varias redes com fio em uma uUnica de maneira sem fio. A topologia de
rede € mostrada abaixo.

((( CPE2 in Repeater mode
CPE1 in Repeater mode
Switch
) [ o=
L &
Router ((( CPE3 in Repeater mode
_@J Switch

= Tt o

) ) == oo &

4.5.2 Configuracao rapida

Ao configurar o modo repetidor, certifique-se de que o Canal e a Largura de Banda do Canal
de todos os CPEs sejam iguais.

Ponte ponto a ponto

CPE1: Repeater mode ))) ((( CPE2: Repeater mode
Router
[ pooww Switch Switch
ANY TLAN———— T [ —
Ll, o l"l"lv'_] ﬁ
J ( l )
0 [} === [0 [0 &

Suponha gque os parametros relacionados sejam os seguintes:
CPE1
- Canal: 165

- Modo de seguranca: WEP
- Tipo de autenticacao: Compartilhado

- Chave padrao: Chave 1, 12345
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CPE2

- Endereco MAC WLAN: C8:3A:35:15:86:B2

Para verificar o SSID e a chave do CPE, vocé pode fazer login na interface da web do CPE e
escolher Sem fio > Basico para entrar na pagina.

Passo 1 Configure o CPE2 para o modo repetidor.

1. Faca login na interface da web do CPE2 e escolha Sem fio > Basico para entrar na pagina de
configuracgao.

2. Modifique o Canal (165 neste exemplo) e a Largura de Banda do Canal (20 MHz neste
exemplo) e clique em Salvar.
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Basic

Enable Wireless ()

Country/Region China v
SSID
Broadcast SSID @ Enable () Disable
Network Mode 1a/n v
% Channel 165(5825MHz) v

Channel Shift Enable @® Disable

Transmit Power

% Channel Bandwidth 20MHz v
Transmit Rate Auto v
Security Mode None v
Isolate Client Enable @ Disable
Max. Number of Clients 43 Range: 1 to 128)

Save Cancel

3. Escolha Configuracdo rapida para entrar na pagina de configuracao. Clique em Repetidor e
depois em Avancar.
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Quick Setup

Select a working mode:

AP ¢ mode the Jevice creat y W ess network based on t rrent wired net rk
Client In th je, the device works as a wireless adapter to connect to the wireless network of upstream AF

Universal Repeater In this mode, this device extends an existin

@

WISP In this mode, this device connects to an a

vireless network

Repeater In this mode, the device connects to multiple wired networks tl bridge, and

P2MP th Jo. the device ects to mult

Router connect to modem in wired manner, and provide

4. Selecione o0 SSID de CPET na lista, e clique em Avancar na parte inferior da pagina.

Quick Setup> >Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Next".
Scan o Scan again

Peer AP1 C8:3A:35:15:86:A1

Peer AP2
Peer AP3
Peer AP4
Select SSID Channel MAC Address Security Mode Sf:f:;h
@ 165 C8:3A:35:15:86:A1 WEP N

- Se as redes sem fio nao puderem ser escaneadas, verifique se vocé ativou a opc¢ao Habilitar
sem fio na pagina Sem fio > Basico.

- Somente as redes WiFi cujos modos de segurancga estao definidos como nenhum ou WEP
podem ser exibidas na lista.

5. Configure o Tipo de Autenticacao e a Chave Padrao para serem iguais aos de CPE], insira a
chave 1e clique em Avancar.
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Quick Setup>>Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1

MAC Address of Peer AP1  (C8:3A:35:15:86:A1

Channel 165(5825MHz) v
Security Mode WEP ¥
Authentication Type Shared v
Default Key Key 1 v

Keyl — eeses ASCII v

Key2 — seees ASCII v

Key3  seees ASCIl v

Keyd — eeens ASCIl v

preViou B m

Descricao dos parametros

Name Description
Peer AP1 It specifies the wireless network name (SSID) of the peer AP1.
ZAPAlC Address of Peer It specifies the MAC address of the wireless network to be bridged.
It specifies the operating channel of the WiFi network to be bridged. It will be
Channel . .
automatically populated when you select an SSID to bridge.
It specifies the security mode of the WiFi network to be bridged. It will be automatically
populated when you select an SSID to bridge.
Security Mode QTIP

The Repeater mode only supports WEP and None security modes.

6. Configure o endereco IP para um endereco IP nao utilizado pertencente ao mesmo
segmento de rede que o de CPET Por exemplo, se o endereco IP de CPE]1 for 192.168.2.1, vocé
pode configurar o endereco IP deste dispositivo como 192.168.2.X (X varia de 2 a 254). Em
seguida, configure a Mascara de Sub-rede para ser a mesma de CPE]1 e clique em Avancar.
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Quick Setup> >Repeater

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.100

Subnet Mask 255.255.255.0

7. Clique em Salvar e aguarde até que o dispositivo reinicie para ativar as configuracoes.

Quick Setup> >Repeatel

The device is set to Repeater, click "Save” to apply the settings.

Passo 2 Execute o procedimento do Passo 1 acima para configurar o CPET para o modo
repetidor. As diferencas estao listadas abaixo:

- Selecione o SSID de CPE2.
- Nao € necessario alterar o endereco IP de CPE].

Se houver varias redes sem fio com o mesmo SSID, selecione aquela com o endereco MAC
WLAN de CPE2, que é C8:3A:35:15:86:B2 neste exemplo.

Para verificar se a ponte foi bem-sucedida:

Método 1: Quando os indicadores LEDT, LED2 e LED3 de CPE1e CPE2 estiverem soélidos, a ponte
foi bem-sucedida.

Método 2:
Passo 1 Faca login na interface da web de CPEL.

Passo 2 Escolha Avancado > Diagnosticar, selecione Ping no menu suspenso Diagnosticar,
insira o endereco IP de CPE2 e clique em Iniciar.
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D iaq nose
Diagnose Ping v
|P Address Manual v

IP Address/Domain Name
Ping Packet 4 (Range: 1 to 10000

Packet Size 32 Byte (Range: 1 to 60000

Start

A ponte € bem-sucedida quando o ping é bem-sucedido.

Ponte de ponto para multiplos pontos

((( CPE2 in Repeater mode

CPE1 in Repeater mode

) ))) = w‘ltc

o &

Router ((( CPE3 in Repeater mode

Switch

WAN ¥

Switch
L3

: L) L)) === émwl:Js;.:

Suponha que os parametros relacionados sejam os seguintes:

CPET:

- Endereco IP:192.168.2.1

- Canal: 165

- Largura de banda do canal: 20 MHz

- Modo de seguranca: Nenhum
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CPEZ:

- Endereco MAC WLAN: C8:3A:35:15:86:8C

CPE3:

- Endereco MAC WLAN: C8:3A:35:01:8C:C9

Passo 1 Configure o CPE2 para o modo repetidor.
1. Faca login na interface da web do CPE2.

2. Modifique o Canal (165 neste exemplo) e a Largura de Banda do Canal (20 MHz neste
exemplo) e clique em Salvar.
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Basic

Enable Wireless

Country/Region

SSID

Broadcast SSID

Network Mode

% Channel

Channel Shift

Transmit Power

% Channel Bandwidth

Transmit Rate

Security Mode

Isolate Client

Max. Number of Clients

Save

China v
® Enable _ Disable
Ma/n v
165(5825MHz) v
Enable ® Disable
20MHz v
Auto v
None v
0 Enable ® Disable
48 (Range: 1 to 128

Cancel

3. Escolha Configuracao rapida e selecione Repetidor.
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Quick &wtu[)

Select a working mode: a

AP Int mode, the dev reate rele etwork based on the rrent wired netw
Client In this mode, the device work a wireless adapter to connect to the wireless network of upstream AP
Universal Repeater In th le, this device extends an existing wireless network for ler net
WISP In this mode, this device connects to ar ess | t provided by ISF vireles ner, and pr

® Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless

f

P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide
Router r r

4. Selecione o0 SSID de CPET na lista, e clique em Avancar na parte inferior da pagina.

- Se vocé nao conseguir escanear o SSID de CPET na lista, escolha Wireless > Basico e habilite
a funcao sem fio. Em seguida, tente novamente.

- Apenas as redes Wi-Fi cujos modos de segurancga estdo definidos como nenhum ou WEP
podem ser exibidas na lista.

Quick Setup> >Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Next".
Scan () Scan again

Peer AP1 C8:3A:35:15:86:A1

Peer AP2
Peer AP3
Peer AP4
Select SSID Channel MAC Address Security Mode Stsrig::tlh
< 165 C8:3A:35:15:86:A1 None ‘d

5. Cligue em Avancar diretamente na pagina seguinte.
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Quick Setup>>Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.
Enter the key of peer AP1, and click "Next".

Peer AP1
MAC Address of Peer AP1 (C8:3A:35:15:86:A1
Channel 165(5825MHz) v

Security Mode None v

Previous

6. Configure o endereco IP para um endereco IP nao utilizado pertencente ao mesmo
segmento de rede que o de CPE1 Por exemplo, se o endereco IP de CPE]1 for 192.168.2.1, vocé
pode configurar o endereco IP deste dispositivo como 192.168.2.X (X varia de 2 a 254). Em
seguida, configure a Mascara de Sub-rede para ser a mesma de CPE]1 e clique em Avancar.

Quick Setup> >Repeater

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.100

Subnet Mask 255.255.255.0

preVious m

7. Clique em Salvar e aguarde até que o dispositivo reinicie para ativar as configuracoes.

Quick Setup> >Repeater

The device is set to Repeater, click "Save” to apply the settings.

preVious m

Passo 2 Execute o Passo 1acima para configurar CPE3 no modo Repetidor e fazer a ponte com
CPEl.

Passo 3 Configure CPE1 no modo Repetidor e faca a ponte com CPE2 e CPE3.

1. Faca login na interface de usuario web de CPE]1 e escolha Configuracao Rapida para entrar
na pagina de configuragao.

2. Selecione o modo Repetidor e clique em Avancar.
3. Selecione 0s SSIDs de CPE2 e CPE3 e clique em Avancar na parte inferior da pagina.

Se houver varias redes sem fio com o mesmo SSID, selecione aquelas com os enderecos MAC
da WLAN de CPE2 e CPE3, que sao C8:3A:35:15:86:8C e C8:3A:35:01:8C:C9 neste exemplo.
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Quick Setup> >Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Next".
Scan () Scan again

Peer AP1 C8:3A:35:15:86:8C

Peer AP2 C8:3A:35:01:8C:C9

Peer AP3 ect ar enter
Peer AP4 ect ar
Signal
Select SSID Channel MAC Address Security Mode 'gna
Strength
v 165 C8:3A:35:15:86:8C None ‘d
< 165 C8:3A:35:01:8C:C9 None -ﬂﬂ

4. Cliqgue em Avancar na pagina seguinte.

Quick Setup> >Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1
MAC Address of Peer AP1  (C8:3A:35:15:86:8C
Channel 165(5825MHz) v

Security Mode None v

5. Cligue em Avancar.

Quick Setup>>Repeater

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.1

Subnet Mask 255.255.255.0

P'eviou s m

6. Clique em Salvar e aguarde até que o dispositivo reinicie para ativar as configuragoes.
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Quick Setup>>Repeater

prEVious m

The device is set to Repeater, click "Save" to apply the settings.

Para verificar se a ponte foi bem-sucedida:

Método 1: Quando os indicadores LED]1, LED2 e LED3 de CPE1, CPE2 e CPE3 estiverem acesos
de forma continua, a ponte foi bem-sucedida.

Método 2:
Passo 1 Faca login na interface de usuario web de CPE].

Passo 2 Escolha Avancado > Diagnosticar, selecione Ping no menu suspenso Diagndstico,
insira o endereco IP de CPE2 e CPE3 respectivamente e clique em Iniciar.

A ponte foi bem-sucedida quando o ping tiver sucesso.

Diaqnow
Diagnose Ping v
|P Address Manual v
IP Address/Domain Name
Ping Packet 4 Range: 1

Packet Size 32 Bvte (Range: 1 t

4.6 Modo P2MP
4.6.1 Visao geral

No modo P2MP (Ponto a Mdltiplos Pontos), o CPE conecta 2 ou mais (este dispositivo suporta
Nno Maximo 4) redes com fio com uma conexao sem fio e nao fornece servico de acesso sem
fio.

O CPE no modo P2MP pode funcionar com o CPE no modo Repetidor.

O procedimento de configuracdo do modo P2MP é semelhante ao modo Repetidor. No
exemplo a seguir, o CPE opera no modo P2MP e faz a ponte para quatro CPEs operando no
modo Repetidor.

Cenario de aplicacao
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O CPE é usado para combinar 4 redes locais em uma em uma conexao sem fio. A topologia
de rede € mostrada abaixo.

(¢
( CPE2 in Repeater mode
Switch
00 &
CPE1 in P2MP mode —
) _
CPE3 in Repeater mode
Switch
Router &
| J Switch

a1 7 : i
WAN [ANM j oo n &

CPE4 in Repeater mode

) L) ===

Switch

0 &

(

CPES in Repeater mode

Switch

—y

4.6.2 Configuracao rapida

Suponha que os parametros relacionados sejam os seguintes:
CPET:

- Endereco IP:192.168.2.1

- Canal: 165

- Largura de banda do canal: 20MHz

- Modo de seguranca: Nenhum

CPE2 a CPES5:

Procedimentos de configuracao
Ao definir o CPE no modo P2MP, certifique-se de que todos os CPEs operam no mesmo canal.

Passo 1 Configure o CPE2 no modo Repetidor e faca a ponte para o CPELI.
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1. Faca login na interface web do CPE2.

2. Escolha Sem fio > Basico para modificar o canal e a largura de banda do canal do CPE, que

sdao 165 e 20MHz neste exemplo.

d
Enable Wireless ()
Country/Region China v
SSID
Broadcast SSID @ Enable Disable
Network Mode 11a/n v
* Channel 165(5825MHz) v
Channel Shift Enable ® Disable
Transmit Power
% Channel Bandwidth 20MHz v
Transmit Rate Auto v
Security Mode None v

3. Escolha Configuracdo Rapida, selecione o modo Repetidor e clique em Avancar.

Quick Setup

Select a working mode:

AP In this mode, the device creates a wireless network based on the current wired network

Client th le, the device works as a wirele japter t nnect to the wirele etwork of upstream AF
Universal Repeater In this mode, this device extends an existing wireless network f ader network coverage
WISP In this mode, this device connects to an access point "?.;C‘.?.‘. by ISP in wireless manner, and provides the

® Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless
P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but does not provide

Router nnect to modem in wired manner, and vide network access

4. Selecione o SSID de CPE], e cligue em Avancar na parte inferior da pagina.
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Quick Setup>>Repeater

Click "Scan”, and select the wireless network you want to connect,

and click "Next".

Scan O Scan again

Peer AP1 C8:3A:35:15:86:A1

Peer AP2
Peer AP3
Peer AP4
. Signal
Select SSID Channel MAC Address Security Mode
Strength
", 165 (C8:3A:35:15:86:A1 None ’._“‘

- Se vocé nao conseguir encontrar nenhum SSID na lista, escolha Sem fio > Basico e ative a
funcdo sem fio. Tente novamente.

- Se vocé nao conseguir encontrar o SSID de CPET na lista, ajuste a direcao do CPE2 e mova-o
mais perto do CPE].

- O modo repetidor suporta apenas os modos de seguranca Nenhum e WEP.

5. Cligue em Avancar na pagina seguinte.

Quick Setup>>Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1
MAC Address of Peer AP1  C8:3A:35:15:86:A1
Channel 165(5825MHz) v

Security Mode None v

6. Configure o endereco IP para um endereco IP nao utilizado pertencente ao mesmo
segmento de rede que o de CPE1 Por exemplo, se o endereco IP de CPE]1 for 192.168.2.1, vocé
pode configurar o endereco IP do dispositivo como 192.168.2.X (X varia de 2 a 254). Em seguida,
clique em Avancar.
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Quick Setup>>Repeater

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.100

Subnet Mask 255.255.255.0

Previous

7. Clique em Salvar e aguarde até que o dispositivo reinicie para ativar as configuracoes.

Quick Setup> >Repeater

preVious m

The device is set to P2MP, click "Save” to apply the settings.

Passo 2 Execute o Passo 1 para configurar o CPE3, CPE4 e CPE5 no modo Repetidor e faca a
ponte para o

CPELN
Passo 3 Configure o CPE1 no modo P2MP e faca a ponte para o CPE2, CPE3, CPE4 e CPES.

1. Faca login na interface web do CPET1 e escolha Configuracdo Rapida para entrar na pagina
de configuracgao.

2. Selecione o modo P2MP e clique em Avancar.

3. Selecione 0s SSIDs de CPE2, CPE3, CPE4 e CPES5, e clique em Avancar.

Quick Setup>>P2MP

Click "Scan”, and select the wireless network you want to connect,

and click "Next".

Scan () Scan again
Peer AP1 C8:3A:35:01:8C:C9
Peer AP2 C8:3A:35:35:BA:01

Peer AP3 C8:3A:35:FD:8D:Al

Peer AP4 C8:3A:35:09:93:51

Select SSID Channel MAC Address Security Mode Stsrig:;tlh
@ 165 C8:3A:35:01:8C:C9 None ﬁ!“
@ 165 C8:3A:35:35:BA:01 None qalﬂ
v 165 C8:3A:35FD:8D:Al None ,.,q“
) 165 €8:3A:35:09:93:51 None M
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Descricao dos parametros

4. Clique em Avancar na pagina seguinte.

Quick Setup>>P2MP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1
MAC Address of Peer AP1 C8:3A:35:01:8C:.C9
Channel 165(5825MHz) v

Security Mode None v

Descricao dos parametros

Name Description

Peer AP1 It specifies the wireless network name (SSID) of the peer AP.

AMPAIC AddesssrofiPaer It specifies the MAC address of the wireless network to be bridged.

thsnnd It specifies the operating channel of the WiFi network to be bridged. It will be
automatically populated when you select an SSID to bridge.
It specifies the security mode of the WiFi network to be bridged. It will be automatically
populated when you select an SSID to bridge.

Security Mode Onp

The P2MP mode only supports WEP and None security modes.

5. Cligue em Avancar na pagina seguinte.

Quick Setup>>P2MP

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.1

Subnet Mask 255.255.255.0

6. Clique em Salvar e aguarde até que o dispositivo reinicie para ativar as configuragoes.

Quick Setup>>P2MP

The device is set to P2MP, click "Save” to apply the settings.

preVious m
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Para verificar se a ponte foi bem-sucedida:

Método 1: Quando os indicadores LED]1, LED2 e LED3 dos CPEs estiverem acesos de forma
continua, a ponte foi bem-sucedida.

Método 2:
Passo 1 Faca login na interface web do CPE].

Passo 2 Escolha Avancado > Diagnosticar, selecione Ping no menu suspenso Diagndstico,
insira os enderecos IP dos CPEs2, CPE3, CPE4 e CPES respectivamente e clique em Iniciar.

Diagnose

Diagnose Ping v
IP Address Manual v
IP Address/Domain Name
Ping Packet 4 Range: 1

Packet Size 32 Byte (Range: 1 to 600

Start

A ponte foi bem-sucedida quando o ping for bem-sucedido.

4.6.3 Exemplo de combinacgao de redes com fio (modo repetidor + modo P2MP)
Requisito de rede

Vocé possui trés escritérios em uma propriedade que nao estao muito distantes um do outro,
e apenas um escritdrio possui servico de internet. Agora vocé deseja combinar as redes dos
trés escritérios em uma sé e fornecer redes sem fio para dispositivos sem fio nos escritdrios
sem servico de internet.

Solucao
Configure o CPE1 no modo P2MP e configure o CPE2 e o CPE3 no modo Repetidor.

Topologia de rede
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((( CPE2 in Repeater mode
CPE1 in P2ZMP mode
() Switch
) [ o=
9 &
Router (((
CPE3: Repeater mode
| wwewy Switch
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e
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T
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Procedimentos de configuracao

Suponha que os parametros sem fio de CPE1 sejam os seguintes:
- Endereco IP:192.168.2.1

- Canal: 165

- Modo de seguranca: Nenhum

Passo 1 Configure as configuracdes sem fio do CPE2.

Faca login na interface web do CPE2 e escolha Sem fio > Basico para entrar 1. na pagina de
configuracao.

2. Altere o SSID.
3. Configure o canal para o mesmo que o de CPET, que € 165 neste exemplo.

4. Configure o Modo de segurancga para o mesmo que o de CPEl, que é Nenhum neste
exemplo.

5. Cligue em Salvar para aplicar as configuracoes.
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Enable Wireless O

Country/Region China v
% SSID
Broadcast SSID @ Enable Disable
Network Mode 11a/n v
sk Channel 165({5825MHz) v
Channel Shift Enable ® Disable

Transmit Power

Channel Bandwidth 20MHz v
Transmit Rate Auto v
sk Security Mode None v

Passo 2 Configure o CPE2 no modo Repetidor.

1. Escolha Configuracao Rapida e selecione Repetidor.

Quick %otup
Select a working mode: a

AP In this mode, the device create vireles twork based on the
Client In this mode, the device work 2 wireless adapter to connect to the wireless network of upstream AF
Universal Repeater In tl e, this device extends an existing wireless network for ler

WISP In this mode, this device connects to an access point provided by IS vireles ner, and provides t

® Repeater Inth je, the device ects t tiple wired networks thr sitrale ridae
access point

P2MP In this mode, the device connects to multiple wired networks through wireless bridge, but d

Router nect t fe wired ner, and

2. Selecione o SSID de CPE1 na lista, e cligue em Avancar na parte inferior da pagina.

- Se vocé nao conseguir encontrar nenhum SSID na lista, escolha Sem fio > Basico e ative a
funcao sem fio. Tente novamente.

- Se vocé nao conseguir encontrar o SSID de CPE]1 na lista, ajuste a direcao de CPE2 e mova-o
mais perto de CPEL.
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Quick Setup=>>Repeater

Click "Scan”, and select the wireless network you want to connect,

and click *Next".
Scan O Scan again

Peer AP1 C8:3A:35:15:86:A1

Peer AP2 Select an SSID or enter a MAC
Peer AP3
Peer AP4 Select an SSID or enter 2 MA
. Signal
Select SSID Channel MAC Address Security Mode
Strength
i 165 C8:3A:35:15:86:A1 None ‘ﬂ“

3. Cligue em Avancar diretamente na pagina seguinte.

Quick Setup>>Repeater

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1
MAC Address of Peer AP1  (8:3A:35:15:86:A1
Channel 165(5825MHz) v

Security Mode None L

4. Configure o endereco IP para um endereco IP nao utilizado pertencente ao mesmo
segmento de rede que o de CPE1 Por exemplo, se o endereco IP de CPE]1 for 192.168.2.1, vocé
pode configurar o endereco IP deste dispositivo como 192.168.2.X (X varia de 2 a 254). Em
seguida, cligue em Avancar.

Quick Setup> >Repeater

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.100

Subnet Mask 255.255.255.0

prCViou : m

5. Cligue em Salvar e aguarde até que o dispositivo reinicie para ativar as configuracoes.
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Quick Setup> >Repeater

The device is set to Repeater, click "Save” to apply the settings.

prQVious m

Passo 3 Execute o Passo 1 e o Passo 2 acima para alterar as configuracdes sem fio do CPE3,
configure-o no modo Repetidor e faga a ponte para o CPE].

Passo 4 Configure o CPE1 no modo P2MP e faca a ponte para o CPE2 e o CPE3.

1. Faca login na interface web do CPET1 e escolha Configuragcao Rapida para entrar na pagina
de configuracao.

2. Selecione o modo P2MP e clique em Avancar.

Quick Setup

Select a working mode:

AP Int e, t tes a w network based
Client In this mode, the device works as a wireless adapter to connect to the wireless network of upstream AP
Universal Repeater th je, this device extends an exist wirele ad

WISP In this mode, this device connects to an access point provided by ISP in wireless manner, and provides the

Repeater In this mode, the device connects to multiple wired networks through wireless bridge, and provides wireless
point
® P2MP In this mode, the device connects to multiple wired networks thr ige t does not vide
Router ed ma and vide netv

3. Selecione os SSIDs de CPE2 e CPE3, e cligue em Avancar na parte inferior da pagina.
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Quick Setup>>P2MP

Click "Scan", and select the wireless network you want to connect,

and click "Next".
Scan () Scan again

Peer AP1 C8:3A:35:15:86:A1

Peer AP2 C8:3A:35:01:8C:C9

Peer AP3 Select an SSID or enter a MA
Peer AP4
. Signal
Select SSID Channel MAC Address Security Mode
Strength
v 165 C8:3A:35:15:86:A1 None M
< 165 C8:3A:35:01:8C:C9 None M

4. Cliqgue em Avancar na pagina seguinte.

Quick Setup>>P2MP

Ensure that the device uses the same channel, encryption, and encryption algorithm as those of peer AP.

Enter the key of peer AP1, and click "Next".

Peer AP1
MAC Address of Peer AP1  (C8:3A:35:15:86:A1
Channel 165(5825MHz) v

Security Mode None v

5. Clique em Avancar.

Quick Setup>>P2MP

Set the IP address to an unused IP address belonging to the network segment of peer AP.

IP Address 192.168.2.1

Subnet Mask 255.255.255.0

6. Clique em Salvar e aguarde até que o dispositivo reinicie para ativar as configuracoes.
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Quick Setup>>P2MP

The device is set to P2MP, click "Save” to apply the settings.

prEVious m

Verificacao

Dispositivos com fio ou sem fio conectados ao CPE2 e CPE3 podem acessar a internet.

4.7 Modo Roteador
4.7.1 Visao Geral

No modo Roteador, o CPE atua como um roteador para fornecer uma rede sem fio.

Cenario de Aplicacao

O CPE ¢é usado para fornecer uma rede sem fio e atribuir enderecos IP aos seus dispositivos
sem fio.

A topologia de rede é mostrada abaixo.

GEE—

)

Router mode

4.7.2 Configuracao Rapida

Se houver apenas uma porta Ethernet no CPE, vocé pode conectar um dispositivo sem fio
(como um laptop) a

rede sem fio do CPE e fazer login na interface da web do CPE para realizar as seguintes
configuragoes.

Passo 1 Faca login na interface da web do CPE e escolha Configuragcao Rapida para acessar a
pagina de configuragao.

Passo 2 Selecione o modo Roteador e clique em Avancar.
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Quick Setup

Select a working mode:

AP In this mode, the device creates a wireless network based on the current wired network
Client In this mode, the device work sdapter to connect to the wireless network of upstream A
Universal Repeater In th de, this device extends an existing wireless network for

WISP In this mode, this device connects to an access vireles 5S ner, and pr

Repeater In tl je, the device nects t tiple wired networks thr

Passo 3 Selecione o tipo de conexao com a internet do seu hotspot de ISP e configure os
parametros relacionados. Vamos tomar PPPoE como exemplo aqui.

1. Selecione PPPoOE.

2. Insira o Nome de Usuario e Senha do PPPoE fornecidos pelo seu ISP.
3. Cligue em Avancgar.

Quick Setup>>Router

Please select an internet connection type, and enter the internet parameters provided by your ISP.

and click "Next".

Internet Connection Type DHCP (Dynamic IP) Static IP Address ® PPPoE
PPPoE User Name

PPPoE Password

p'eViou - m

Descricao dos Parametros

Name Description

The device in Router mode supports three internet connection types:

* DHCP (Dynamic IP): The device obtains the IP address and other parameters from the
DHCP server of upstream device for internet access.
Internet Connection

Type * Static IP Address: The device accesses the internet using the IP address, subnet mask,

default gateway and DNS server IP addresses provided by your ISP.

® PPPoE: The device accesses the internet using the PPPoE user name and password
provided by the ISP.

Passo 4 Configure os parametros sem fio do CPE e cligue em Avancar.
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1. Personalize um SSID.

2. Selecione um canal, que € 161 neste exemplo.
3. Escolha um modo de seguranca, que € WPA2-PSK neste exemplo.
4. Selecione um algoritmo de criptografia, gue é AES neste exemplo.

5. Configure uma Chave (senha WiFi) para a rede sem fio.

Quick Setup> >Router

You can set up your wireless network name and wireless password here.

Note down your wireless password.

SSID
Channel 161(5805MHz) v
Security Mode WPA2-PSK v
Encryption Algorithm ® AES ) TKIP TKIP&AES
Key .

P g eviou s m

Descricao dos Parametros

Name Description

SSID It specifies the wireless network name of the device.

Channel It specifies the channel that the WiFi network operates.

Security Mode It specifies the security mode of the WiFi network of the device. It includes None,

WPA-PSK, WPA2-PSK, and Mixed WPA/WPA2-PSK.

It specifies the encryption method of the wireless network.

* AES: It indicates the Advanced Encryption Standard.

* TKIP: It indicates the Temporal Key Integrity Protocol. If TKIP is used, the maximum

Encryption Algorithm \yjreless throughput of the device is limited to 54 Mbps.

* TKIP&AES: It indicates that both TKIP and AES encryption algorithms are supported.

Wireless clients can connect to the wireless network corresponding to the selected
SSID using TKIP or AES.

Passo 5 Cligue em Salvar e aguarde até que o dispositivo seja reiniciado para ativar as
configuragoes.

Quick Setup>>Router

The device is set to Router, click "Save" to apply the settings.

preVious m

Apods o reinicio do CPE, faca login novamente na interface da web do CPE e escolha Status

para acessar a pagina. Se o endereco IP da WAN, o gateway padrao e as informacdes do
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servidor DNS obtidos pela porta WAN estiverem exibidos na secao Status do Sistema, a
configuracao foi bem-sucedida.

Apds a configuracao bem-sucedida, os dispositivos conectados ao CPE podem acessar a
Internet de maneira com fio ou sem fio.

e Se houver apenas 1 porta LAN no CPE, vocé pode conectar seus dispositivos sem fio a
rede sem fio do CPE para acessar a Internet.
e O nome e asenhadarede sem fio sao SSID e Chave configurados na Etapa 4 acima.

Se o CPE tiver mais de uma porta LAN, vocé pode conectar um roteador sem fio ao CPE para
uma cobertura de rede sem fio omnidirecional. A topologia de rede € mostrada abaixo.

)

Router mode

Modem .47,1|
l

| | Wireless

I

router
PoE/LAN LAN

JPR—

WAN% [ LAN ==

L0

Para acessar a Internet, vocé precisa configurar o roteador da seguinte maneira.

*Para configuracao detalhada do roteador, consulte o guia do usuario correspondente.
Passo 6 Faca login na interface da web do roteador.

Passo 7 Selecione IP Dinamico como o Tipo de Conexao e salve as configuragdes.

Para acessar a Internet com:

Dispositivos sem fio: Conecte os dispositivos sem fio, como um smartphone, a rede WiFi do
roteador sem fio que esta conectado ao CPE.

Dispositivos com fio: Conecte os dispositivos com fio, como um computador, as portas LAN do

roteador sem fio que esta conectado ao CPE. Certifique-se de que o endereco IP do
computador seja obtido automaticamente.

5 Status

Este mdodulo permite visualizar informacgdes do sistema e da rede sem fio, incluindo trés
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partes: status do sistema, status sem fio e estatisticas.

Para acessar a pagina, escolha Status.

5.1 Status do sistema

Vocé pode visualizar o status do sistema aqui. O8V1.0 € usado para ilustragao.

Se o CPE estiver configurado como modo AP, modo Cliente, modo Repetidor Universal, modo
Repetidor ou modo P2MP, o status do sistema é exibido da seguinte forma. Se o CPE tiver
varias portas Ethernet, esta pagina exibe a taxa de conexao atual de cada porta LAN.

System Status

Device Name

Uptime

System Time

Firmware Version

CPU

LAN MAC Address

0o8v1.0

2d17m33s

2021-11-11 10:23:35

V1.0.0.10(7975)

4%

C8:3A:35:F8:CD:00

LAN Speed

LAN IP Address

Transparent Bridge

Hardware Version

RAM

WLAN MAC Address

100 Mbps Full-d...

192.168.2.1

Disabled

V1.0

54%

C8:3A:35:F8:CD:01

Se o CPE estiver configurado como modo WISP ou Roteador, o status do sistema é exibido da

seguinte forma:

Quando o CPE estd no modo Roteador, a porta PoE € alterada de LAN para WAN.

Status

System Status

Device Name
Uptime

System Time
Firmware Version
Hardware Version
CPU

RAM

LAN MAC Address

WLAN MAC Address

08Vv1.0

2mdls

2021-11-11 10:47:03

V1.0.0.10(7975)

V1.0

9%

53%

C8:3A:35:F8:CD:00

C8:3A:35:F8:CD:01

LAN Speed

LAN IP Address

Connection Type

Connection Status

WAN IP Address

Default Gateway

Primary DNS Server

Secondary DNS Server
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Connected
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Descricao dos Parametros

Nome

Nome do Dispositivo

Tempo de Atividade

Horario do Sistema

Versao do Firmware

Versdo de Hardware

CPU

RAM

Endereco MAC da
LAN

Endereco MAC da
WLAN

Ponte Transparente

Velocidade da LAN

Endereco IP da LAN

Descri¢cao

Isso especifica 0 nome deste dispositivo. Nomes diferentes de dispr
na

Vocé pode alterar o nome deste CPE na pagina Configuragcao de LA!
modos AP, Cliente, Repetidor Uniwve
Quando o dispositivo esta nos modos WISP ou Roteador, ele exibe ¢

Isso especifica o tempo decorrido desde a Ultima vez que o
dispositivo foi iniciado.

Isso especifica a hora atual do sistema deste dispositivo.

Isso especifica o ndmero da versao do firmware do sistema deste
dispositivo.

Isso especifica o numero da versao de hardware deste dispositivo.
Unidade Central de Processamento. Isso especifica o uso da CPU

deste dispositivo.

Memoria de Acesso Aleatorio. Isso especifica o uso de memoria
deste dispositivo.

Isso especifica o endereco MAC da porta LAN deste dispositivo.

Isso especifica o endereco MAC da rede sem fio deste dispositivo.

Isso exibe o status da ponte transparente.

Isso especifica a velocidade e o modo duplex da porta PoE/LAN ou
LAN deste dispositivo.

Isso especifica o endereco IP deste dispositivo, que também € o
endereco P de gerenciamento deste dispositivo.
Por padrao, € 192168.21. Um usuario da LAN pode acessar a
interface da web deste dispositivo usando este endereco IP. Vocé
pode modificar este endereco IP em Rede > Configuracao de LAN.
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Isso especifica o tipo de conexao com a Internet deste dispositivo
nos modos WISP ou Roteador.
| DHCP (IP Dinamico): O CPE obtém um endereco IP do servidor
DHCP upstream para acesso a Internet.
| Endereco IP Estatico: O CPE usa um endereco IP fixo, mascara de
sub-rede, gateway padrao e informacdes do servidor DNS para
acesso a Internet.
| PPPoE: O CPE usa um nome de usuario e senha para acesso a

Tipo de Conexao Internet.

Isso especifica o status de conexao da porta WAN deste dispositivo
Status da Conexao nos modos WISP ou Roteador.

Isso especifica o endereco IP da porta WAN deste dispositivo nos
Endereco IP da WAN modos WISP ou Roteador.

Isso especifica o endereco do gateway padrao deste dispositivo nos

Gateway Padrao modos WISP ou Roteador.

Servidor DNS Isso especifica o endereco IP do servidor DNS primario deste
Primario dispositivo nos modos WISP ou Roteador.

Servidor DNS Isso especifica o endereco IP do servidor DNS secundario deste
Secundario dispositivo nos modos WISP ou Roteador.

5.2 Status da Rede Sem Fio

Vocé pode ver o status da rede sem fio aqui, incluindo o modo de funcionamento, SSID, modo
de seguranca, entre outros. O6 é usado aqui como exemplo.
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Wireless Status

Working Mode

SSID

Security Mode
Channel/Radio Band
Channel Bandwidth
TX Power

Wireless Client

WISP

Tenda_F8CDO00

None

161/5805MHz

80MHz

25dBm

Descricao dos Parametros

Nome

Modo
Funcionamento

SSID

Modo de Seguranca

Canal/Faixa de Radio

Descricao

de

AP's MAC Address

Signal Strength

Background Noise

TX/RX Link

Transmit/Receive Speed

TD-MAX

Distance

50:2B:73:F8:F9:8A

-57dBm

-103dBm

1X1

72Mbps/292Mbps

Disabled

N/Akm

Ele especifica o modo de funcionamento no qual o dispositivo op

Ele especifica o nome da rede sem fio deste dispositivo.

Ele especifica o modo de seguranca da rede sem fio deste

dispositivo.

Ele especifica o canal e a faixa de radio usados por este dispositivo

Largura de Banda do

Canal

Poténcia
Transmissao

Cliente Sem Fio

para transmitir sinais de radio.

Ele especifica a largura de banda do canal deste dispositivo.

de

Ele especifica a poténcia transmitida por este dispositivo.

Ele especifica o numero de clientes sem fio conectados a este

dispositivo.
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Ele exibe o endereco MAC do dispositivo upstream.
| Nos modos AP, Roteador, Repetidor ou P2MP, ele exibe o

endereco MAC WLAN deste
CPE.

| Nos modos Cliente, Repetidor Universal ou WISP, quando a
ponte é bem-sucedida, ele

exibe o endereco MAC WLAN do AP upstream. Quando a ponte
Endereco MAC do AP  falha, ele exibe N/D.

Ele exibe a intensidade do sinal sem fio do dispositivo peer.

| No modo AP ou Roteador, ele exibe a intensidade do sinal do

primeiro dispositivo conectado a rede sem fio deste dispositivo.

| Nos modos Cliente, Repetidor Universal, WISP, Repetidor ou

P2MP, ele exibe a
Forca do Sinal intensidade do sinal recebido do AP peer.

Ele especifica a intensidade dos sinais de interferéncia de radio

no ambiente circundante que interferem no sinal sem fio deste

dispositivo no mesmo canal. Um valor absoluto maior indica
Ruido de Fundo menos interferéncia.

Ele especifica o numero de fluxos espaciais de dados sem fio que
o dispositivo esta transmitindo ou recebendo. Mais links indicam
Link TX/RX mais trafego.

Ele especifica a taxa de transmissdo/recepcdo sem fio.
I No modo AP ou Roteador: ele exibe a taxa de
transmissao/recepcao do primeiro dispositivo conectado a rede

sem fio deste dispositivo.
| Nos modos Cliente, Repetidor Universal, WISP, Repetidor ou
Velocidade de P2MP: ele eXxibe a taxa

Transmissdo/Recepcdo de transmissdo/recepcdo deste dispositivo.

Ele especifica o status da funcdo TD-MAX. Para mais detalhes,
TD-MAX consulte TD-MAX.

Ele especifica a distancia entre os dois CPEs apos o sucesso da

ponte.

Se houver mais de dois CPEs, ele especifica a distancia de ponte
Distancia entre este CPE e o CPE mais distante.

5.3 Estatisticas

Vocé pode obter informacdes estatisticas sobre throughput, clientes sem fio, interface, tabela
ARP e tabela de roteamento aqui.
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Statistics
Throughput Upstream AP Interface ARP Table Routing Table
WLAN LAN
® RX 0.48 Kbps ® RX 1.77 Kbps
+ TX 0.05 Kbps + TX 2.20 Kbps
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531 Throughput (Taxa de Transferéncia)

Os graficos de linha mostram visualmente o trafego de transmissao e recepgao em tempo real
da WLAN e da porta LAN do CPE.

Para acessar a pagina, escolha Status e cligue em Throughput na parte de Estatisticas.

Statistics
Throughput Upstream AP Interface ARP Table Routing Table
WLAN LAN
® RX 0.48 Kbps ® RX 1.77 Kbps
+ TX 0.05 Kbps + TX 2.20 Kbps
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5.3.2 Clientes Sem Fio
Este moddulo varia dependendo do modo de funcionamento do CPE.

Nos modos AP, Roteador, P2MP ou Repetidor, ele exibe informacdes sobre os clientes sem fio
conectados.

Para acessar a pagina, escolha Status e cligue em Clientes Sem Fio na parte de Estatisticas.
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Statistics
Throughput Interface ARP Table Routing Table
IP Address MAC Address Signal/Noise Transmit/Receive  CCQ Connection Duration
192.168.1.15  DONNDWBNAME  -37/-104dBm 120/351Mbps ~ 100% 7s
Descricao dos Parametros
Nome Descricao
Endereco IP Especifica o endereco IP do cliente sem fio correspondente.

Endereco MAC

Especifica o endereco MAC do cliente sem fio correspondente.

Especifica a forca do sinal Wi-Fi e a forca do sinal de interferéncia

Sinal/Ruido

Transmitir/Receber

eletromagnética do cliente sem fio correspondente.

Especifica a taxa de transmissao e recepc¢ao do cliente corresponde

Especifica a qualidade da conexao do cliente correspondente. Uma

CCQ

Duracao da

Conexao

5.3.3 Ponto de Acesso de Uplink

porcentagem mais alta indica uma melhor qualidade de conexao.

Especifica o tempo decorrido desde que o cliente sem fio se
conectou a rede sem fio do dispositivo.

Nos modos Cliente, Repetidor Universal ou WISP, ele exibe informacgdes sobre o ponto de

acesso de uplink.

Para acessar a pagina, escolha Status e clique em Ponto de Acesso de Uplink na parte de

Estatisticas.

Statistics
Throughput Interface ARP Table Routing Table
IP Address MAC Address Signal/Noise Transmit/Receive =~ CCQ Connection Duration
N/A 50:2B:73:F8:F9:8A -56/-103dBm 292/325Mbps 97% 19m13s
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Descricao dos Parametros

Nome Descri¢cao
Endereco IP Especifica o endereco IP do dispositivo upstream.
Endereco MAC Especifica o endereco MAC do dispositivo upstream.

Sinal: Especifica a forca do sinal Wi-Fi do ponto c
Sinal/Ruido Ruido: Especifica a intensidade do sinal de interferéncia ambient:

Especifica a taxa de transmissao e recepcao do dispositivo
Transmitir/Receber upstream.

Especifica a qualidade da conexdo do dispositivo upstream. Uma

CCQ porcentagem mais alta indica melhor qualidade de conexao.
Duracao da Especifica o tempo decorrido desde que este dispositivo fez a
Conexao ponte com o dispositivo upstream.

5.3.4 Interface
Ele exibe o endereco IP, o endereco MAC e as informacdes de trafego das interfaces do CPE.

Para acessar a pagina, escolha Status e cliqgue em Interface na parte de Estatisticas.

Statistics
Throughput Upstream AP ARP Table Routing Table
Interface  IP Address  MAC Address R;acce;:ff R‘Eff;‘r’e T":;;Scfgfd T’g:‘r;r:’“
LAN 192.168.2.1  C8:3A:35:F8:CD:00 3251 0 1536 0
Bridge 192.168.2.1  C8:3A:35:F8:CD:00 3251 0 1536 0
WLAN 192.168.0.177 C8:3A:35:F8:CD:01 -4 0 145 0

Descricao dos Parametros

Nome Descri¢cao

Ele exibe a interface com fio, a interface de ponte e a interface
Interface WLAN do CPE.

Ele exibe os enderecos IP da interface com fio, da interface de
Endereco IP |ponte e da interface WLAN.

78




POSITIVO
SEG
Endereco Ele exibe os enderecos MAC da interface com fio, da interface
MAC de ponte e da interface WLAN.
Pacotes
Recebidos
Pacotes Ele exibe o nimero de pacotes recebidos/transmitidos da
Transmitidos |interface.
Erro de
Recebimento
Erro de | Ele exibe o nimero de pacotes de erro recebidos/transmitidos
Transmissao |da interface.

5.3.5 Tabela ARP

O ARP (Protocolo de Resolucao de Enderecos) € um protocolo de camada de rede usado para
converter o endereco IP do dispositivo de destino em um endereco fisico. A tabela ARP exibe
o endereco IP e seu endereco MAC correspondente que o dispositivo visita.

Para acessar a pagina, escolha Status e cliqgue em Tabela ARP na parte de Estatisticas.

Statistics

Throughput Upstream AP Interface Routing Table

IP Address MAC Address Interface
192.168.2.50 44:37:E6:4F:37:3B Bridge
192.168.0.1 50:2B:73:F8:F9:80 WLAN

Descricao dos Parametros

Nome Descricao

Especifica o)
endereco IP do host
Endereco IP | na tabela APR.

Especifica o)

endereco MAC
Endereco correspondente ao
MAC endereco IP.

Especifica a

interface usada para
se comunicar com o

host, incluindo
interfaces LAN,
Interface WLAN e de ponte.
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5.3.6 Tabela de Roteamento

Ela especifica as redes de destino que o CPE pode acessar.

Para acessar a pagina, escolha "Status" e clique em '"Tabela de Roteamento" na parte de
Estatisticas.

Statistics
Throughput Upstream AP Interface ARP Table Routing Table
Destination Network Subnet Mask Next Hop Interface

0.0.0.0 0.0.0.0 192.168.0.1 WLAN
192.168.0.0 255.255.255.0 0.0.0.0 WLAN
192.168.2.0 255.255.255.0 0.0.00 Bridge
239.255.255.250 255.255.255.255 0.0.0.0 Bridge

Descricao dos Parametros

Nome Descricao

Rede de

Destino Especifica o endereco IP da rede de destino.

Mascara de |Especifica a mascara de sub-rede da rede de
Sub-rede destino.

Especifica o endereco IP de entrada da

Proximo .

Salto proxima rota de salto quando os pacotes saem
da interface do dispositivo.

Interface Especifica a interface pela qual os pacotes
saem.

6 Rede

6.1 Configuracao da LAN
6.1.1 Visao Geral

Na pagina de Configuracao da LAN, vocé pode ver o endereco MAC da porta LAN, configurar
o nome do dispositivo e o tipo de obten¢cdao de um endereco IP e parametros relacionados.
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Para acessar a pagina, escolha Rede > Configuragcao da LAN.

Nos modos AP, Cliente, Repetidor Universal, Repetidor e P2MP, a pagina € exibida como
abaixo.

SS
Descricao dos Parametros
LAN Setup
MAC Address (8:3A:35:15:87:50
[P Address Type Static IP Address v
IP Address 192.165.2.1
Subnet Mask | 265.255.255.0
Defau't Gateway 0000
Primary DNS Server 0.0.00
Secondary DNS Server 0.0.00

Device Name 04v1.0

Descricao dos Parametros

Nome Descricao
Endereco -
MAC Especifica o endereco MAC da porta LAN.

Especifica o tipo de obtencdao de um endereco IP. O padrao é Endereco IP

Estatico.
| Endereco IP Estatico: Especifique o endereco IP, mascara de sub-rede,
gateway padrao e DNS
manualmente.
Tipo de|l DHCP (Endereco IP Dinamico):. O dispositivo obtém um endereco IP,
Endereco IP |mascara de sub-rede, gateway padrao e endereco IP do servidor DNS do
servidor DHCP na rede.

Se o Tipo de Endereco IP estiver configurado como DHCP (Endereco IP
Dinamico), vocé precisa verificar o endereco IP do dispositivo na lista de
clientes do servidor DHCP na rede e usar este
endereco IP para fazer login na interface web do dispositivo.
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Especifica o endereco IP do dispositivo. Um usudrio da LAN pode acessar este
endereco para entrar na interface web do dispositivo. O padrao é 192.168.2.1.
Endereco IP |Para acessar a Internet, altere este endereco IP para o mesmo segmento de
rede do
endereco IP da LAN do roteador de saida.
g/luag_craeﬁe de Especifica a mascara de sub-rede do dispositivo. O padrao é 255.255.255.0.
Gateway Espc:zciﬁca o gateway padrao do dispositivo.
Padrio Vocé pode configura-lo para o endereco IP da LAN do roteador de saida para
permitir que o dispositivo acesse a Internet.

' Especifica o endereco IP do servidor DNS primario do dispositivo.
Servidor Se o roteador de saida tiver a funcao de agéncia DNS, pode ser configurado
DNS . para o endereco IP da LAN do roteador de saida. Caso contrario, especifique
Primario manualmente um endereco IP do servidor DNS.

Se houver apenas um endereco IP do servidor DNS, insira-o nesta caixa.
Servidor
DNS Especifica o endereco IP do servidor DNS secundario do dispositivo.
Secundario |Se houver dois enderecos IP do servidor DNS, insira um nesta caixa.
Especifica o nome do dispositivo. O nome padrao indica o modelo do produto
Nome dol€ a Versao.
Dispositivo Recomenda-se alterar o nome para indicar a localizagao do dispositivo, para

gue vocé possa identificar facilmente o dispositivo quando houver varios

dispositivos na rede.

Quando o CPE esta nos modos WISP e Roteador, a pagina é exibida como abaixo.

LAN Setup

IP

MAC Address (8:3A:35:15:87:50

Address Type Static IP Address v
IP Address 192.168.2.1
Subnet Mask 2552552550

Cancel

Descricao dos Parametros

Nome Descri¢cao
Endereco o
MAC Especifica o endereco MAC da porta LAN.
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Especifica o tipo de obtencao de um endereco IP. O padrao é
Endereco IP Estatico.
| Endereco IP Estatico: Especifique o endereco IP e a mascara de
sub-rede manualmente.

Tino de | DHCP (Endereco IP Dinamico): O dispositivo obtém um endereco

P IP e mascara de sub-rede do servidor DHCP

Endereco

P na rede montante.
Se o Tipo de Endereco IP estiver configurado como DHCP
(Endereco IP Dinamico), vocé precisa verificar o endereco IP do
dispositivo na lista de clientes do servidor DHCP do dispositivo
montante e usar este endereco IP para fazer login na interface web
do dispositivo.
Especifica o endereco IP da LAN do dispositivo. Um usuario da LAN

Endereco .

P pode acessar este endereco para entrar na interface web do
dispositivo. O padrao € 192.168.2.1.

. Especifica a mascara de sub-rede correspondente ao endereco IP

Mascara de . o

Sub-rede da LAN do dispositivo. O
padrao é 255.255.255.0.

6.1.2 Configurar manualmente o endereco IP da LAN

Se vocé precisa implantar apenas alguns CPEs, pode configurar manualmente o endereco IP,
mascara de sub-rede, endereco IP do gateway e enderecos IP do servidor DNS dos CPEs.

Procedimentos de configuracao:
Passo 1 Escolha Rede > Configuracao da LAN para acessar a pagina de configuracao.
Passo 2 Configure o Tipo de Endereco IP como Endereco IP Estatico.

Passo 3 Configure o Endereco IP, Mascara de Sub-rede. Se deseja conectar o CPE a internet,
vocé precisa configurar o Gateway Padrao e o Servidor DNS.

Passo 4 Cligue em Salvar.
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LAN Setu p

MAC Address (8:3A:35:15:87:50
% IP Address Type | Static IP Address v
% IP Address 192.168.2.100
% Subnet Mask 255.255.255.0
Default Gateway 0.0.0.0
Primary DNS Server 00.00
Secondary DNS Server 00.0.0

Device Name C4v10

Passo 5 Clique em OK na janela pop-up.

Note b4

Please click OK to confirm to change IP address.

After IP address changed, olease login with new IP address 192.168.2.100.

Faca login na interface web apds alterar o endereco IP da LAN

Apods alterar o endereco IP da LAN do CPE, se os novos e os enderecos |IP originais pertencerem
ao mesmo segmento de rede, vocé pode fazer login na interface web do dispositivo acessando
0 novo endereco IP.

Caso contrario, atribua ao seu computador um endereco IP que pertenca ao mesmo
segmento de rede que o novo endereco |IP do CPE antes de fazer login com o novo endereco
IP. Consulte Como atribuir um endereco IP fixo ao seu computador no Apéndice para obter
detalhes.

6.1.3 Configurar o dispositivo para obter um endereco IP de LAN automaticamente

O DHCP (Endereco IP Dinamico) permite que o dispositivo obtenha automaticamente um
endereco IP, uma mascara de sub-rede, um endereco IP do gateway e enderecos IP do
servidor DNS atribuidos pelo servidor DHCP do dispositivo montante. Se um grande ndmero
de dispositivos for implantado, vocé pode adotar esse modo para evitar conflitos de enderecos
IP e reduzir efetivamente sua carga de trabalho.

Procedimentos de configuracao:
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Passo 1 Escolha Rede > Configuracao da LAN para acessar a pagina de configuracao.

Passo 2 Configure o Tipo de Endereco IP como DHCP (Endereco IP Dinamico).

Passo 3 Clique em Salvar.

LAN Setup
MAC Address
IP Address Type
IP Address
Subnet Mask
Default Gateway
Primary DNS Server
Secondary DNS Server

Device Name

C8:3A:35:15:87:50
DHCP (Dynamic IP Add v
1921682 1
2652552550

0.0.00

0.0.00

O4v1.0

Cancel

Apds concluir a configuracao, se desejar fazer login novamente na interface web do CPE,
verifique o novo endereco IP na interface web do dispositivo montante que atribuiu o
endereco IP a este dispositivo.

Certifique-se de que o endereco IP do computador de gerenciamento e o endereco IP do CPE
pertencam ao mesmo segmento de rede e acesse o endereco |IP do CPE.

Consulte os passos na parte como atribuir um endereco IP fixo ao seu computador para
atribuir manualmente um endereco IP ao computador.

6.2 Clonar MAC
Essa funcao esta disponivel apenas quando o CPE esta nos modos WISP ou Roteador.
6.2.1Visao geral

Se o CPE nao conseguir acessar a internet apos a configuracao das configuracdes de internet,
seu ISP pode ter associado sua conta de servico de internet ao endereco MAC do seu
computador que foi usado para verificar a conectividade com a internet apds a assinatura do
servico de internet. Portanto, apenas este computador pode acessar a internet com a conta.

Nesse caso, vocé precisa clonar o endereco MAC deste computador para a porta WAN do CPE
para acessar a internet.

6.2.2 Clonar um endereco MAC

Selecione um dos seguintes métodos para clonar o endereco MAC de acordo com o seu
cenario de rede.

Use o computador com o endereco MAC associado ao seu servico de internet para a
configuracao
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Passo 1 Conecte o computador ao CPE.

Passo 2 Inicie um navegador da web no computador e faga login na interface web do CPE.
Escolha Rede > Clonar MAC para acessar a pagina de configuracao.

Passo 3 Cliqgue em Clonar Endereco MAC Local.

Passo 4 Clique em Salvar.

MAC Clone

MAC Address C8:9CDC 60:54:69
.'lllllllllllllllllllllllllll mg

Clone Local MAC Adoress = Restore to Default MAC Address

Semnnn s

Use um dispositivo sem o endereco MAC associado ao seu servigo de internet para a
configuracao

Se vocé NAO usar o computador que pode acessar a internet apds se conectar diretamente
ao modem para configurar o CPE, mas conhece o endereco MAC deste computador, siga as
etapas abaixo:

Passo 1 Inicie um navegador da web no computador e faca login na interface web do CPE.
Escolha Rede > Clonar MAC para acessar a pagina de configuracao.

Passo 2 Insira o endereco MAC do computador na caixa Endereco MAC.

Passo 3 Cligue em Salvar.

MAC Clone

------------------------------------------------------------

MAC Address C8:9C-DC60:54:69

Clone Local MAC Adcress Restore to Default MAC Address
Se desejar restaurar o endereco MAC para as configuragdes de fabrica, escolha Rede > Clonar
MAC, clique em Restaurar ao Endereco MAC Padrao e clique em Salvar.
6.3 Servidor DHCP
6.3.1 Visao geral

O CPE fornece a funcao de servidor DHCP para atribuir automaticamente enderecos IP aos
clientes na LAN.

Por padrao, a funcao de servidor DHCP esta ativada.

Se vocé alterar o endereco IP da LAN do CPE e os enderecos IP novos e originais pertencerem
a segmentos de rede diferentes, o sistema altera automaticamente o pool de enderecos IP do
servidor DHCP para que o pool de enderecos IP € o novo endereco |IP da porta LAN pertencam
a0 mesmo segmento de rede.

6.3.2 Configurar o servidor DHCP
Passo 1 Escolha Rede > Servidor DHCP para acessar a pagina de configuragao.

Passo 2 Ative o servidor DHCP.
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Passo 3 Configure os parametros. Geralmente, vocé so precisa configurar o Endereco do
Gateway e o Servidor DNS Primario.

Passo 4 Cligue em Salvar.

DHCP Server

% DHCP Server c

Start IP Address 192.168.2.100
End IP Address 192.168 2 200

Subnet Mask 255.255.255.0

* Gateway Address 192.168.2.254
% Primary DNS Server 8.888
Secondary DNS Server 8.8.44
Lease Time 1 day v

Se houver outro servidor DHCP em sua LAN, certifique-se de que o pool de enderecos IP do
CPE nao se sobreponha ao pool de enderecos IP desse servidor DHCP. Caso contrario, podem
ocorrer conflitos de enderecos IP.

Nome Descricao

Especifica se deve habilitar a funcao do servidor DHCP

Servidor DHCP do CPE.

Especifica o endereco IP inicial do pool de enderegos
Endereco IP Inicial IP do servidor DHCP. O
valor padrao € 192.168.2.100.

Especifica o endereco IP final do pool de enderecos IP
do servidor DHCP. O
Endereco IP Final valor padrao € 192.168.2.200. Os enderecos IP inicial e
final devem pertencer ao mesmo segmento de rede
que o endereco IP da porta LAN do CPE.

Especifica a mascara de sub-rede atribuida pelo
servidor DHCP aos clientes. O valor padrao é
255.255.255.0.

Mascara de Sub-
rede
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Especifica o endereco IP do gateway padrao atribuido
pelo servidor DHCP aos clientes. Geralmente, é o
Endereco do|endereco IP da porta LAN do roteador na LAN. O
Gateway valor padrao é 192.168.2.254. Um cliente s6 pode
acessar um servidor ou host que nao esta no mesmo
segmento de rede local através de um gateway.
Especifica o endereco IP do servidor DNS primario
atribuido pelo servidor DHCP aos
Servidor DNS | clientes. O valor padrao € 8.8.8.8. Para permitir que os
Primario clientes acessem a internet, configure esse parametro
com um endereco IP de servidor DNS correto ou um
endereco |IP de proxy DNS.
Servidor DNS Especi,fica o endereco IP do ;ervidor DNS secundario
L atribuido pelo servidor DHCP aos
Secundario

clientes. Este parametro é opcional.

Especifica o periodo de validade de um endereco IP
atribuido pelo servidor DHCP a um
cliente.

Quando metade do tempo de locacao tiver
transcorrido, o cliente envia uma solicitagao DHCP ao
servidor DHCP para renovar o tempo de locacao. Se a
solicitagao for bem-sucedida, o tempo de locagao €
estendido de acordo com a solicitagao. Caso contrario,
o cliente envia a solicitagdo novamente
quando 7/8 do tempo de locacdo tiver transcorrido. Se
a solicitagao for bem-sucedida, o tempo de locacao €
estendido de acordo com a solicitagao. Caso contrario,
o cliente deve solicitar um endereco IP
ao servidor DHCP apds o vencimento do tempo de
locagao.

Recomenda-se que vocé mantenha o valor padrao.

Tempo de Locagao

6.4 Cliente DHCP

Com o servidor DHCP habilitado, vocé pode ver detalhes sobre os clientes que obtém
enderecos IP do servidor DHCP, incluindo nomes de host, enderecos IP, enderecos MAC e
tempo de locacgao.

Para acessar a pagina, escolha Rede > Cliente DHCP.

DHCP Client

ID Host Name IP Address MAC Address Lease Time

iPhone 192.168.2.133 1C:5C:F2:B4:40:08 23h 59m 44s

10 v Datas/Page

6.5 Configuracdes de VLAN
6.5.1 Visao Geral

O dispositivo suporta a funcao VLAN IEEE 802.1q, permitindo seu uso em redes com
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QVLAN. Por padrao, a funcao esta desativada.

Apds as configuracdes da VLAN IEEE 802.1g entrarem em vigor, 0s pacotes com marcagao
(tag) serao encaminhados para as portas da VLAN correspondente de acordo com a VID do
pacote, e 0s pacotes sem marcagcao serao encaminhados para as portas da VLAN
correspondente de acordo com a PVID da porta.

O formulario a seguir mostra os detalhes sobre como diferentes tipos de portas de link
abordam os pacotes recebidos:

Type of Received Packets
Type of the Port Transmitted Packets
Packet with Tag Packet without Tag

Strip the tag in the packet and then

Access Forward the data to the Forward the data to the .
forward it

ports of the corresponding  ports of the corresponding
VLAN based on the VID in VLAN based on the PVID

Trunk the tag. of ports Retain the tag in the packet and then

forward it

Para acessar a pagina, escolha Rede > Configuracdes de VLAN.

Descricao dos parametros

Nome Descri¢cao

E usado para habilitar ou desabilitar a funcdo VLAN
Configuracdes de|802.1Q deste CPE. Por padrao, esta
VLAN desativada. Apods a habilitacdo da fungao VLAN, a porta
PoE/LAN é usada como porta tronco.

Especifica a ID da VLAN nativa padrao da porta tronco.
O padrao é 1. Apos a

PVID habilitacdo da funcdo VLAN, a porta PoE/LAN é usada
como porta tronco.
Especifica a ID da VLAN de gerenciamento deste CPE. A
VLAN de ID padrao é 1.

Apods a alteragcao da VLAN de gerenciamento, vocé pode
gerenciar este CPE somente apds conectar
seu computador a nova VLAN de gerenciamento.

Gerenciamento

Permite definir uma ID de VLAN para a rede sem fio

deste dispositivo. Por padrao, é
ID de VLAN WLAN |configurado como 1000.
Apos a habilitacao da funcao VLAN, a interface WLAN
funciona como uma porta de acesso,

cujo PVID € o mesmo que a ID da VLAN.

6.5.2 Exemplo de Configuracao de VLAN
Requisitos de rede

Vocé esta usando CPEs para configurar redes de vigilancia por CCTV. CPE1 e CPE2 sao usados
para se conectar as cameras IP em lugares diferentes e ndo podem se comunicar entre si.
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Vocé pode atribuir CPET e CPE2 a VLANs diferentes.
Suponha que:
- CPE1 seja atribuido a VLANT10 e CPE2 seja atribuido a VLANZ20.

- O roteador na rede suporta VLAN IEEE 802.1g e habilita dois servidores DHCP pertencentes
respectivamente a VLANTO e VLAN20.

Topologia de rede

Switch Router

". \ - LAN “' T WAN
) CPE1:VLAN10 L |

) CPE2:VLAN20 Computer

As conexdes do switch:

- O roteador esta conectado a porta de uplink.

- CPE1 esta conectado a porta 1.

- CPE2 esta conectado a porta 2.

Procedimentos de configuracao

Passo 1 Configurar CPEL.

1. Faca login na interface web de CPE1 e escolha 1. Rede > Configuracdes de VLAN.
2. Habilitar a funcao.

3. Configurar a ID da VLAN WLAN, que é 10 neste exemplo.

4. Clique em Salvar.
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VLAN Settings

* VLAN Settings ()

PVID 1 Range: 1 to 4094
Management VLAN 1 Range: 110 4094
* WLAN VLANID 10 Range: 1 to 4094

5. Clique em OK na janela pop-up e aguarde até que o CPE]1 reinicie completamente.
Passo 2 Configurar a ID da VLAN WLAN de CPE2 para 20 de acordo com as etapas do Passo 1.

Passo 3 Configurar o switch conforme mostrado na tabela a seguir.

Ports of the Switch VLAN ID (Allow the packets Type of Port PVID
belonging to the following
VLANS to access)
Uplink port
(Connected to a 1,10, 20 Trunk 1
router)

Port 1 (Connected to
CPE1) 1,10 Trunk 1
Port 2 (Connected to

CPE2) 1,20 Trunk 1

Mantenha as configuracdes padrao das outras portas que ndao foram mencionadas aqui.
Consulte o guia do usuario do switch para obter detalhes.

Passo 4 Configurar o roteador.

1. Habilitar dois servidores DHCP no roteador e atribui-los a VLANIO e VLAN20,
respectivamente.

2. Configurar a QVLAN no roteador conforme mostrado na tabela a seguir.

Port of the router is VLAN ID (Allow the packets Type of Port PVID
connected to belonging to the following

VLANSs to access)
The switch 10, 20 Trunk 1

Consulte o guia do usuario do roteador para obter detalhes.

Verificacao
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Se o roteador habilitar dois servidores DHCP para as VLANITO e VLAN20, respectivamente, a
camera IP conectada ao CPET obtém um endereco IP e parametros relacionados do servidor
DHCP pertencente a VLANIO, e a camera IP conectada ao CPE2 obtém esses parametros do
servidor DHCP pertencente a VLANZ20.

7 Sem Fio
7.1 Basico
7.1.1 Visdo Geral

Este mdédulo permite que vocé configure as configuragcdes basicas sem fio do CPE, incluindo
parametros relacionados a SSID, modo de rede, canal, poténcia de transmissao, entre outros.

Para acessar a pagina, escolha Sem Fio > Basico.
Nos modos AP, WISP, Repetidor, P2MP e Roteador

A pagina é exibida conforme abaixo. O8V1.0 é usado aqui como exemplo para ilustracao.

T

Enable Wireless ( )
Country/Region China v
SSID

Transparent WDS (O Enable @® Disable

Broadcast SSID @ Enable O Disable
Network Mode | 11ac v
Chenrel Bandwidth | Auto v
Channel 161(5805MH2) v

Channel Shift O Enable @ Disable

DFS Function O Enable @ Disable

Transmit Power

Transmit Rate A0 v
Secunty Mode | None v
Isolate Client O Enable @ Discble
Max. Number of Clients = 48 (Range: 1 to 128

Descricao dos Parametros
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Nome Descricao

Habilitar =~ Rede |Especifica se deve habilitar a fungcao sem fio. Por padrdo, esta
Sem Fio habilitado.

Especifica o pais ou regido onde este CPE esta localizado.
Vocé pode selecionar o pais ou regidao para garantir que este CPE

Pais/Regi&o esteja em conformidade com as
regulamentac¢des de canais do pais ou regiao.
SsID Especifiga 0 nome da rede sem fio. Vocé pode modifica-lo conforme
necessario.
Esta disponivel guando o CPE esta no modo AP ou no modo Cliente.
Com essa funcao habilitada, o CPE pode fazer a ponte com CPEs de
WDS outrqs N ‘ i fabﬁpantes.
Transparente Os dispositivos conectados ao CPE no modo Cliente serao exibidos na
tabela ARP do CPE no modo AP.
WDS Transparente e Bridge Transparente nao podem ser habilitados
a0 mesmo tempo.
Especifica se deve transmitir o) SSID.
Quando o dispositivo transmite um SSID, os clientes sem fio podem
detecta-lo.
Quando essa funcao é definida como Desativar, o dispositivo nao
transmite o SSID e 0s clientes sem fio
Transmitir SSID | proximos nao podem detectar o SSID. Nesse caso, vocé precisa inserir
o)
SSID manualmente no seu cliente sem fio se desejar se conectar a
rede sem fio

correspondente ao SSID. Isso aumenta a seguranca da rede sem fio
em certa medida.

Especifica o modo de rede sem fio do CPE. Apenas os clientes sem fio
Modo de Rede |que suportam
o0 modo de rede listado podem se conectar ao CPE.

Especifica a largura de banda do canal de operacdao de uma rede sem

fio.
A largura de banda do canal varia com diferentes modos de rede.
Largura de X
Banda do Canal Selecione com base
Nno seu ambiente operacional real. Automatico indica que o CPE pode
alternar sua

largura de banda do canal com base no ambiente circundante.

Especifica o) canal no qual o) CPE opera.
Canal Automatico indica que o CPE muda automaticamente para um canal
raramente usado no

ambiente circundante para evitar interferéncias.
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Especifica o deslocamento da frequéncia central do canal.
Com essa fungao habilitada, a frequéncia central do canal € deslocada
Deslocamento |em 5 MHz com base na
do Canal frequéncia definida pelo padrao IEEE 802.11, para que o CPE possa
trocar dados
em canais com menos interferéncias.
Selecao Dinamica de Frequéncia.
Com essa funcao habilitada, o CPE detecta automaticamente a
frequéncia do sistema de radar.
Funcio DFS 8;Endo o CPE detecta sinais de radar na mesma frequéncia que o
em si, o CPE alternara automaticamente para outra frequéncia para
evitar interferéncias
com o sistema de radar.
Especifica a poténcia de transmissao do CPE.
Poténcia de | Um numero maior indica uma maior cobertura WiFi. Configurar uma
Transmissao poténcia de transmissao adequada ajuda
melhorar o desempenho e a seguranca da rede sem fio.
Especifica a taxa de transmissao sem fio do CPE. Recomenda-se
Automatico.
A taxa de negociacao maxima varia com diferentes larguras de banda
Tava de de ‘ canal e
L modos de rede. Consulte a interface web do CPE para obter detalhes.
Transmissao s ) -
Quando Automatico é selecionado,
o CPE serd ajustado para a taxa de transmissao maxima sob o modo
de

rede correspondente.

O CPE suporta varios modos de seguranca para criptografia de rede,

Modo de |incluindo nenhum,
Segurancga WEP, WPA-PSK, WPA2-PSK, Misturado WPA/WPA2-PSK, WPA e
WPA2.

Habilitar: Os clientes conectados a esta rede sem fio nao podem se
comunicar entre Si,
o) que melhora a segurancga da rede sem fio.
Desativar: Os clientes conectados a esta rede sem fio podem se
comunicar entre Si.
O padrao é Desativar.

Especifica o numero maximo de clientes que podem se conectar a

Isolar Cliente

rede sem fio
NUmero Maximo | correspondente a um SSID.
de Clientes Se o numero for atingido, a rede sem fio rejeita novos pedidos de
conexao de

clientes. Este limite ajuda a equilibrar a carga entre os dispositivos.

Modo de Seguranca

Uma rede sem fio utiliza o radio, que € aberto ao publico, como meio de transmissao de dados.
Se uma rede sem fio ndo estiver protegida por medidas necessarias, qualquer cliente pode se
conectar a rede para usar os recursos da rede ou acessar dados nao protegidos pela rede.
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Para garantir a seguranga da comunicagao, os links de transmissao das redes sem fio devem
ser criptografados para protecao.

O CPE suporta varios modos de seguranca para criptografia de rede, incluindo Nenhum, WEP,
WPA-PSK, WPA2-PSK, Misturado WPA/WPA2-PSK, WPA e WPA2.

- Nenhum

O CPE nao criptografa sua rede sem fio. Essa opgao nao € recomendada porque afeta a
seguranca da rede.

- WEP

Ele usa uma chave estatica para criptografar todos os dados trocados e garante que uma LAN
sem fio tenha o mesmo nivel de seguranca que uma LAN com fio. Os dados criptografados
com base no WEP podem ser facilmente quebrados. Além disso, o WEP suporta uma taxa
maxima de rede sem fio de apenas 54 Mbps. Portanto, esse modo de seguranga nao é
recomendado.

Quando o modo de seguranga esta definido como WEP, a pagina é exibida da seguinte forma.

Security Mode WEP v
Authentication Type Open v
Default Key Key 1 v

Key 1 12345 ASCIl v

Key 2 12345 ASCIl v

Key3 12345 ASCIl v

Key 4 12345 ASCIl v

Descricao dos Parametros

Nome Descricao
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Especifica o tipo de autenticacdo para o modo de seguranca WEP.
As opcodes incluem
Aberto (Open) e Compartilhado (Shared). As opcdes compartilham
o) mesmo processo de criptografia.
- Aberto: Especifica que a autenticacao nao € necessaria e a troca
de dados é criptografada
usando o WEP. Neste caso, um cliente sem fio pode se conectar a
rede sem fio
correspondente ao SSID selecionado sem ser autenticado, e os
Tipo de |dados

Autenticacao trocados entre o cliente e a rede sao criptografados no modo de
segurancga WEP.
- Compartilhado: Especifica que uma chave compartilhada é usada
para autenticacao e a troca de dados
é criptografada usando o WEP. Neste caso, um cliente sem fio deve
usar uma chave WEP predefinida para
se conectar a rede sem fio correspondente ao SSID selecionado. O
cliente sem fio
pode se conectar a rede sem fio apenas se eles usarem a mesma
chave WEP.

Especifica a chave WEP para o tipo de criptografia Aberto ou
Compartilhado.

Por exemplo, se a Chave Padrao (Default Key) estiver definida como
Chave de Seguranca 2, um cliente sem fio pode se conectar a
rede sem fio correspondente ao SSID selecionado apenas com a
senha especificada
pela Chave de Seguranca 2.

Chave Padrao
(Default Key)

Digite a chave WEP. Vocé pode inserir quatro chaves, mas apenas a
Chave 1/2/3/4 chave especificada na Chave Padrdo (Default Key)
é eficaz.

Indica que uma chave selecionada para o tipo de autenticacao
Aberto ou Compartilhado contém
caracteres ASCII.
Sao permitidos 5 ou 13 caracteres ASCII na chave.

ASCII

Indica que uma chave selecionada para o tipo de autenticagao
Aberto ou Compartilhado contém
Hexadecimal caracteres hexadecimais.
Sao permitidos 10 ou 26 caracteres hexadecimais (intervalo: 0-9, a-f
e A-F) na chave.

- WPA-PSK, WPA2-PSK e Misturado WPA/WPA2-PSK

Eles pertencem aos modos de chave pré-compartilhada ou chave pessoal, onde o Misturado
WPA/WPA2-PSK suporta tanto o WPA-PSK quanto o WPA2-PSK.
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WPA-PSK, WPA2-PSK e Misturado WPA/WPA2-PSK adotam uma chave pré-compartilhada
para autenticacao, enquanto o CPE gera outra chave para criptografia de dados. Isso evita a
vulnerabilidade causada por chaves WEP estaticas e torna os trés modos de segurancga
adequados para garantir a seguranca de redes sem fio domésticas.

No entanto, como a chave pré-compartilhada inicial para autenticacao € configurada
manualmente e todos os clientes usam a mesma chave para se conectar ao mesmo CPE, a
chave pode ser divulgada inesperadamente. Isso torna os modos de seguranca nao
adequados para cenarios que exigem alta seguranca.

Para abordar a fragilidade de gerenciamento de chaves do WPA-PSK e WPA2-PSK, a WiFi
Alliance propde o WPA e WPA2, que usam o 802.1x para autenticar os clientes e gerar chaves
raiz orientadas para criptografia de dados. O WPA e o WPA2 usam as chaves raiz para
substituir as chaves pré-compartilhnadas definidas manualmente, mas adotam o mesmo
processo de criptografia que o WPA-PSK e o WPA2-PSK.

Quando o modo de segurancga esta definido como WPA-PSK, WPA2-PSK ou Misturado
WPA/WPA2-PSK, a pagina é exibida da seguinte forma.

Security Mode WPA2-PSK v
None
Encryption Algorithm WEP P&AES

E WPA2-PSK :
Key § Mixed WPAWPA2.PSK
WPA
WPA2
Key Update Interval v

Descricao dos Parametros

Nome Descricao

Especifica o modo de seguranca de chave pré-compartilhada ou
pessoal, incluindo WPA-PSK,
WPA2-PSK e WPA/WPA2-PSK Misto.
- WPA-PSK: Indica que a rede sem fio correspondente ao SSID
selecionado

esta criptografada usando WPA-PSK.
Modo de |- WPA2-PSK: Indica que a rede sem fio correspondente ao SSID
Seguranca selecionado

esta criptografada usando WPA2-PSK.

- WPA/WPA2-PSK Misto: Indica que os clientes sem fio podem se

conectar a

rede sem fio correspondente ao SSID selecionado usando WPA-PSK

ou

WPA2-PSK.
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Especifica o algoritmo de criptografia correspondente ao modo de
seguranca selecionado. Se
0 Modo de Seguranca estiver definido como WPA-PSK, este
parametro tera 0s valores AES e TKIP. Se
0 Modo de Seguranga estiver definido como WPA2-PSK ou
WPA/WPA2-PSK Misto, este parametro tera 0s
Algoritmo de valores ‘ AINES, ‘ TK!P e TKIP&A'ES.
- ) - AES: Indica o Padrao de Criptografia Avancado (Advanced Encryption
Criptografia Standard),

- TKIP: Indica o Protocolo de Integridade de Chave Temporal
(Temporal Key Integrity Protocol). Se TKIP for usado, a taxa maxima de
transmissao sem fio do ponto de acesso é limitada a 54 Mbps.
- TKIP&AES: Indica que ambos os algoritmos de criptografia TKIP e AES
sdo suportados. Os clientes sem fio podem se conectar a rede sem fio
correspondente ao SSID selecionado usando TKIP ou AES.

Especifica uma chave WPA pré-compartilhada. Uma chave WPA pode
Chave conter de 8 a 63 caracteres ASCI| ou
8 a 64 caracteres hexadecimais.

Especifica o intervalo de atualizacdo automatica de uma chave WPA

Intervalo de . .
R para criptografia de dados. Um
Atualizacao da|: . .
Chave intervalo mais curto resulta em uma maior seguranca dos dados.
O valor 0 indica que uma chave WPA nao é atualizada.
0 WPA e WPA2

WPA e WPAZ2 utilizam o protocolo 802.1x para autenticar os clientes e as informacgdes de login
de um cliente sao gerenciadas pelo préprio cliente. Isso reduz efetivamente a probabilidade
de vazamento de informacdes.

Além disso, cada vez que um cliente se conecta a um ponto de acesso (AP) que adota o modo
de seguranca WPA ou WPAZ2, o servidor RADIUS gera uma chave de criptografia de dados e a
atribui ao cliente. Isso torna mais dificil para os invasores obterem a chave.

Esses recursos do WPA e WPA2 ajudam a aumentar significativamente a seguranca da rede,
tornando o WPA e o WPA2 os modos de seguranca preferidos para redes sem fio que exigem
alta seguranca.

Quando o modo de segurancga esta definido como WPA ou WPA2, a pagina € exibida da
seguinte forma.
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Security Mode J

WPA v

RADIUS Server
RADIUS Por;_____
Encryption Algor it'm;""'!_-,

RADIUS Password

Key Update Interval

None

WEP

WPA-PSK

WPA2-PSK

Mixed WPAWPA2-.PSK

PRICIpeenetesmt i mesmrer eI PEIALS

0

Descricao dos parametros

Nome Descricao
As opcdes WPA e WPA2 estao disponiveis para protecao de rede
com um servidor RADIUS.
Modo de|l WPA: Indica que a rede sem fio correspondente ao SSID
Seguranca selecionado esta criptografada usando WPA.

| WPA2: Indica que a rede sem fio correspondente ao SSID
selecionado esta criptografada usando WPAZ2.

Servidor RADIUS

Especifica o endereco IP do servidor RADIUS para autenticagao do
cliente.

Porta RADIUS

Especifica o numero da porta do servidor RADIUS para

autenticacao do cliente.

Senha RADIUS

Especifica a senha compartilhada do servidor RADIUS.

Algoritmo de

Criptografia

Especifica o algoritmo de criptografia correspondente ao modo de

segurancga selecionado.
As opc¢des disponiveis incluem AES, TKIP e TKIP&AES.
| AES: Indica o Padrao de Criptografia Avancado (Advanced
Encryption Standard).
| TKIP: Indica o Protocolo de Integridade de Chave Temporal
(Temporal Key Integrity Protocol).

| TKIP&AES: Indica que ambos os algoritmos de criptografia TKIP e
AES sdo suportados. Os clientes sem fio podem se conectar a rede
sem fio correspondente ao SSID selecionado usando TKIP ou AES.
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Intervalo de
Atualizacao da
Chave

Especifica o intervalo de atualizagao automatica de uma chave
WPA para criptografia de dados. Um intervalo mais curto resulta
em uma maior seguranca dos dados.
O valor 0 indica que uma chave WPA nao é atualizada.

Nos modos Cliente e Repetidor Universal

Nos modos Cliente e Repetidor Universal, as configuragdes na pagina Basico sao semelhantes.
Vamos usar o modo Cliente e O8V1.0 como exemplo aqui.

Enable Wireless

Country/Region

Broadcast SSID

Network Mcde

Channel Bandwidth

Channe!

Channel Shift

DFS Function

Transmit Power

Transmit Rate

Primary Upstream SSID

Primary AP BSSID

Transparent WDS

Security Mcde

Encryption Algorithm

Current Mode: Station

ia{
China G
Enable Disable
11ac >4
Auto v
161(5805MHz) D

O Enable @ Disable

O Fnable ® Disable
ALto N o

NOVA_3JK3_AAAAA

S0 2BT73FBF9BA O Lock
Enable @ Disable
WPA2-PSK v

® AES QO TKIP TKIPRAES
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Key

Key Update Interva
Secondary Upstream SSIC
Secondary Upstream SSIC
Secondary Upstream ESSID
Transparant WDS

Security Mcde

Raconnect Primary Upstream

SSID
Raconrection Interva
Izolate Client

Max. Numbker of Clients

Os parametros na pagina Basico variam de acordo com os modos. Consulte a interface de

) Enable

@ Disable

Tenda

00:90:4C:38.88:88

Disable

Enable

None

Enable Disable

0 3

Enable Disable

48 Range: 1 to 128

Cancel

usuario da web real para obter detalhes.

AqQui estao as descri¢cdes de alguns parametros principais. Para outros parametros, consulte a

descricao do parametro no modo AP.

Descricao dos parametros

Nome Descricao

Especifica o SSID da rede sem fio primaria upstream a
SSID Primario | qual o) CPE se conecta.
Upstream Apds a ponte, 0 SSID da rede sem fio primaria upstream

sera preenchido automaticamente.

BSSID do AP Primario

Especifica o endereco MAC da rede sem fio primaria
upstream.

Apds a ponte, o endereco MAC da rede sem fio primaria
upstream sera preenchido automaticamente.

E usado para bloquear a rede sem fio upstream.
Com esta funcao ativada, o CPE so6 pode se conectar a
rede sem fio com o endereco MAC atual e ndo pode se
conectar a outros APs upstream com o mesmo nome

Bloquear de rede sem fio.
Especifica o SSID da rede sem fio secundaria upstream
a qual o) CPE se conecta.
Com esta funcgao ativada, se o CPE ndo conseguir se
SSID Secundario | conectar ao SSID primario upstream, ele se conectara
Upstream automaticamente ao SSID secundario upstream.
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BSSID Secundario | Especifica o endereco MAC sem fio da rede secundaria
Upstream upstream.

E usado para reconectar a rede sem fio primaria
upstream.

Com esta funcao ativada, apds conectar-se ao SSID
secundario upstream, o CPE tenta reconectar-se ao
Reconectar ao SSID|SSID primario upstream em intervalos definidos pelo
Primario Upstream intervalo de reconexao que vocé configura.

Especifica o intervalo no qual o CPE tenta reconectar-

Intervalo de |se ao SSID primario upstream quando esta conectado
Reconexao ao SSID secundario upstream.

E usado para atualizar a lista de redes sem fio
Busca de Rede disponiveis e selecionar aguela para conexao.

AqQui esta a traducao para o portugueés:

7.1.2 Configurar uma rede sem fio nao criptografada
Requisito de rede

Uma propriedade usa o CPE para implantar sua rede de vigilancia por video. Exige que o SSID
seja

FREE e nao haja senha WiFi.

Topologia de Rede
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)) SSID: FREE

Router

Computer

< (AR

Procedimentos de configuracao

Passo 1 Escolha Wireless > Basico para entrar na pagina de configuracgao.
Passo 2 Defina o SSID como FREE.

Passo 3 Defina o Modo de Seguranga como Nenhum.

Passo 4 Cligue em Salvar.
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Enable Wireless

Country/Region
%* SSID
Broadcast SSID
Network Mode
Channel
Channel Shift

Transmit Power

Channel Bandwidth
Transmit Rate

% Security Mode
Isolate Client

Max. Number of Clients

Verificacao

O

China v
FREE

® Enable Disable
11a/n v
36(5180MHz) v

Enable ® Disable

Q
)

20MHz v
Auto v
None v

Enable ® Disable

48 Range: 1 to 128

Dispositivos sem fio podem se conectar a rede sem fio cujo SSID é FREE sem uma senha.

7.1.3 Configurar uma rede sem fio criptografada usando WPA2-PSK

Requisito de rede

Uma fabrica usa CPEs para configurar uma rede sem fio. E necessario que a rede sem fio tenha

um

certo nivel de seguranca. Neste caso, o modo WPA2-PSK é recomendado. Veja a figura a

seguir.

Topologia de Rede
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) SSID: Factory
Key: UmXmL9UK

Router

| ?“ Switch

N
ol o i o iy
) ) .I
Computer
- D

Procedimentos de configuracao
Passo 1 Escolha Wireless > Basico para entrar na pagina de configuracao.
Passo 2 Defina o SSID como Fabrica.

Passo 3 Defina o Modo de Seguranca como WPA2-PSK e o Algoritmo de Criptografia como
AES.

Passo 4 Defina a Chave como UmXmL9UK.

Passo 5 Cligue em Salvar.
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BasIC

Enable Wireless
Country/Region
* SSID
Broadcast SSID
Network Mode
Channel
Channel Shift

Transmit Power

Channel Bandwidth
Transmit Rate

% Security Mode

% Encryption Algorithm
% Koy

Key Update Interva

Isolate Client

Max. Number of Clients

Verificacao

©
China v
Factory

® Enable Disable
1an v
36(5180MHz) X

Enable ® Disable

20MHz v
Auto v
WPA2-PSK v
® AES TKIP ) TKIPRAES
0 s (f ange &0 to 99999

Enable ® Disable

48 Range: 1 to 128

Dispositivos sem fio podem se conectar a rede sem fio chamada Fabrica com a senha

UmXmLOUK.

7.1.4 Configurar uma rede sem fio criptografada usando WPA ou WPA2

Requisito de rede

E necessaria uma rede sem fio altamente segura e um servidor RADIUS est3a disponivel. Neste
caso, € recomendado o modo WPA ou

WPAZ2. Veja a figura a seguir.

Topologia de Rede
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RADIUS Server c Switch Router

IP: 192.168.2.200 r = 7 l/—\l

CPE IP Address:
. 192.168.2.1
"'\ SSID: hot_spot

Procedimentos de configuracao

Configurar o CPE

Assuma que:

- Endereco IP do servidor RADIUS: 192.168.2.200
- Senha do RADIUS: 12345678

- Porta de autenticacao: 1812

- SSID do CPE: hot_spot

- Modo de seguranca: WPA2

- Algoritmo de criptografia: AES

Passo 1 Faca login na interface da web do CPE, escolha Wireless > Basico para entrar na pagina
de configuracao.

Passo 2 Defina o SSID como hot_spot.
Passo 3 Defina o Modo de Seguranca como WPA2.

Passo 4 Defina o Servidor RADIUS, a Porta RADIUS e a Senha RADIUS para 192.168.0.200, 1812
e 12345678, respectivamente.

Passo 5 Defina o Algoritmo de Criptografia como AES.

Passo 6 Clique em Salvar.
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Basic

Enable Wireless
Country/Region
* SSID
Broadcast SSID
Network Mode
Channel
Channel Shift

Transmit Power

Channel Bandwidth
Transmit Rate

* Security Mode

* RADIUS Server

* RADIUS Port

* Encryption Algorithm

* RADIUS Password

Key Update Interval
Isolate Client

Max. Number cf Clients

©

China

hot_spot

® Enable

11a/n

Auto

Enable

WPAZ2

192.1

1812

® AES

sreesens

Enable

48

Configurar o servidor RADIUS

8.2

Disable

® Disable

.200

TKIP TKIP&AES

s (Range: 60 to 99999

® Disable

Range: 1 to 128)

Cancel

O Windows 2003 é usado como exemplo para descrever como configurar o servidor RADIUS.

Passo 1 Configurar um cliente RADIUS.

1. Na caixa de didlogo Gerenciamento do Computador, clique duas vezes em Servicos de

Internet de Autenticacao, clique com o botao direito em Clientes RADIUS e escolha Novo

Cliente RADIUS.
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" Internet Authentication Service

o) Ackn) en ) e
e~ an e RDER2

[®> Intemet Authentication Service (Local) | Friendly Name | Address I
i | RADIUS Chents . o
:l Remote Access. New RADIUS Clent There are no items to show in this view,
J.;? Remote Access N
=] Connection Rec New
Cy Connection  View »
(] Remote RA
Refresh
Export List...
Help
< | !
New Client l |

2. Insira um nome de cliente RADIUS (que pode ser o nome do CPE) e o endereco IP do

CPE, e clique em Avancar.

New RADIUS Client E3

Name and Address

Type a friendly name and either an IP Address or DNS name for the client.

Friendly name: l root

Client address (IP or DNS):
[ 192 168.2:1 Verify...

T

IP address of the CPE

¢ Bach Next > Cancel

3.Insira 12345678 no texto da chave compartilhada e Confirme a chave compartilhada, e clique
em Concluir.
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New RADIUS Client x|

Additional Information

If you are using remote access policies based on the client vendor attnbute, specify the
vendor of the RADIUS chent.

Chent-Vendor:
[RADIUS Standard =~

Shared secret:

Confirm shared secret:

L LTI E T
L LITIRIRT IR}

[T Bequest must contain the Message Authenticator attribute T

Password same as that specified
by RADIUS Password on the CPE.

o [T o |

Passo 2 Configurar uma politica de acesso remoto.

1. Cligue com o botao direito em Politicas de Acesso Remoto e escolha Nova Politica de Acesso

Remoto.
2 Internet Authentication Service HF] m |
Fle  Acton View Hep
e~ O PDB R
; Intetnet Authentication Service (Local) Name | Order |
—J RADIUS Clents &5 Connections to Microsoft Routing and Remote A 1
!.%%Rﬂmm--? 5 Connections to other access servers 2
:‘___'.mmyunnllllllllnl (L LTTT]
New 4
View »
Refresh
Export List...
Help
|New Remote Access Policy | |
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2. Na caixa de dialogo Assistente de Nova Politica de Acesso Remoto que aparece, clique em
Avancar.
_# Internet Authentication Service 'Inl x|
Fie Actor New Hemote Access Policy Wizard X I
&=k Welcome to the New Remote _
8> Intemet & Access Policy Wizard .
1 RAD
] Remo This wzard helps you set Lp a remote access policy,
_{[ Rasad which i a szt of condbons that detemine which
i _l Conve connection requests are granted access by this server
To cortnue, click Next
)|
| { l
ista| | (3 @& [ intemet Authenticati. 2, dnsngnt- DNS\WIN2D.. | @@ 2%mM

3. Insira um nome de politica e cligue em Avancgar.

New Remote Access Policy Wizard ) 5]

Policy Configuration Method
The wizard can create a typical policy, or you can create a custom policy.

How do you want to set up this policy?
(% Use the wizard to set up a typical policy for a common scenario

" Set up a custom policy

Type a name that describes this policy.

g
: :
., e e T/ ————

Example: Authenticate all VPN connections.

< Back Next > Cancel
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4. Selecione Ethernet e clique em Avancar.

New Remote Access Policy Wizard E x|

Access Method
Policy conditions are based on the method used to gain access to the network.

Select the method of access for which you want to create a policy.

. VPN
Use for all VPN connections. To create a policy for a specific VPN type, go back to the
previous page, and select Set up a custom policy.
Use for dial-up connections that use a traditional phone line or an Integrated Services
Digital Network (ISDN) line.

" Wieless
Use for wireless LAN connections only.

’IIIlIIIIIIIIIIIIIIIIIllllllllIIIIIllllllIllllllIIIIIIIIIIIIIIIIIII.IIIIIIIIIIIIIIIIII~

i Ethemel
i Use for Ethenet connections, such as connections that use a switch.

< Back Next > Cancel |

5. Selecione Grupo e cligue em Adicionar.

New Remote Access Policy Wizard E x|

User or Group Access
You can grant access to individual users, or you can grant access to selected

groups.

Grant access based on the following:
" User
User access permissions are specified in the user account.

. frow

user permissions override group permissions.
Group name:

< Back Next> | Cancel
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6. Insira 802.1x na caixa de texto Inserir os nomes dos objetos a serem selecionados, clique em
Verificar Nomes e clique em OK.

selectGroups TP

Select this object type:

Groups Object Types...

From this location:

comba.com Locations...
'Enlerlhetsto selectt‘
:....................................................................-;::::.':::::.':;:i“ .

Advanced... H OK rg Cancel |
=IIIIIIIIIIIIIIIIIIII= /A

7. Selecione EAP Protegido (PEAP) e clique em Avancar.

ew Remote Access Policy Wizard - X

Authentication Methods
EAP uses different types of security devices to authenticate users.

Select the EAP type for this policy.
Type:

|Protected EAP [PEAP) v |

<Back | Net> f  Cancel

8. Cligue em Concluir. A politica de acesso remoto € criada.
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Completing the New Remote
Access Policy Wizard

You have successfully completed the New Remote Access
Policy Wizard. You created the following policy:

root

Conditions:
NAS-Port-Type matches ""Ethernet' AND
Windows-Groups matches "COMBANS02.1x"

Authentication: EAP(Protected EAP (PEAP))

Encryption: Basic, Strong, Strongest, No encryption

To close this wizard, click Finish

, enmensssnressgemmresesnmmensy

<Back | Fwwsh |  Cancel

9. Cligue com o botao direito em root e escolha Propriedades. Selecione Permitir permissao
de acesso remoto, selecione NAS-Port-Type corresponde a "Ethernet" E, e clique em Editar.
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Settings I

Specify the conditions that connection requests must match.
Policy conditions:

NAS-Port-Type matches “Ethernet” AND
Windows-Groups matches "COMBAS02.1x"

| PO LTRRE L T T

Add... Edit... Remove

If connection requests match the conditions specified in this policy, the
associated profile will be applied to the connection.

Edit Profile... I

Unless individual access permissions are specified in the user profile, this
policy controls access to the network.

If a connection request matches the specified conditions:
" Deny remote access permission

%' Grant remote access permission

0K Cancel | Apply

10. Selecione Wireless — Outro, cliqgue em Adicionar e clique em OK.

NAS-Port-Type ki E3

Avm w”: 'l'l.-..l'..'l.l.. S*dw W:
PIAFS ZI i Add » Ethernet
SDSL - Symmetric DSL = Wireless - IEEE 802.11

Token Ring —'

Virtual (VPN)
Wireless - IEEE 802.11

X.75
#DSL - Digital Subscri

< |

»

1. Clique em Editar Perfil, clique na guia Autenticacdo, configure as configuracdes conforme
mostrado na seguinte figura, e clique em OK.
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20
‘l.llll..llm;&*s I lP | Mdi*
i.l-l-..mﬁ ' Em’m l MM I

Select the authentication methods you want to allow for this connection.

V' Microsoft Encrypted Authentication version 2 (MS-CHAP v2)
[ User can change password after it has expired

[V Microsoft Encrypted Authentication (MS-CHAP)
[ User can change password after it has expired

[V Enciypted authentication (CHAP)

[V Unencrypted authentication (PAP, SPAP)

Unauthenticated access

v Allow clients to connect without negotiating an authentication

—== -(.IK“‘ Carcal l Apply

12. Quando uma mensagem aparecer, clique em Nao.

Passo 3 Configurar informacgdes do usuario. Crie um usuario e adicione o usuario ao grupo
802.1x.

Configurar seu dispositivo sem fio
O Windows 7 é usado como exemplo para descrever os procedimentos.

Passo 1 Escolha Iniciar > Painel de Controle > Rede e Internet > Central de Rede e
Compartilhamento, em seguida, clique em Gerenciar redes sem fio.
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(
[E=B EOR =53
@v'{? » Control Panel » Network and Internet » Network and Sharing Center v | 4y l | Search Control Panel p el !
Control Panel Home ” ) . . : e
J R e aman o s e naana ] View your basic network information and set up connections
- -
» Manage wireless networks = u L‘ £ ) See full map
ilcﬂ.....a..t....e:t.-...-' ~ k& x Q
R e b ADMIN-PC Network 4 Intemet
Change advanced sharing (This computer)
=etings View your active networks Connect or disconnect
@ Network 4 Access type: No Internet access
Work network Connections: § Local Area Connection 5
Change your networking settings
‘E. Set up a new connection or network
Set up a wireless, broadband, dial-up, ad hac, or VPN connection; or set up a router or access point.
Gy Connect to a network
Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.
Choose homegroup and sharing options
Access files and printers located on other network computers, or change sharing settings.
Troubleshoot problems
See also i . o .
Diagnose and repair network problems, or get troubleshooting information.
HomeGroup
Internet Options
Windows Firewall

Passo 2 Clique em Adicionar.

BB EOR ==

@Ovhﬂ] » Conzrol Panel » MNetwork and Internet » Manage Wireless Networks v l 5 ' | Search Manage Wireless Networks pel |

Manage wireless networks that use (Wireless Network Connection)

Windows tries to connect to these networks in the order listzd below.

assng

:AddE Adapter propettics  Profile types  Nctwork and Sharing Center 0

Senen

0 items

L

Passo 3 Cligue em Criar um perfil de rede manualmente.
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() ! Manuzlly connect to a wircless network

How do you want to add a network?

Aui Manually create a network profile
"2 This creates a new network profile orlocates an existing network and saves a profile
for the network on your computer. You need to know the network name (SSID) and
security key (if applicable).

o Createan ad hoc network

This creates a temporary network for charing files or an Internet connection

Passo 4 Insira informacdes da rede sem fio, selecione Conectar mesmo se a rede ndo estiver

sendo transmitida e clique em Avancar.

@ 11! Manually connect to a wireless network

Enter information for the wireless network you want to add

Network name: hot_spot

. Same as the security mode
Security type: [WPAZ-Enterprise ¥

&

of the SSID of the CPE

Encryption type: [AES

&

Security Key:

Hide characters

SN INENEN N INEEEE R RN

."__.Startthis connec _ign automa i

H Connect even if the network is not broadcasting :
LLL LI L LR R L L R R L L LR L L R R P PR R L LR R R L LT ]

Warning: If you select this option, your computer’s privacy might be at risk.

[ Next ][Cancel]

Passo 5 Cligue em Alterar configuracdes de conexao.
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(E=N ROR =5

@ 1! Manually connect to a wireless network

Successfully added hot_spot

FLLAA AL DL DL L DL L LD DL DL DL L DL LD LD L DLl L L L LD L]

i : :
i = Change connection settings

Open the connection properties so that I can change the settings.
"
.‘l.llll.l.-l.l.ll.l.llll...-llll.l.llll.-.-l.llll.l.ll.l..llllll.l.ll.l.-.-llll

Passo 6 Clique na guia Seguranca, selecione Microsoft: Protegido EAP (PEAP) e clique em
Configuracodes.
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hot_spot Wireless Network Properties

pFressnsmssnsnss

securty
H

-

Security type: | WPA2-Enterprise v

Encryption type: [AES v]

Shegse a.nstwerk avthentication methed....,

£ Microsoft: Protected EAP (PEAP) vii Settings
7| Remember my credentials for this connection each
time I'm logged on

[ Advanced settings ]

Lok J[ concel |

Passo 7 Desmarque Validar o certificado do servidor e cliqgue em Configurar.
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Protected EAP Properties e
.ﬂmmmum:illl.llilll-.li‘
E [ |¥alidace server certificate: =

["] Conrect to these servers:

Trusted Root Certification Authorities:

|| Baltimore CyberTrust Root

["] Class 3 Pubic Primary Certfication Authority

[7] Globalsign Root Ca

["] Microsoft Root Authority

[7] Microsoft Roat Certificate Authority

[7] Microsoft Root Certificate Authority 2011

[7] Thawte Timestampng CA

« | n |

[ »

m

("] Do not prompt user to authorize new servers or trusted
certification authorities.

Select Authentication Method:

v = | configure... |

[Secured password (EAP-MSCHAP v2)

-
-
-
z

-~

Enable Fast Reconnect
| |Enforce Network Access Protection

[ Disconrect if server does not present cryptobinding TLY
[T]Enable tdentity Privacy

[ox J[ concel ]

Passo 8 Desmarque Usar automaticamente meu nome de usuario e senha do Windows (e
dominio, se houver) e clique em OK.

(
EAP MSCHAPw2 Properties o

When connecting:

A Automatically use my Windows logon name and
password (and domain if any).

[ 0K ] [ Cancel ]

Passo 9 Clique em Configuracdes avancadas.
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0 - ‘ 1
hot_spot Wireless Network Properties a
Securty

Security type: WPA2-Enterprise v

Encryption type: [AES v]

Chgose a network authentication method:

| Microsoft: Protected EAP (PEAP) v| [ settings °
[V Remember my credentials for this connection each
time I'm logged on

*IIIIIIIIIIIIIIIIIIIII*
-

£ drcodzonngs

WINENENENEENINEEENENERE T

Lok J[ conel ]

Passo 10 Selecione Autenticagao de usuario ou computador e clique em OK.
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Eces sethni gs E
802.1 settings | 802,11 settings

V] specify authentication mode:

’.ll.lll.ll.lll.ll.llllll.ll..ll.l‘

: (User or computer authentication v |3 | Save credentials

LT T .

Delete credentials for all users

"] Enable single sign on For this network

@ Perform immediately before user logon
Perform immediately after user logon
Maximum de ay (secor ds): 10

Allow additional dialogs to be displayed during single
sign on

This network uses separate virtual LANs for machine
and user authentication

Lok J[ concel |

Passo 11 Clique em Fechar.
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@ «!' Manually connect to a wireless network

Successfully added hot_spot

< Change connection settings
Open the connection properties so that I can change the settings.

Sumssnsnnnnss

mv(dﬂ » ContolPanel » MNetwork and Internet » Manage Wirelez: Networks v I‘r " Search Manage Yireless Nebwons p]

Manage wireless networks that use (Wireless Network Connection)

Windows tries to connect to these networks in the order listed below.

Add  Adspter properties  Profile types  Network and Sharing Center o
Networks you can view, modify, and reorder (1) PN I
- hot_spot Security: WEP Type: Any supported
- -
Q tems

‘-\H‘

Passo 12 Cligue no icone de rede no canto inferior direito da area de trabalho e escolha a rede
sem fio do CPE, como hot_spot neste exemplo.
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Currently connected to: ¢ =
Network 4 =
Internet access | )
Wireless Network Connection -
hot_spot

1
(LA R LLLLLAR AL L L]

Connect automatically - -

Open Network and Sharing Center
——————————————————————————————————|

Passo 13 Na caixa de didlogo de Seguranca do Windows que aparece, insira o nome de usuario
e a senha definidos no servidor RADIUS e cliqgue em OK.

Network Authentication

Please enter user credentials

Verificacao
Dispositivos sem fio podem se conectar a rede sem fio hot_spot.

7.2 Avancgado

Este médulo permite ajustar o desempenho sem fio do CPE. E recomendavel configura-lo sob
a orientacao de um profissional. Escolha Wireless > Avancado para acessar a pagina.
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Nome Descricao

WMM (Wi-Fi Multi-midia) € um protocolo sem fio de
QoS (Qualidade de Servigco) que faz com que os
WMM pacotes com prioridades mais altas sejam
transmitidos mais cedo. Isso garante uma melhor
QoS para aplicativos de voz e video em redes sem fio.

APSD (Automatic Power Save Delivery) € um
protocolo de economia de energia WMM criado pela
APSD Wi-Fi Alliance.
Habilitar o APSD ajuda a reduzir o consumo de
energia. Por padrao, este modo esta desativado.

Especifica a forca minima dos sinais recebidos
aceitavel para este dispositivo.
Se a forga dos sinais transmitidos por um dispositivo
sem fio for mais fraca do que esse
limite, o dispositivo sem fio nao pode se conectar a

este dispositivo.

Se houver varios CPEs em uma rede, configurar um

valor adequado ajuda 0s dispositivos
Limiar Minimo de RSSI (Forca do|sem fio a se conectar a rede WiFi com um sinal WiFi
Sinal Recebido) melhor.

Especifica um grupo de bits localizados no inicio de
um pacote para permitir que um receptor do pacote
realize a sincronizagao e se prepare para receber
dados.

Por padrao, a opg¢ao de Preambulo Longo é
selecionada para compatibilidade com adaptadores
de rede antigos instalados em clientes sem fio.
Para obter melhor desempenho de sincronizagcao nas
redes, vocé pode selecionar a opg¢ao de Preambulo
Preambulo Curto.

A funcdo de Ponte Transparente permite que a
interface WLAN deste dispositivo encaminhe todos os
pacotes. E usada para resolver o problema de que
alguns NVRs ndao conseguem detectar cameras IP ou
nao conseguem alterar os enderecos |IP das cameras
em redes diferentes. Esta funcao € aplicavel apenas
guando o CPE esta operando nos modos AP, Cliente
Ponte Transparente ou Repetidor Universal.
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O TD-MAX é uma tecnologia de polling de Acesso
Multiplo por Divisdao de Tempo (TDMA), exclusiva da
Tenda. Ela permite que varios clientes compartilhem
0 mesmo canal para acessar uma rede. Com o TD-
MAX ativado, o CPE atribui intervalos de tempo a cada
cliente e transmite dados de acordo com esses
intervalos, alcancando conexdes Ponto-a-MultiPonto
(P2MP).

Apods ativar o TD-MAX, o CPE:
- Evita o problema do "ndé oculto", que ocorre quando
um no é visivel para um AP sem fio, mas nao para
outros Nos que se comunicam com o AP de origem.
- Reduz a l[aténcia.
- Melhora o throughput e o desempenho contra
interferéncias.

Melhora o desempenho geral em instalagdes Ponto-
a-MultiPonto (PtMP) e aumenta o numero maximo
possivel de usuarios que podem se associar a um AP
que utiliza o) TD-MAX.

Se o TD-MAX estiver ativado, o dispositivo opera no
modo TD-MAX e aceita apenas conexdes de
dispositivos TD-MAX. Vocé nao pode conectar
dispositivos Wi-Fi padrao, como laptops, tablets ou
TD-MAX smartphones, ao CPE.

Especifica a capacidade de penetracdao em paredes
do CPE.
- Orientado para Cobertura: Com menos interferéncia
nas proximidades, este modo permite que o
dispositivo cubra uma drea mais ampla.
- Orientado para Capacidade: Com forte interferéncia
nas proximidades, este modo melhora a capacidade
Transmissao de Sinal do dispositivo de resistir a interferéncias.

A funcao de Controle de Poténcia de Transmissao
(TPC) diminui automaticamente a poténcia de
transmissao (TX) deste dispositivo para melhorar a
taxa de negociacao quando os dois dispositivos estao
muito proximos. Por padrao, quando a forca do sinal
recebido € maior que -25 dBm, o CPE diminui sua
poténcia de transmissao (TX). Aforca do sinal recebido
Controle de Poténcia de|pode ser verificada na pagina de Status > Status
Transmissao (TPC) Wireless.

E usado para ajustar o nivel de recepcéo do sinal. Um
nivel mais alto leva a uma melhor capacidade de
recepc¢ao do sinal e € possivel buscar mais redes sem
fio, porém com uma taxa de transferéncia menor.
Nivel de Recepg¢ao do Sinal Ajuste o nivel com base na sua situag¢ao atual.
Especifica a distancia de transmissao sem fio deste
dispositivo. Vocé pode configura-la com base na
Distancia de Transmissao distancia real de instalacao.

127




POSITIVO

SEG

Especifica o intervalo no qual este dispositivo envia
guadros de Beacon. Os quadros de Beacon sdo
enviados nesse intervalo para anunciar a existéncia de
uma rede sem fio. Geralmente, um intervalo menor
permite que os clientes sem fio se conectem a este
dispositivo mais rapidamente, enguanto um intervalo
maior permite que a rede sem fio transmita dados
Intervalo de Beacon mais rapidamente.

Especifica o limite de um fragmento. A unidade é
byte. Fragmentacao € um processo que divide um
guadro em varios fragmentos, que sao transmitidos e
reconhecidos separadamente. Se o tamanho de um
quadro exceder esse limite, o quadro é fragmentado.
Em caso de uma taxa de erro alta, vocé pode reduzir
o limite. Se a transmissdo falhar, este dispositivo
reenvia apenas os fragmentos que nao foram
enviados com sucesso, aumentando assim a taxa de
guadros. Em um ambiente com pouca interferéncia,
vocé pode aumentar o limite para reduzir o ndmero
Limiar de Fragmentag¢ao de fragmentos, aumentando a taxa de quadros.
Especifica o limite de comprimento do quadro para
acionar o mecanismo RTS/CTS. Se um quadro exceder
este limite, o mecanismo RTS/CTS é acionado para
reduzir conflitos. A unidade € byte. Ajuste o limite de
RTS de acordo com a situagcao real. Um valor
excessivamente pequeno aumenta a frequéncia de
transmissao de quadros RTS e a exigéncia de largura
de banda. Uma frequéncia de transmissdo de quadros
RTS mais alta permite que uma rede sem fio se
recupere de conflitos mais rapidamente. Para uma
rede sem fio com alta densidade de usuarios, vocé
pode reduzir esse limite para reduzir os conflitos. O
mecanismo RTS requer algum espac¢o de banda de
rede. Portanto, é acionado apenas quando os quadros
Limiar RTS excedem esse limite.

Especifica a contagem regressiva antes que este
dispositivo envie quadros de transmissao e multicast
em seu cache. A unidade é o intervalo de beacon. Por
exemplo, se o Intervalo do DTIM estiver definido como
1, este dispositivo transmite todos os quadros em
Intervalo DTIM cache em um intervalo de beacon.

O dispositivo utiliza trés indicadores LED de sinal para
mostrar de forma intuitiva a intensidade do sinal
recebido e permite que vocé personalize o limite para
LED de Sinal 1/2/3 acionar cada um deles.

indicador de LED de sinal para acender. O limite
padrao para LED], LED2 e LED3 sao, respectivamente,
Limiar -90, -80 e -70.
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7.3 Controle de Acesso

7.3.1 Visao Geral

A funcao de Controle de Acesso permite que vocé permita ou impeca que os dispositivos sem
fio acessem a rede sem fio com base em seus enderecos MAC. O CPE suporta as seguintes
regras de filtro de endereco MAC.

- Proibir: Indica que apenas os dispositivos sem fio com os enderecos MAC especificados nao
podem acessar as redes sem fio do CPE.

- Permitir: Indica que apenas os dispositivos sem fio com os enderecos MAC especificados
podem acessar as redes sem fio do CPE.

Para acessar a pagina, escolha Wireless > Controle de Acesso.

Access t
]
SSID  Connect me
Access Contro 0
Mode @ Disallow Allow
MAC Address 12:12:12:12:12:12 Add Add online cevices
SN MAC Address Status Operation
:......]...............].;:-..II.:...::;.;:.].;]..}...................B.:::.:..................................:....................é

Access Control List m Cance

Descricao dos Parametros

Nome Descricao

Especifica o SSID deste dispositivo. Com a
SSID regra habilitada, os clientes conectados a rede
com este SSID serao controlados pela regra.

Especifica se deseja habilitar a funcdao de

Controle de Acesso Controle de Acesso.

Especifica o modo para filtragem de
enderecos MAC.
- Permitir: Indica que apenas os clientes sem
fio na lista de controle de acesso podem se
conectar a rede  Wi-Fi do CPE.
- Proibir: Indica que apenas os clientes sem fio
na lista de controle de acesso nao podem se
Modo conectar a rede Wi-Fi do CPE.
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7.3.2 Exemplo de configuracao do controle de acesso
Requisito de Rede

Foi configurada uma rede sem fio com o SSID "Conecte-me" em uma propriedade. Apenas
membros especificos desta propriedade tém permissao para se conectar a rede sem fio.

A funcao de Controle de Acesso do CPE é recomendada. Suponha que os usuarios tenham
trés dispositivos sem fio cujos enderecos MAC sdo C8:3A:35:00:00:01, C8:3A:35:00:00:02 e
C8:3A:35:00:00:03.

Procedimentos de configuracao

Passo 1 Escolha Wireless > Controle de Acesso para entrar na pagina de configuragao.

Passo 2 Ative a funcao de Controle de Acesso.

Passo 3 Configure o Modo para Permitir.

Passo 4 Insira o endereco MAC, que é C8:3A:35:00:00:01 neste exemplo, e clique em Adicionar.

Se os dispositivos sem fio a serem controlados estiverem conectados ao CPE, clique em
Adicionar dispositivos online para adiciona-los rapidamente a lista de controle de acesso.

Passo 5 Execute o Passo 4 para adicionar os outros dois enderecos MAC.

Passo 6 Clique em Salvar.

SSID Connect me

% Access Control ()

* Mode Disallow ® Allow
* MAC Address C8 34 35:00.00 03 Add Add online devices
SN MAC Address Status Operation
] C8:3A:35:00:00:01 QIS |
2 C8:3A:35:00:00:02 C QI )
3 C8:3A:35:00:00:03 @IS |

Verificacao

Apenas os dispositivos sem fio mencionados acima podem se conectar a rede Wi-Fi do CPE.
8 Avancgado

8.1 Taxa de LAN
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Este modulo permite que vocé altere as configuracdes de velocidade e modo duplex da LAN.
Se a distancia de transmissao entre as portas do CPE e do dispositivo peer for muito longa,
vocé pode reduzir a velocidade da porta do CPE e do dispositivo peer para aumentar a
distancia de transmissao.

Ao alterar as configuracdes, certifique-se de que a velocidade da LAN e o modo duplex da
porta do CPE sejam os mesmos que os do dispositivo peer. Por padrao, as configuracdes de
velocidade da LAN da porta sao de Negociagao Automatica. O OS3V1.0 é usado para ilustracao.

Para acessar a pagina, escolha Avancado > Taxa de LAN.

LAN Rate

PoE/LAN Speed Auto Negotiation v
LAN2 Speed Auto Nagotiation v
LAN3 Speed Auto Negatiation v
LAN4 Speed Auto Negotiation v

Descricao dos Parametros

Nome Descricao

A velocidade e o0 modo duplex da porta sao
Negociacao Automatica determinados pela negociacao entre a porta do
CPE e a porta do dispositivo remoto.

A porta é de até 100 Mbps e pode transmitir e

100 Mbps Full-Duplex receber pacotes ao mesmo tempo.

A porta é de até 100 Mbps e s6 pode transmitir

100 Mbps Half-Duplex
ou receber pacotes ao mesmo tempo.

A porta é de até 10 Mbps e pode transmitir e

10 Mbps Full-Duplex receber pacotes ao mesmo tempo.

A porta é de até 10 Mbps e sé pode transmitir ou

10 Mbps Half-Duplex receber pacotes ao mesmo tempo.

- Se vocé configurar manualmente a velocidade e o modo duplex da porta, certifique-se de
que a velocidade e o modo duplex da porta peer estejam definidos como Negociagcao
Automatica ou iguais a esta porta.
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- Modo de velocidade mais baixa pode melhorar a distancia de transmissao da porta. Se vocé
deseja estender a distancia de fornecimento de energia PoE, pode alterar a velocidade para
um modo de baixa velocidade, como 10 Mbps full duplex. E certifique-se de que o modo de
velocidade para a porta peer também seja 10 Mbps full duplex ou negociagao automatica.

8.2 Diagnostico

Vocé pode usar as ferramentas de diagndstico para solucionar problemas.

- Levantamento de site: usado para verificar os sinais sem fio proximos.

- Ping: usado para verificar a conectividade de rede e a qualidade da conexao.
- Traceroute: usado para verificar as rotas de rede.

- Teste de velocidade: usado para verificar a velocidade de conexao entre dois dispositivos em
uma mesma

rede.

- Andlise de espectro: usado para verificar o ruido sem fio préximo de cada canal, para que
VOCE possa

selecionar uma faixa de frequéncia com menos ruido sem fio para o CPE.

8.21 Levantamento de Site
O levantamento de site oferece informacgdes sobre os sinais sem fio proximos. Com base no

resultado do diagndstico, vocé pode selecionar um canal com menos interferéncia (usado por
poucos dispositivos) para a rede Wi-Fi do CPE e assim melhorar a eficiéncia de transmissao.

Procedimentos de configuracao:
Passo 1 Escolha Avancado > Diagnostico para entrar na pagina de configuragao.
Passo 2 Selecione Levantamento de Site no menu suspenso de Diagnostico.

O resultado do diagndstico sera exibido em alguns segundos na lista abaixo da caixa de
Diagndstico. Consulte a figura a seguir.

Diagnose

Diagnose l Site Survey v
1D SSID MAC Address Channel Security Signal Strength
1 00:80:C6:60:E0:29 48 WPA2-PSK,AES el
2 50:28:73:F0:39:04 40 WPA2-PSK,AES -.!!“
3 C8:3A:35:84:2D:C9 48 Mixed WPA/WPA2-PSK.. M

8.2.2 Ping

Vocé pode usar o ping para detectar a conectividade e a qualidade da conexao de rede.

132



POSITIVO

SEG
Suponha que vocé queira saber se o dispositivo pode acessar o Bing.

Procedimentos de configuracao:

Passo 1 Escolha Avancado > Diagndstico para entrar na pagina de configuracgao.
Passo 2 Selecione Ping no menu suspenso de Diagndstico.

Passo 3 Configure o Endereco IP para Manual.

Passo 4 Insira o endereco IP de destino ou um nome de dominio, que € cn.bing.com neste
exemplo.

Passo 5 Cligue em Iniciar.

Diagnose
a
Diagnoss Ping v
IP Address Manual v
IP Address/Domain Name cn.bing.com
Ping Packet 1 Range: 1 to 10000
Packet Size 32 Byte (Range: 1 to 60000

O resultado do diagnostico sera exibido em alguns segundos na lista abaixo do botao Iniciar.
Consulte a figura a seguir.

1P Address Time TTL
204.79.197.200 14761ms 112
204.79.197.200 14627ms 112
¢n.bing.com Timeout --
204.79.197.200 14.523ms 112

10 v Datas/Page

3 of 4 packets received, 25.00% loss25.00%
Min. 14.523 ms Average 14.64 ms Max. 14.761 ms
8.2.3 Traceroute

Vocé pode usar a ferramenta Traceroute para detectar as rotas pelas quais os pacotes passam
do dispositivo ao host de destino.

Suponha que vocé queira detectar as rotas pelas quais os pacotes passam do dispositivo para

cn.bing.com.
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Procedimentos de configuracao:

Passo 1 Escolha Avancado > Diagndstico para entrar na pagina de configuragao.

Passo 2 Selecione Traceroute no menu suspenso de Diagnostico.

Passo 3 Insira o endereco IP de destino ou um nome de dominio, que é cn.bing.com neste

exemplo.

Passo 4 Cligue em Iniciar.
Im(!n nse
Diagnose Traceroute

IP Address/Domain Name cn.bing.com

O resultado do diagnostico sera exibido em alguns segundos na lista abaixo. Consulte a figura

a seguir.

Diagnose Traceroute

[P Address/Domain Name cn.bing.com

SN 1P Address

1 192.168.11.1
2 172.16.200.1

3 192.168.20.1
4 192,168.21.254
5 100.64.0.1

6 202.105.159.149

8.2.4 Teste de Velocidade

Visdao geral

Time

5.541 ms 2.371 ms 2.088 ms

2133 ms 1.775 ms 8.384 ms

6.643 ms 3.543 ms 2.774 ms

1.885 ms 4.249 ms 2.758 ms

50.352 ms 3.056 ms 3.428 ms

4.340 ms 8.592 ms 7.126 ms

Vocé pode usar o Teste de Velocidade para testar a velocidade de conexao entre dois CPEs de
ponte, o que ajuda a estimar a taxa de transferéncia entre os dois CPEs. O teste requer que
ambos os lados suportem a funcao de Teste de Velocidade.

Escolha Avancado > Diagnodstico e selecione Teste de Velocidade no menu suspenso de

Diagndstico.
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Diagnose

Diagnose Speed Test v
AVG RX ¥ AVGTX @T AVG Total
0 Mbps 0 Mbps 0 Mbps
® Client Server
IP Address of Peer AP Manual v
[P Address
HTTP Port 80
User Name
Password
Test Group 10 Range: 1 to 20
Direction Bidirectional v
Time 30 s (Range: 1 to 60

Descricao dos parametros

Nome Descricao

Especifica que o lado do cliente inicia a
solicitacao de teste. Vocé precisa configurar os

Cliente parametros do teste de velocidade no lado do
cliente.
Servidor Especifica que o servidor inicia a solicitacao de

teste.

Especifica o endereco IP LAN do CPE de pares.
Vocé pode inseri-lo manualmente ou
Endereco IP do AP de Pares selecionar o endereco IP do AP de pares na
lista suspensa se houver CPEs de pares
conectados ao CPE.

Se o Endereco IP do AP de Pares estiver
Endereco IP definido como Manual, vocé precisa inserir
manualmente o endereco IP LAN do CPE de
pares na caixa.
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Especifica o numero da porta do servico HTTP
do dispositivo de pares, usado para
Porta HTTP estabelecer a conexao de teste de velocidade
com base no TCP/IP. Padrdo: 80. E
recomendavel manter o valor padrao.

Especifica o nome de usuario e a senha de

Nome de Usuario login do dispositivo de pares.

Senha

Especifica o ndmero de conexdes de teste
iniciadas.

Especifica a direcao do teste.
- RX (Receber): Testa apenas a velocidade com
gue o dispositivo de pares envia dados para
este dispositivo.
Direcao - TX (Transmitir): Testa apenas a velocidade
com que este dispositivo envia dados para o
dispositivo de pares.
- Bidirecional: testa a velocidade de
transmissao e recepc¢ao entre os dois CPEs.
Especifica a duracao do teste de velocidade,

Grupo de Teste

Tempo que é 30 segundos por padrao.
Média RX Exibe a taxa média de recebimento.
Média TX Exibe a taxa média de transmissao.
Média Total Exibe a taxa média total.

Exemplo de configuragao do teste de velocidade

Suponha que um CPE trabalhando no modo AP (CPE1) e outro CPE trabalhando no modo
cliente (CPE2)

tenham feito a ponte com sucesso. Em seguida, teste a velocidade sem fio entre eles.

O procedimento pode ser realizado tanto na interface da web do CPE1 quanto do CPE2. O
CPE2 € usado para

ilustracao aqui.

Suponha que:

- Endereco IP do CPET: 192.168.2.100

- Endereco IP do CPE2:192.168.2.1

- Nomes de usuario/senhas de login dos dois CPEs: admin
Procedimentos de configuracao:

Passo 1 Faca login na interface da web do CPE2 e escolha Avancado > Diagndstico para entrar
na configuracao

Passo 2 Defina Diagnostico como Teste de Velocidade.

Passo 3 Configure o Endereco IP do AP Remoto para Manual.
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Passo 4 Insira o endereco IP do CPE1 na caixa de Endereco IP, que € 192.168.2.100 neste
exemplo.

Passo 5 Insira o nome de usuario e senha de login da interface da web do CPET nas caixas
Nome de usuario e

Senha, que sao ambos admin neste exemplo.
Passo 6 Configure a Direcdo como Bidirecional.

Passo 7 Clique em Iniciar.

')i:‘qnmé
dl
% Diagnose Speed Test v
AVG RX J AVG TX JI AVG Total
0 Mbps 0 Mbps 0 Mbps
® Client Server
* IP Address of Peer AP Manual v
* IP Address 192.168.2.100
HTTP Port 80
% User Name admin
* Password admin
Test Group 10 Range: 1to 2
% Direction Bidiractional v
Time 30 s (Range: 1 to 60

O resultado do teste sera exibido em alguns segundos na lista abaixo da caixa de Diagnostico.
Consulte a figura a seguir.

Diagnose
A L)

Diagnose Spoed Test v
AVG RX ¥ AVG TX Ut AVG Total
103.28 Mbps 105.17 Mbps 208.45 Mbps

8.2.5 Analise de Espectro

Vocé pode usar a Analise de Espectro para verificar o ruido sem fio de cada canal e,em seguida,
selecionar uma
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faixa de frequéncia com menos ruido sem fio para o CPE com base no resultado do
diagnostico.

Procedimentos de configuracgao:
Passo 1 Escolha Avancado > Diagndstico para entrar na pagina de configuracgao.
Passo 2 Selecione Analise de Espectro no menu suspenso de Diagnostico.

Passo 3 Selecione a faixa de frequéncia que deseja testar nas listas suspensas.
Passo 4 Clique em Iniciar.

Diagnose

Diagnose Spectrum Analysis v

Frequency Band J6(5180MHz) v | —— 48(5240MHz) v m

Passo 5 Confirme a mensagem na janela pop-up e clique em OK.

Note X

All wireless connections will be terminated when the spectrum analysis is laun:i‘ing on the device! Please click OK to Start.

O resultado do diagndstico sera exibido em alguns segundos. Consulte a figura a seguir.

Diaqnose

Diagnose Spectrum Analysis v

Frequency Band 36(5180MHz)  ~

Pegk —— Current —— Average

~w ~— NN
o A WV f \J\ /\/\/\/\/-V\ /

Signal Strength{cBm)
-
™
P4

=125

138




POSITIVO

SEG
8.3 Controle de largura de banda

8.3.1 Visao geral

A funcdo de Controle de Largura de Banda esta disponivel apenas nos modos WISP ou
Roteador.

Se varios clientes acessarem a internet através do CPE, é recomendado o controle de largura
de banda, para que o download de arquivos em alta velocidade por um cliente nao reduza a
velocidade de acesso a internet dos outros clientes.

Para acessar a pagina, escolha Avancado > Controle de Largura de Banda.

Bandwidth Control

Remark

IP Address Range  192.168.2. ~192.168.2.
Max. Upload Rate Mbps v
Max. Download Rate Mbps v

ID Remark [P Address Range Max. Upload Rate Max. Download Rate Status  Action

Descricao dos parametros

Nome Descricao

Especifica as informacdes adicionais da regra de
controle de largura de banda. Este campo é opcional.
Para uma gestao conveniente, € melhor especificar
observacdes diferentes para regras diferentes.

Observacao

Especifica o endereco IP ou intervalo de enderecos IP
dos dispositivos aos quais essa regra se aplica. Se desejar
controlar apenas um dispositivo, insira o mesmo
endereco IP nas duas caixas. Se desejar controlar varios
dispositivos, insira um intervalo de enderecos IP,
incluindo o endereco IP inicial e o endereco IP final. O
endereco IP final deve ser maior que o endereco IP
inicial.

Intervalo de Enderecos IP

Especifica a taxa maxima de upload/download de um
dispositivo cujo endereco |IP esta dentro do intervalo de
enderecos IP especificado.

Taxa Max. de Upload
Taxa Max. de Download

Especifica o status atual da regra. Vocé pode ativa-la ou

Status L I
desativa-la conforme necessario.

Acao Cligue na lixeira para excluir a regra.

8.3.2 Exemplo de configuracao de controle de largura de banda
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Requisito de rede

O CPE € usado para fazer a ponte com o ponto de acesso (hotspot) do provedor de servicos de
Internet (ISP) para acesso a Internet em uma empresa localizada no campo, e o CPE esta
configurado no modo WISP. Para garantir que cada dispositivo possa acessar a Internet sem
problemas, deseja-se especificar uma taxa maxima de upload/download para cada dispositivo.

Suponha que: A taxa maxima de upload de cada dispositivo conectado a rede Wi-Fi do
dispositivo seja de 5 Mbps, e a taxa de download seja de 10 Mbps. E o intervalo de enderecos
IP dos dispositivos conectados a rede Wi-Fi é de 192.168.2.100 a 192.168.2.200.

Procedimentos de configuracao

Passo 1 Escolha Avancado > Controle de Largura de Banda para entrar na pagina de
configuracao.

Passo 2 Insira uma observacao (opcional), como "Dispositivos do Escritdrio 1"

Passo 3 Especifigue um intervalo de enderecos IP, que € 192.168.2.100 ~ 192.168.2.200 neste
exemplo.

Passo 4 Especifique a taxa maxima de upload e download, que sdo 5 e 10, respectivamente,
neste exemplo.

Passo 5 Clique em Adicionar.

Bandwidth Control

Remark Devices of Office1

IP Address Range  192.168.2. 100 ~ 192.168.2, 200
Max. Upload Rate | 5 Mbps v
Max. Download Rate 10 Mops v

Se a regra for adicionada com sucesso, ela sera exibida na lista abaixo do botdao Adicionar.
Consulte a figura a seguir.

Max. Upload Max. Download

ID Remark IP Address Range Rate Rate

Status Action

. -
Devices  197.168.2.100~192.1682.200 SMbps 10Mbps B
napie

10 v Datas/Page

Verificacao

Para um dispositivo cujo endereco IP esta dentro do intervalo de 192.168.2.100 a 192.168.2.200,
sua taxa maxima de upload é de 5 Mbps e sua taxa maxima de download é de 10 Mbps.

8.4 Encaminhamento de Portas
Esta funcao esta disponivel apenas quando o CPE esta no modo WISP ou Roteador.
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8.4.1 Visao geral

Se computadores estiverem conectados ao CPE para formar uma LAN e acessar a Internet
através do CPE, os usuarios da Internet nao podem acessar os hosts na LAN. Portanto, os
servidores, como servidores da web, servidores de e-mail e servidores FTP, na LAN ndo sao
acessiveis aos usuarios da Internet.

Para permitir que os usuarios da Internet acessem um servidor na LAN, habilite a funcdo de
encaminhamento de portas do CPE e mapeie uma porta de servico para o endereco IP do
servidor na LAN. Isso permite que o CPE encaminhe as solicitagdes que chegam na porta da
Internet para o servidor na LAN e evite os ataques da WAN.

Escolha Avancado > Encaminhamento de Portas para entrar na pagina.

Port Forwarding

[nternal IP Addrass
Internal Port 23

External Port 23

Protecol TCP&UDP v
Application Telnet v
Add
ID Intemal IP Address Internal Port  External Port  Protocol  Application  Status  Action

Descricao dos parametros

Nome Descricao

Especifica o endereco IP do host que estabelece um

Endereco IP Interno servidor na LAN.

Especifica a porta de servico do servidor na LAN.
Apds selecionar uma aplicacao, esta opg¢ao sera
preenchida automaticamente. Vocé também pode
personaliza-la.

Porta Interna

Especifica as portas que estao habilitadas para que os
usuarios da WAN acessem os servidores

correspondentes na LAN. Apds selecionar uma
Porta Externa

aplicacao, esta opgao sera preenchida

automaticamente. Vocé também pode personaliza-

la.

Especifica o tipo de protocolo das aplicacdes
Protocolo selecionadas. Se nao estiver certo, selecione TCP e

UDP.
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Especifica os servigos de aplicagcao estabelecidos na
Aplicacio LAN. O dispositivo fornece alguns servicos comuns.
plicac Apds selecionar uma aplicagao, as portas interna e
externa serao preenchidas.
Especifica o status da regra. Vocé pode ativa-la ou
Status L ..
desativa-la conforme necessario.
Acao Clique na lixeira para excluir a regra.

8.4.2 Exemplo de configuragao de encaminhamento de portas
Requisito de rede

O CPE estd no modo WISP e esta conectado ao ponto de acesso do ISP para fornecer acesso
a Internet para uma casa remota.

Requisito: Os membros da familia que nao estdo em casa podem visitar os recursos no servidor
da web na LAN pela Internet.

Recomenda-se usar a funcao de encaminhamento de portas para resolver o problema.
Suponha que:

- Endereco IP do servidor da web: 192.168.2.100

- Porta de servico (porta interna) do servidor da web na LAN: 80

- Porta externa que este dispositivo permite para dispositivos da Internet: 80

- Endereco IP WAN do dispositivo: 202.105.11.2

Topologia da rede

))) ((( CPE: WISP mode

Switch

ISP Hotspot I_M [

L0 L0 L0

Computer1 Computer2 Web Server :
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Pré-requisito: configure manualmente um endereco IP estatico e parametros relacionados
para o servidor da web para evitar a desconexao do servico causada pelo endereco IP
dinamico.

Passo 1 Escolha Avancado > Encaminhamento de Portas para entrar na pagina de
configuracao.

Passo 2 Insira o endereco IP do servidor da web na caixa de Endereco IP Interno, que é
192.168.2.100 neste exemplo.

Passo 3 Selecione um aplicativo na lista suspensa de Aplicativo, que € HTTP neste exemplo, e
as caixas de Porta Interna e Porta Externa serao preenchidas automaticamente.

Passo 4 Selecione o protocolo usado para o servidor da web na lista suspensa de Protocolo,
gue € TCP e UDP neste exemplo.

Passo 5 Cliqgue em Adicionar.
Port Forwarding
Internal IP Address  192.168.2.100
Internal Port 80
Extoernal Port 80
Protoco TCP&UDP v

Application HTTP v

Se a regra for adicionada com sucesso, ela sera exibida na lista abaixo do botdao Adicionar.
Consulte a figura a seguir.

ID Internal IP Address  Internal Port  Extemal Port Protocol  Application Status  Action

1 192.168.2.100 80 80 TCP&UDP HTTP @Enable

ED

10 v Datas/Page

Verificacao

Digite o nome do protocolo://endereco IP WAN:porta externa na barra de enderecos de um
navegador da web em um computador pela Internet para acessar 0os recursos no servidor da
web. Neste exemplo, digite http://202.105.11.22:80.

Se os usuarios da Internet nao puderem acessar o servidor na LAN apds a configuracgao, tente
as seguintes solucodes:

O Certifigue-se de que o endereco IP WAN do CPE € um endereco IP publico e a porta interna
gue vocé inseriu esta correta.
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0 Software de segurancga, antivirus e o firewall interno do sistema operacional do servidor
podem causar falhas na funcdo de encaminhamento de portas. Desative-os e tente
novamente.

0 Configure manualmente um endereco |IP e parametros relacionados para o servidor para
evitar a desconexao do servi¢co causada pelo endereco IP dinamico.

8.5 Filtro MAC
Esta funcao esta disponivel apenas quando o CPE estd no modo WISP ou Roteador.
8.5.1 Visao geral

A funcdo de Filtro MAC permite que vocé permita ou impeca que dispositivos, como
computadores, laptops, tablets e smartphones, acessem a Internet através do CPE com base
em seus enderecos MAC.

Escolha Avancado > Filtro MAC para entrar na pagina.

A funcdo esta desativada por padrao. Configure o modo como Permitir, e a pagina sera exibida
conforme abaixo.

MAC Filter

Mode Allow v
Remark
MAC Address
Time 00 v:00 v~D0 v:00 v

Date Mon. Tue. Wed. Thur.

Fri Sat. Sun. Every Day

ID Remark MAC Address Time Mode Status Action

Descricao dos parametros

Nome Descricao
Especifica o modo da regra de filtragem MAC.
- Desativar: Desativa a funcao de filtragem
MAC.
- Permitir: Permite que os dispositivos com os
Modo enderecos MAC na lista acessem a internet via
o CPE e impede que outros dispositivos
acessem a internet via o) CPE.
- Proibir: Impede que os dispositivos com os
enderecos MAC na lista acessem a internet via
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o CPE e permite que outros dispositivos
acessem a internet via o CPE.
Observacao Especifica informacgdes adicionais da regra.

Especifica o endereco MAC do dispositivo ao

Endereco MAC .
qual a regra se aplica.

Especifica o periodo em que a regra entra em

Tempo )
vigor.
Data Especifica as datas em que a regra entra em
vigor.
Especifica o status da regra. Vocé pode ativa-la
Status = .
ou desativa-la conforme necessario.
Acao Cligue na lixeira para excluir a regra.

8.5.2 Exemplo de Configuracao do Filtro MAC
Requisito de Rede

O CPE estda no modo WISP e esta conectado ao hotspot do ISP para fornecer acesso a Internet
para uma residéncia remota.

Requisitos: Permitir apenas que os dispositivos dos pais acessem a Internet durante 9:00 as
17:00, de segunda a sexta-feira.

Recomenda-se usar a funcao de Filtro MAC para resolver o problema.

Suponha que: Os enderecos MAC dos dispositivos dos pais sao CC:3A6L711B.6E e
CC:.3A61:751F:3E.

Procedimentos de Configuracao
1. Escolha Avancado > Filtro MAC para acessar a pagina de configuracao.
2. Selecione um modo, que é permitir neste exemplo.

3. (Opcional) Insira uma observacao na caixa de Observacao, que € "Smartphone do Pai" neste
exemplo.

4. Insira o endereco MAC do dispositivo, que € CC:3A:61:71:1B:6E neste exemplo.
5. Especifique um periodo, que é das 9:00 as 17:00 neste exemplo.

6. Margue os dias da semana, que sao de segunda a sexta-feira neste exemplo.
7. Cligue em Adicionar.

8. Repita os passos de 2 a 7 para adicionar a regra com o outro endereco MAC.
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MAC Filter
Mode
Remark

MAC Address

Allow v

Dad's smartphone

CC:3A:61:71:1B:6E

Time 09 v :00 v |-[17 vii00 v

Date & Mon <) Tue | Wed. ¥ Thur.

¢ Fri. Sat. Sun. Every Day

Add

Se a regra for adicionada com sucesso, ela sera exibida na lista abaixo do botao Adicionar. Veja
a seguinte figura.

ID Remark MAC Address Time Mode Status Action
' i. 09:00- _
1 Dad's CC:3A:61:71:1B:6E Mon. . Tue., Wed., Thur._ Fri. 09:00 Allow v . o
smar... 17:00 Enable
2 Mum's CC3A6175:1F3E Mon. . Tue., Wed._  Thur._ Fri. 09:00- Allow v ‘ =
lapt... 17:00 Enable

10 v Datas/Page

Verificacao

Apenas os dispositivos com os enderecos MAC CC:3A:61:71:1B:6E e CC:3A:61:75:1F:3E podem
acessar a Internet das 9:00 as 17:00 de segunda a sexta-feira. Todos os outros dispositivos ndao
podem acessar a Internet durante este periodo.

8.6 Servico de Rede

8.6.1 DDNS

Visao Geral

A funcao DDNS esta disponivel apenas nos modos WISP ou Roteador.

DDNS, Dynamic Domain Name Server, permite que o cliente DNS dinamico no dispositivo
forneca o endereco IP WAN atual ao servidor DNS. O servidor mapeia o endereco IP WAN para
um nome de dominio para resolucao dinamica de nomes de dominio.

Essa funcao geralmente funciona com encaminhamento de porta, host DMZ e fungdes de
gerenciamento web remoto. Os usuarios podem visitar um endereco com um nome de
dominio em vez de um endereco IP WAN dinamico, o que facilita a visita.

Para acessar a pagina, escolha Avancado > Servico de Rede.
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Network Service

DDNS
Service Provider 3322.0rg v | Register
User Name

Password

Domain Name

Descricao dos Parametros

Nome Descricao
DDNS Isso especifica se deve habilitar a fungao DDNS.

Isso especifica o provedor de servico de Nomes de
Provedor de Servico Dominio Dinamico (DDNS). O CPE suporta Dyndns,
No-ip.com e 3322.org.

Isso especifica o nome de usuario/senha usados para
Nome de Usuario |fazer login no servico de DNS dinamico, que sao o
Senha nome de usuario e a senha de login que vocé
registrou no site do provedor de servicos.

Isso especifica as informacdes do nome de dominio
obtidas do servidor de DNS dinamico. Vocé precisa
inserir manualmente o nome de dominio que
registrou no site.

Nome de Dominio

Exemplo de configuracao DDNS
Requisito de Rede

O CPE estda no modo WISP e esta conectado ao hotspot do ISP para fornecer acesso a Internet
para uma residéncia remota. O endereco IP WAN do CPE é dinamico.

Requisito: O administrador de negdcios pode visitar os recursos no servidor web na LAN.

Recomenda-se usar as funcdées DDNS e de encaminhamento de porta para resolver o
problema.

Suponha que:

As informacdes do servidor web na LAN sdo as seguintes:

- Endereco IP: 192.168.2.100

- Porta de servico do servidor web: 80

As informacgdes do nome de dominio registrado sao as seguintes:

- Provedor de Servicos: Dyndns
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- Nome de Dominio: tenda.dyndns.com

Topologia de Rede

))) ((( CPE: WISP mode

Switch

ISP Hotspot i -

o g 9
Computerl Computer2 Web Server;

Procedimentos de Configuracao

Passo 1 Configure a funcao DDNS.

1. Escolha Avangado > Servi¢co de Rede para entrar na pagina de configuracgao.
2. Ative a funcao DDNS.

3. Selecione um provedor de servicos, que € Dyndns neste exemplo.

4. Insira o nome de usuario e senha que vocé registrou com o provedor de servicos DDNS, que
sao tenda e tenda neste exemplo.

5. Insira o nome de dominio que vocé registrou.

6. Cligue em Salvar na parte inferior desta pagina.

oons @)

Service Provider Dyndns v  Register
User Name
Password = eeeee

Domain Name
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Passo 2 Configure a fungcao de encaminhamento de porta.

Pré-requisito: configure manualmente um endereco IP estatico e parametros relacionados
para o servidor web para evitar desconexao do servico causada pelo endereco IP dinamico.

1. Escolha Avancado > Encaminhamento de Porta para entrar na pagina de configuracao.
2. Insira o endereco IP do servidor web, que € 192.168.2.100 neste exemplo.

3. Selecione uma aplicagcao, que € HTTP neste exemplo, e as portas interna e externa serao
preenchidas automaticamente.

4. Selecione o protocolo do servico. TCP&UDP € recomendado se vocé nao tiver certeza.
5. Clique em Adicionar.

Port Forwardir g

Internal IP Address 192.168.2.100
Internal Port 30
External Port 80
Protacol TCP&UDP v

Application HTTP v

Se a regra for adicionada com sucesso, ela sera exibida na lista abaixo do botao Adicionar. Veja
a seguinte figura.

ID Internal IP Address  Internal Port  External Port Protocol Application Status  Action

1 192.168.2.100 80 80 TCP&UDP HTTP #/Enable ©

10 v Datas/Page

Verificacao

Digite o0 nome do protocolo://Nome do dominio da porta WAN:Porta externa na barra de
enderecos de um navegador da web em um computador pela Internet para acessar os
recursos no servidor web.

Se os usuarios da Internet nao conseguirem acessar o servidor na LAN apoés a configuracgao,
tente as seguintes solucdes:

- Certifique-se de que o endereco IP WAN do CPE € um endereco IP publico e a porta interna
gue vocé inseriu esta correta.

- O software de seguranca, software antivirus e o firewall incorporado do sistema operacional
do servidor podem causar falhas na funcao de encaminhamento de porta. Desative-os e tente
novamente.

- Configure manualmente um endereco IP e parametros relacionados para o servidor para
evitar a desconexao do servico causada pelo endereco IP dinamico.
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8.6.2 Gerenciamento Remoto da Web

Visdo Geral

A funcao de Gerenciamento Remoto da Web estd disponivel apenas nhos modos WISP ou
Roteador.

Geralmente, apenas os clientes conectados ao CPE podem acessar sua interface de usuario
web.

A funcao de gerenciamento remoto da web permite que vocé acesse a interface de usuario
web do CPE na WAN, se necessario.

Para acessar a pagina, escolha Avancado > Servico de Rede.

Remote Web Management 0
IP Address All v

Port 8080

Descricao dos Parametros

Nome Descricao

Isso especifica se deve habilitar a funcao de

Gerenciamento Remoto via Web ) .
gerenciamento remoto via web.

Isso especifica o endereco IP de um dispositivo que
esta autorizado a acessar a interface de usuario web
(un do CPE.

- Todos: Indica que qualquer computador na WAN
pode gerenciar remotamente o CPE. Por motivos de
Endereco IP segurancga, essa opg¢ao hnao € recomendada.

- Manual: Indica que apenas o dispositivo com o
endereco IP especificado pode gerenciar o CPE
remotamente. Se o CPE pertencer a uma LAN, o
endereco do gateway (um endereco IP publico) do
CPE deve ser inserido.

Isso especifica o numero da porta usada para o
gerenciamento remoto do CPE. Padrao: 8080. Vocé
pode altera-lo, se necessario.

As portas de 1 a 1024 sao usadas por servicos
conhecidos. Para evitar conflitos de porta, vocé pode
definir o numero da porta entre 1025 e 65535. Em
seguida, vocé pode acessar o CPE a partir da WAN
visitando um endereco no formato http://endereco IP
da WAN:nUmero da porta. Se a funcdao DDNS estiver
ativada no CPE, vocé pode acessar o CPE visitando um
endereco no formato http://nome de dominio da
porta WAN:nUmero da porta.

Porta

Exemplo de configuracao de gerenciamento remoto da web
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O CPE esta no modo WISP e esta conectado ao hotspot do ISP para fornecer acesso a Internet
para uma residéncia remota.

Requisito de Rede

O anfitridao precisa solucionar problemas de rede quando estiver em negdcios. Portanto, ele
precisa acessar a interface de usuario web do CPE na WAN.

Recomenda-se usar a fungao de gerenciamento remoto da web para resolver o problema.
Suponha que:
- O endereco IP WAN do dispositivo € 202.105.106.55

- O endereco IP do computador que esta autorizado a acessar o dispositivo na WAN &
202.105.88.77

- NUmero da porta € 8080

Procedimentos de Configuragcao

1. Escolha Avancado > Servico de Rede para entrar na pagina de configuracao.
2. Ative a funcao de Gerenciamento Remoto da Web.

3. Configure o Endereco IP para Manual.

4. Insira o endereco IP do computador que esta autorizado a acessar o dispositivo na WAN,
gue é 202.105.88.77 neste exemplo.

5. Insira o numero da porta, que é 8080 neste exemplo.

6. Clique em Salvar na parte inferior desta pagina.

Remote Web Management ()
IP Address Manual v
Enter an IP address 202.105.88.77
Port 8080

Verificacao

O anfitriao pode usar seu computador para fazer login na interface de usuario web do CPE
acessando http://202.105.106.55:8080.

8.6.3 Agendamento de Reinicializagao
Visao Geral

Essa funcao permite que o CPE reinicie automaticamente conforme agendado. Vocé pode
usar essa funcao para evitar a degradagao do desempenho sem fio ou a instabilidade da rede
devido a execugao continua por um longo periodo.
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Procedimentos de Configuragcao

1. Escolha Avangado > Servi¢co de Rede para entrar na pagina de configuracgao.

2. Ative a funcao de Agendamento de Reinicializagao.

3. Especifique um horario em que o dispositivo reinicia, que é 3:00 neste exemplo.
4. Especifique as datas em que o CPE reinicia, que € todos os dias neste exemplo.

5. Clique em Salvar na parte inferior desta pagina.

Reboot Schedule 0

Time 03:00

Date ¢ Mon. ¢ Tue. ¢ Wed. ¢ Thur.

¢! Fri. ¢ Sat. ¢ Sun. ¢ Every Day

Apods configurado com sucesso, o CPE reiniciara automaticamente as 3h todos os dias.
8.6.4 Intervalo de Tempo de Login

Se vocé fizer login na interface de usuario web do CPE e nao realizar nenhuma operacao
dentro do intervalo de tempo limite de login, o CPE fara logout por questdes de seguranca de
rede. O intervalo de tempo limite de login padrao € de 5 minutos.

Escolha Avancado > Servico de Rede para entrar na pagina.

Login Timeout Interval 5

8.6.5 Agente SNMP
Visao Geral

O Protocolo Simples de Gerenciamento de Rede (SNMP) é o protocolo de gerenciamento de
rede mais amplamente utilizado em redes TCP/IP. O SNMP permite gerenciar remotamente
todos os seus dispositivos de rede compativeis com esse protocolo, como monitorar o status
da rede, alterar as configuracdes do dispositivo de rede e receber alarmes de eventos de rede.

O SNMP permite o gerenciamento automatico de dispositivos de varios fabricantes,
independentemente das diferencas fisicas entre os dispositivos.

Estrutura de Gerenciamento SNMP

O framework de gerenciamento SNMP consiste em gerente SNMP, agente SNMP e Base de
Informacdes de Gerenciamento (MIB).

- Gerente SNMP: E um sistema que controla e monitora nés de rede usando o protocolo SNMP.
O gerente SNMP mais amplamente usado em ambientes de rede é o Sistema de
Gerenciamento de Rede (NMS). Um NMS pode ser um servidor de gerenciamento de rede
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dedicado ou um aplicativo que implementa fun¢des de gerenciamento em um dispositivo de
rede.

- Agente SNMP: E um maddulo de software em um dispositivo gerenciado. O médulo é usado
para gerenciar dados sobre o dispositivo e relatar os dados de gerenciamento a um gerente
SNMP.

- MIB: E uma colecdo de objetos gerenciados. Define uma série de atributos de objetos
gerenciados, incluindo nomes, permissdes de acesso e tipos de dados de objetos. Cada agente
SNMP tem sua MIB. Um gerente SNMP pode ler e/ou escrever objetos na MIB com base nas
permissodes atribuidas ao gerente SNMP.

Um gerente SNMP gerencia agentes SNMP em uma rede SNMP. O gerente SNMP troca
informacdes de gerenciamento com os agentes SNMP usando o protocolo SNMP.

Operacdes Basicas do SNMP

O dispositivo permite as seguintes operagdes basicas do SNMP:

- Obter: Um gerente SNMP executa esta operacao para consultar o agente SNMP do
dispositivo para obter os valores de um ou mais objetos.

- Configurar: Um gerente SNMP executa esta operac¢ao para definir os valores de um ou mais
objetos na MIB do agente SNMP do dispositivo.

Versao do Protocolo SNMP

O dispositivo € compativel com SNMP V1 e SNMP V2C e adota o mecanismo de autenticagao
de comunidade. O nome da comunidade € usado para definir a relacdao entre um agente
SNMP e um gerente SNMP. Se o nome da comunidade contido em um pacote SNMP for
rejeitado por um dispositivo, o pacote sera descartado. Um nome de comunidade funciona
como uma senha para controlar as tentativas de acesso do agente SNMP pelos gerentes
SNMP.

O SNMP V2C é compativel com SNMP V1 e oferece mais funcdes do que o SNMP V1.
Comparado ao SNMP V1, o SNMP V2C suporta mais operacdes (GetBulk e InformRequest) e
tipos de dados (como Counter64), e fornece mais coédigos de erro para distinguir melhor os
erros.

Introducao a MIB

Uma MIB adota uma estrutura de arvore. Os n6s da arvore indicam objetos gerenciados. Um
caminho composto por digitos e comecando a partir da raiz pode ser usado para identificar
exclusivamente um né. Este caminho é chamado de identificador de objeto (OID). A figura a
seguir mostra a estrutura de uma MIB. Na figura, o OID de A € 1.3.6.1.21.1, enquanto o OID de B
€13.6.1.21.2.
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root

3
MIB tree structure
6
1
1 2 3 4
1(mib)
al s | | | |
1 2 3 4 5 6 7

Descricao dos Parametros

Para acessar a pagina, escolha Avancado > Servico de Rede.
SNMP Agent @)
Device Name 04v1.0
Read Community public
Read/Write Community private

Location ShenZhen

Nome Descricao

Isso especifica se deve habilitar a fungao do agente
SNMP do CPE. Por padrao, estda desabilitado.

Um gerenciador SNMP e o0 agente SNMP podem
se comunicar apenas se suas versdoes SNMP forem
iguais. Atualmente, a funcao do agente SNMP do
CPE suporta SNMP V1 e SNMP V2C.

Isso especifica o nome do dispositivo do CPE. O
nome padrao do dispositivo é o modelo e o numero
da versao do CPE.
E recomendavel que vocé altere o home do
dispositivo para que possa identificar facilmente o
CPE ao gerencia-lo usando SNMP.

Agente SNMP

Nome do Dispositivo
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Isso especifica a senha de leitura compartilhada
entre os gerenciadores SNMP e este agente SNMP.
A senha padrao é "public".

A funcao do agente SNMP do dispositivo permite
gque um gerenciador SNMP use a senha para ler
variaveis na MIB do dispositivo.

Comunidade de Leitura

Isso especifica a senha de leitura/escrita
compartilhada entre os gerenciadores SNMP e este
agente SNMP. A senha padrao ¢é '"private'
A funcao do agente SNMP do dispositivo permite
gue um gerenciador SNMP use a senha para

Comunidade de Leitura/Gravacéo ler/gravar variaveis na MIB do dispositivo.
Isso especifica o local onde o CPE esta sendo usado.
Localizacao Vocé pode alterar o local conforme necessario.

Exemplo de configuracao da funcao SNMP
Requisitos de rede

- O dispositivo esta conectado a um NMS (Sistema de Gerenciamento de Rede) em uma LAN.
O endereco de rede do dispositivo é 192.168.21/24 e o endereco IP de rede do NMS é
192.168.2.212/24.

- O NMS utiliza SNMP V1 ou SNMP V2C para monitorar e gerenciar o dispositivo.

- Suponha que a Comunidade de Leitura seja "Jack" e a Comunidade de Leitura/Gravacao seja
"Jackl23".

Switch

-

CPE: 192.168.2.1/24

e

NMS: 192.168.2.212/24

Procedimentos de configuracao
Etapa 1 Configurar o CPE.

Faca login na interface de usuario da web do CPE, escolha Avancado > Servico de Rede para
acessar a pagina de configuracgao.

2. Habilite a funcdo SNMP Agent.
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3. Defina a Comunidade de Leitura, que é "Jack" neste exemplo.

4. Defina a Comunidade de Leitura/Gravacao, que é "Jackl23" neste exemplo.

5. Clique em Salvar na parte inferior desta pagina.

* snwp agent @)
Device Name 04v1.0

* Read Community Jack
*Read/Write Community Jack123

Location ShenZhen

Etapa 2 Configurar o NMS.

Em um NMS que utiliza SNMP V1 ou SNMP V2C, configure a comunidade de leitura como
"Jack" e a comunidade de leitura/gravacdo como "Jackl23". Para detalhes sobre como
configurar o NMS, consulte o guia de configuracdao do NMS.

Verificacao

Apds a configuracao, o NMS pode se conectar ao agente SNMP do dispositivo e pode consultar
e configurar alguns parametros no agente SNMP por meio do MIB.

8.6.6 Ping Watch Dog (Cao de Guarda de Ping)

Com essa funcao habilitada, o CPE periodicamente faz ping em um endereco IP de destino
para verificar a conectividade de rede e identificar se o dispositivo esta com mau
funcionamento. Se houver mau funcionamento, o CPE reiniciard automaticamente para
garantir o desempenho da rede.

Procedimentos de configuracao:

Etapa 1 Escolha Avancado > Servico de Rede para acessar a pagina de configuracao.
Etapa 2 Habilite a funcao de Ping Watch Dog.

Etapa 3 Configure os parametros relacionados.

Etapa 4 Clique em Salvar na parte inferior desta pagina.
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Ping Watch Dog ()

IP Address 127.0.0.1
Ping Interval 300
Ping Startup Delay 300

Threshold of Lost Packets 3

Descricao dos parametros

Nome Descricao

Especifica se deve habilitar a funcao Ping Watch
Dog.

Ping Watch Dog

Especifica o endereco IP de destino que o CPE faz
ping.
Especifica o intervalo no qual o CPE transmite

Intervalo de Ping pacotes para fazer ping no endereco IP de
destino.

Endereco IP

Especifica o tempo de atraso para o CPE habilitar
a funcao Ping Watch Dog apds a conclusao da
inicializacdo do CPE. Padrao: 300 segundos.
Definir um tempo de atraso de inicializagdao de
Ping apropriado pode evitar que a funcao Ping
Watch Dog seja acionada durante a inicializacao
do CPE. Esse acionamento leva a falha de acesso
a interface do usuario da web para modificar as
configuracdes, fazendo com que o CPE inicialize
Atraso na Inicializacao do Ping continuamente.

Especifica o limiar de pacotes perdidos que
aciona a reinicializacao. Faixa: 1 a 65535, padrao: 3.
Por exemplo, se for definido como 5, o dispositivo
reiniciard automaticamente quando nao receber
resposta apds enviar 5 pacotes Ping para o
Limiar de Pacotes Perdidos endereco IP/nome de dominio de destino.

8.6.7 Host DMZ (Zona Desmilitarizada)
Visao geral
A funcao de Zona Desmilitarizada (DMZ) esta disponivel apenas no modo WISP ou Roteador.

Um host DMZ em uma LAN pode se comunicar com a internet sem limitagcdes. Vocé pode
configurar um computador que requer maior taxa de conexdo a internet, como um
computador usado para videoconferéncia ou jogos online, como host DMZ para melhor
experiéncia do usuario.
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- Um computador configurado como host DMZ nao é protegido pelo firewall do CPE.

- Um hacker pode usar o host DMZ para atacar sua LAN. Portanto, habilite a funcao DMZ
apenas quando necessario.

Para acessar a pagina, escolha Avancado > Servico de Rede.

DMZ Host @)

DMZ Host IP Address

Descricao dos parametros

Nome Descricao
Isso especifica se deve habilitar a
Host DMZ funcdo de host DMZ do CPE. Por

padrao, esta desabilitada.

Isso especifica o endereco IP do

Endereco IP do Host DMZ dispositivo da LAN a ser
configurado como host DMZ.

Exemplo de configuracao de host DMZ

O CPE é usado em uma empresa para implantar sua rede e estd configurado no modo WISP.
Requisitos de rede

O administrador em servico precisa acessar os recursos do servidor web na LAN.

Vocé pode usar a funcao de Host DMZ para resolver o problema.

Suponha que:

- O endereco IP WAN do dispositivo € 202.105.106.55.

- O endereco IP interno do servidor web é:192.168.2.100.

- O numero da porta é: 9999.

Topologia de Rede
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))) ((( CPE: WISP mode

bk

—\ Switch

ISP Hotspot

5(omputer1 Computer2 Web Server :

Procedimentos de configuracgao:

Pré-requisito: Defina manualmente um endereco IP estatico e parametros relacionados para
o servidor web para evitar a desconexao de servi¢co causada pelo endereco IP dinamico.

Etapa 1 Escolha Avancado > Servigco de Rede para acessar a pagina de configuracdo.
Etapa 2 Habilite a funcao Host DMZ.

Etapa 3 Insira o endereco IP do computador a ser definido como host DMZ, que € 192.168.2.100
neste exemplo.

Etapa 4 Clique em Salvar na parte inferior desta pagina.

oMz Hest @)

DMZ Host IP Address 192.168.2.100

Verificacao

Digite Protocolo://Endereco IP da porta WAN: NUmero da porta na barra de enderecos de um
navegador da web em um computador pela internet para acessar os recursos no servidor web.
Neste exemplo, insira http://202.105.106.55:9999.

Se a funcdo DDNS estiver ativada, vocé pode acessar um endereco no formato
Protocolo://nome de dominio:9999.

Se os usuarios da internet ndo conseguirem acessar o servidor na LAN apds a configuracao,
tente as seguintes solugodes:

- Verifique se o endereco IP WAN do CPE € um endereco IP publico.
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- Softwares de seguranca, antivirus e o firewall incorporado do sistema operacional do servidor
podem causar falhas na funcdo de encaminhamento de porta. Desative-os e tente
novamente.

- Defina manualmente um endereco IP e parametros relacionados para o servidor para evitar
a desconexao de servigco causada pelo endereco IP dinamico.

8.6.8 Servico Telnet

Com essa funcdo habilitada, o CPE pode ser gerenciado via Telnet. Geralmente, essa funcao é
usada para a manutencao do CPE por profissionais técnicos.

Para acessar a pagina, escolha Avancado > Servico de Rede. Por padrao, a funcao esta
habilitada.

Telnet Service C

8.6.9 UPNnP (Universal Plug and Play)

O Universal Plug and Play (UPNnP) € um conjunto de protocolos de rede que possibilita o
encaminhamento automatico de portas. Ele pode identificar dispositivos e habilitar portas
para determinadas aplicacdes, como Thunder e BitComet. Para usar essa funcao, € necessario
gue o sistema operacional suporte UPNP ou que seja instalado um software de aplicativo que
suporte UPnP.

Para acessar a pagina, escolha Avancado > Servico de Rede. Por padrao, a funcao esta
desativada.

Vocé pode ativa-la conforme necessario.

UPNP

8.6.10 Hardware Watchdog (Cao de Guarda de Hardware)

Essa funcao utiliza um temporizador de cao de guarda incorporado para detectar
regularmente a condi¢cao de operagcao do programa principal do dispositivo. Durante a
operacao normal, o dispositivo regularmente reinicia o temporizador de cao de guarda para
evitar que ele expire ou "ocorra timeout". Se o dispositivo ndao conseguir reiniciar o
temporizador de cao de guarda devido a uma falha de hardware ou erro de programa, o
temporizador expirara e gerara um sinal de timeout. O sinal de timeout € usado para reiniciar
o dispositivo e fazer com que ele se recupere de mau funcionamento.

Escolha Avancado > Servico de Rede para acessar a pagina. Por padrao, a funcao esta
habilitada.
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Hardware Watch Dog D

8.6.11 STP (Spanning Tree Protocol)

O Spanning Tree Protocol (STP) é um protocolo de rede padronizado pela IEEE 802.1d. Ele
ajuda a estabelecer uma topologia I6gica sem loop para a rede Ethernet e permite que um
design de rede inclua links de backup para fornecer tolerancia a falhas se um link ativo falhar.
O dispositivo habilitado para STP cria uma arvore abrangente dentro de uma rede de pontes
de camada 2 conectadas e desabilita aqueles links que ndao fazem parte da arvore abrangente,
deixando um uUnico caminho ativo entre dois nds da rede. Dessa forma, ele impede que os
pacotes continuem se proliferando e formando loops interminaveis em uma rede de loop,
evitando a reducao da capacidade de processamento de pacotes causada pela recepcao de
pacotes duplicados.

Escolha Avancado > Servico de Rede para acessar a pagina. Por padrao, a funcao esta
desativada.

STP

9 Ferramentas
9.1 Data e Hora
Este modulo permite que vocé configure a hora do sistema do CPE.

Certifigue-se de que a hora do sistema do CPE esta correta, para que os registros possam ser
gravados corretamente e o agendamento de reinicializagao seja executado corretamente.

Escolha Ferramentas > Data e Hora para acessar a pagina.

O CPE permite que vocé configure a hora do sistema sincronizando-a com a hora da internet
ou configurando-a manualmente. Por padrao, esta configurado para sincronizar a hora do
sistema com a internet.

Quando vocé faz login na interface da web do CPE, a hora do sistema sera sincronizada com a
hora do host de gerenciamento automaticamente, independentemente do método de
configuragao de horario que vocé escolher.

9.1.1 Sincronizado com a Internet

O CPE sincroniza automaticamente sua hora do sistema com um servidor de horario da
Internet. Isso permite que o CPE corrija automaticamente sua hora do sistema apods ser
conectado a Internet.

Para detalhes sobre como conectar o CPE a Internet, consulte o procedimento de
configuracao do modo correspondente no Assistente de Configuragcao Rapida.
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Procedimentos de configuracao:

Etapa 1 Escolha Ferramentas > Data e Hora para acessar a pagina de configuracao.

Etapa 2 Configure as configuracdes de Tempo como Sincronizado com a Internet.

Etapa 3 Especifique um intervalo de temypo. O valor padrao é de 30 minutos e € recomendado.
Etapa 4 Configure o Fuso Horario para o seu fuso horario.

Etapa 5 Clique em Salvar.

Date & Time

Time Settings @ Synchronized with the Internet Manua
Time Interval 30 minutes v

Time Zone (GMT+08.00) Beijing, Chongging, Hong Kong, Uumg, Taipei v

m (-d ne 9‘

Descricao dos parametros

Nome Descricao
Ele especifica o método para
Configuracdes de Hora configurar a hora do sistema do
CPE.

Ele especifica o intervalo para
sincronizar a hora do sistema do
CPE com o servidor de horario na
Internet.

Ele especifica o fuso horario
padrao onde o CPE esta localizado.

Intervalo de Tempo

Fuso Horéario

9.1.2 Manual

Vocé pode configurar manualmente a hora do sistema do CPE. Se escolher esta op¢ao, vocé
precisara definir a hora do sistema cada vez apds o CPE reiniciar.

Procedimentos de configuracao:
Etapa 1 Escolha Ferramentas > Data e Hora para acessar a pagina de configuracao.

Etapa 2 Configure as Configuragcdes de Tempo para Manual.
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Etapa 3 Insira uma data e hora corretas, ou clique em Sincronizar com a Hora do PC para
sincronizar a hora do sistema do CPE com a hora do sistema (certifique-se de que esta correta)
do computador usado para gerenciar o CPE.

Etapa 4 Clique em Salvar.
Date & Time
Time Settings Synchronized with the Internet ® Manual
Date& Time 2019Y 01 M 16 D14 |lh61 mi26 |s

Synchronize mith PC Time

Descricao dos parametros

Nome Descricao

Isso especifica o método para
definir a hora do sistema do CPE.

Vocé pode inserir a hora precisa
neste campo ou clicar em
Sincronizar com a Hora do PC para
sincronizar a hora do sistema do
CPE com o computador de
gerenciamento.

Configuracdes de Hora

Data e Hora

9.2 Manutencao
9.2.1 Reiniciar dispositivo

Se uma configuragcao nao entrar em vigor ou o CPE nao funcionar corretamente, vocé pode
tentar reiniciar o CPE para resolver o problema.

Quando o dispositivo reinicia, as conexdes atuais serao desconectadas. Execute esta operacao
quando o dispositivo NAO estiver ocupado.

Procedimentos de configuracao:
Etapa 1 Escolha Ferramentas > Manutencao para acessar a pagina de configuracao.

Etapa 2 Clique em Reiniciar.
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Maintenance

i Reboot Device Raboot g
H . X . i ' H
H All connections will disconnect during reboot s
AL L LR L L L T e LR L LR R L L L L T L L L R L L LR LR L LR R L L LR D LR LR L L PR )
Reset to Factory Settings Reset
All configurations will restore to default factory setting after reset
Upgrade Firmvrare Upgrade

1400
4409

Note: Do not disconnect the power supply of the device during upgrade
process, or the device will be damaged.

urrent Software Version: V1.0.0.15 Release Date: 2019-05-28

Backup/Restore Backup/Reslore

Etapa 3 Cligue em OK na janela pop-up.

Note X

Do you want to reboot it?

Uma barra de progresso € exibida na pagina. Aguarde até que seja concluida.

9.2.2 Restaurar configuracdes de fabrica

Se vocé nao conseguir localizar uma falha no CPE ou esquecer a senha de login da interface
da web, pode redefinir o CPE para restaurar suas configuracdes de fabrica e, em seguida,
configura-lo novamente.

- Quando as configuragcdes de fabrica sdao restauradas, a configuracao do dispositivo &
apagada, e vocé precisara reconfigurar o dispositivo.

- Para evitar danos ao dispositivo, nao desligue o dispositivo durante a redefinicao.

- Quando as configuracdes de fabrica sdo restauradas, o endereco IP de login é 192.168.2.1, e
tanto o nome de usuario quanto a senha de login sao admin.

Opcao 1: Redefinir o CPE usando a interface da web
Etapa 1 Escolha Ferramentas > Manutencao para acessar a pagina de configuracao.

Etapa 2 Clique em Redefinir.
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Reboot Device Raboot
< ecti i ect du DO

TR EEA S nE NN N R NS RS S NEN S EE R EAAE AR RS NEN SR AR ER ARRS AR AR R MR RS SRS AR A e e
- :
= Reset to Factory Settings Reset i
H -
e censesasessscssenasnesenmesnset o COTfIGUTations will restore to default factory setting after reset. | &

Upgrade Firmvrare Upgrade

Current Software Version: V1.0.0.15(4409) - Release Date: 2019-05-28
Note: Do not disconnect the power supply of the device during upgrade
process, or the device will be damaged

Backup/Restore Backup/Restore

Backup current settings or import saved settings to device
Etapa 3 Cligue em OK na janela pop-up.

Note X

The IP address will be reset to 192.168.2.1. Are you sure to reset it?

Uma barra de progresso € exibida na pagina. Aguarde até que seja concluida.
Opcao 2: Redefinir o CPE usando o botao de Reset

Apds o CPE inicializar, pressione o botao Reset por cerca de 8 segundos e, em seguida, solte-
0 quando todos os LEDs acenderem. Aguarde cerca de 1 minuto.

9.2.3 Atualizar o firmware
Esta funcao atualiza o firmware do CPE para obter mais fun¢des e maior estabilidade.
Para evitar danos ao dispositivo, por favor:

- Certifigue-se de que a nova versao do firmware seja aplicavel ao dispositivo antes de atualizar
o firmware. Geralmente, o sufixo do arquivo de atualizagao é .bin.

- Mantenha o fornecimento de energia do CPE conectado durante a atualizagao.
Procedimentos de configuracao:

Etapa 1 Baixe o pacote de uma versao mais recente do firmware para o CPE para o seu
computador local e descompacte o pacote.

Etapa 2 Faca login na interface da web do CPE e escolha Ferramentas > Manutenc¢ao para
acessar a pagina de configuracgao.
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Etapa 3 Clique em Atualizar.

Maintenance

Reboot Device Raboot
&
Reset to Factory Settings Reset
ati restore to default factory setting afte
JlIIIIIlIllllllllllllllllllllllll!Illllllllllllllllllll.Illllllllll!Illl.lllllllllllllllllllllllllllllllllllll.
= H
—~ .
2pgrade Firmvrare H
#rg v Upgrade i
H H
H Note: Do not disconnect the power supply of the device during upgrade :
- .
H process, or the device will be damaged i
L e e e e e e e e T e T P TR T T T L)
Backup/Restore Backup/Restore

Etapa 4 Selecione o arquivo de atualizacao correto (extensao: bin) do seu computador local e
O sistema sera atualizado automaticamente.

Aguarde a conclusao da barra de progresso. Em seguida, faca login na interface da web do
CPE. Na pagina de status, verifigue se a Versao Atual do Firmware esta consistente com a
versao do firmware que vocé selecionou para atualizagao.

Apds o dispositivo ser atualizado, é recomendavel restaurar as configuracdes de fabrica do
dispositivo e configura-lo novamente para obter a melhor experiéncia.

9.2.4 Backup/Restauracéo

A funcéo de Backup/Restauracdo permite que vocé exporte a configuracdo atual do CPE para
um computador local e importe o arquivo de configuragcao que vocé exportou anteriormente.

Recomenda-se fazer backup da nova configuragao, para que vocé possa restaura-la apos a
atualizacao ou redefinicdo do CPE, ou importar a configuracao para outros dispositivos do
mesmo modelo de produto.

Se vocé precisar aplicar configuracdes iguais ou semelhantes a muitos dispositivos, pode
configurar um dos dispositivos, fazer backup da configuracao do dispositivo e usar o backup
para restaurar a configuracdo nos outros dispositivos. Isso melhora a eficiéncia de
configuracao.

Exportar a configuragcao
Etapa 1 Escolha Ferramentas > Manutencao para acessar a pagina de configuracao.

Etapa 2 Cligue em Backup/Restauracéo.
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Maintenance
Reboot Device Raboot
All connections will disconnect during reboot
Reset to Factory Settings Reset

All configurations will restore to default facto y setting after reset.

Upgrade Firmwrare Upgrade
Current Software Version: V1.0.0.15(4409) : Release Date: 2019-05-28
Note: Do not disconnect the power supply of the device during upgrade
process, or the device will be damaged.

’IIIIIIIIIIIIIIIlllllllIIIIIlllIllllllllllllllllIlllllllllllll.ll=

. .

: Backup/Restore Backup/Restore :

- .

S S S SN S S S NSNS S SN S NSNS S SN S NN S SN S SRSNE .

3ackup current settings or import saved settings to device

Etapa 3 Em seguida, cliqgue em Backup na janela pop-up.

Backup/Restore X
R ———
Backup configurations Backup :
‘l-... l.l....l.l....l....l.l"‘

Import configurations Restore

Um arquivo chamado APCfm.cfg é baixado para o seu computador local.

Importar a configuragao
Etapa 1 Escolha Ferramentas > Manutencao para acessar a pagina de configuracao.

Etapa 2 Cligue em Backup/Restauracéo.
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Reboot Device Raboot
connections w disconnect during reboot
Reset to Factory Settings Reset
All co ’fi‘_{) ations will restore to default factory setti g after reset
Upgrade Firmvrare Upgrade
Current Software Version: V1.0.0.15(4409) - Release Date: 2019-05-28

Note: Do not disconnect the power supply of the device during upgrade
process, or the device will be damaged

.
§ Backup/Restore Backup/Reslore
H

Backup rrent settings or import saved settings to devic

Etapa 3 Cligue em Restaurar na janela pop-up.

Backup/Restore X
Backup configurations Backup
Import configurations § Restore §
Sesssnsnssnsnnsnsnsnssnsnnnnnee

Etapa 4 Selecione e faca upload do arquivo que vocé fez backup anteriormente (o sufixo do
arquivo de backup: .cfg).

Apods o upload do arquivo, o CPE reinicia automaticamente.

Aguarde a conclusao da barra de progresso. Em seguida, o CPE é restaurado com sucesso as
configuragoes.

9.3 Conta

Nesta pagina, vocé pode alterar as informacdes da conta de login do CPE para evitar acessos
nao autorizados. Por padrao, o CPE possui uma conta de administrador e uma conta de
convidado. Com a conta de administrador, vocé pode modificar e visualizar as configuracdes
do dispositivo, enquanto com a conta de convidado, vocé sé pode visualizar as configuracdes.

Para acessar a pagina, escolha Ferramentas > Conta.

Cligue para alterar as informacdes da conta.
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Account

9.3.1 Administrador

Vocé pode modificar e visualizar as configuragcdes com a conta de administrador. O nome de
usuario e a senha padrao da conta de administrador sdo ambos admin.

Por razées de seguranca de rede, € recomendavel alterar sua senha de login regularmente.
Uma senha de alta seguranca é preferivel, como uma combinac¢ao de letras minudsculas, letras
maiulsculas e numeros.

Administrator Account X

Old User Name admin
Old Password

New User Name
New Password

Confirm Password

Descricao dos Parametros

Nome Descricao
Ele especifica o nome de usuério/senha da conta de
login atual.
Por padrao, o CPE possui uma conta de administrador
Nome de Usudario Antigo/Senhale uma conta de convidado.
Antiga Nome  de usuario/senha do  administrador:
admin/admin (tudo em minudsculas)

Nome de usuario/senha do convidado: user/user (tudo
em minusculas)
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Novo Nome de Usuario Ele especifica um novo nome de usuario para login.
Nova Senha Ele especifica uma nova senha de login.
Confirmar Senha Digite a nova senha de login novamente.
9.3.2 Convidado

Esta conta permite apenas visualizar as configuracdes. Por padrao, esta conta esta desativada.
O nome de usuario e a senha padrao saoc ambos user.

Guest Account P4

Enable

Old User Name user
Old Password
New User Name
New Password

Confirm Password

9.4 Registro do Sistema

Para acessar a pagina, escolha Ferramentas > Registro do Sistema. Um maximo de 300 itens
pode ser salvos. Apds o total de itens de registro exceder o numero maximo, os registros
anteriores serao apagados.

Os registros do CPE registram varios eventos que ocorrem e as operagcdes que os usuarios
realizam apds o inicio do CPE. Em caso de falha no sistema, vocé pode consultar os registros
durante a solugcao de problemas.
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System Log
a
Refrash Clear Log Type| All v
ID Time Type Log
1 2019-01-16 15:03:15 System SNMP Stop
2 2019-01-16 15:03:04 System web 192.168.2.11 login

2019-01-16 15:02:59 System web login time expired

Para garantir que os registros sejam registrados corretamente, verifique a hora do sistema do
CPE. Vocé pode corrigir a hora do sistema do CPE escolhendo Ferramentas > Data e Hora.

Para visualizar os registros mais recentes do CPE, cligue em Atualizar. Para limpar os registros
existentes, cligue em Limpar.

- Quando o dispositivo reinicia, os registros anteriores sao perdidos.

- O dispositivo reinicia quando uma das seguintes situacdes ocorre: o dispositivo € ligado apds
uma falha de energia, a funcao VLAN é configurada, o firmware € atualizado, a configuracao
do dispositivo é feita backup ou restaurada ou as configuracdes de fabrica sao restauradas.

Apéndice
Al Parametros padrao

Os principais parametros padrao sao mostrados na tabela a seguir.

Parametros Configuracdes padrao
Endereco P de 192168.2.1
Login
. Nome de admin
Login Administrador usuario
Senha admin
Visitante Desativar
Cc?nﬂguragao Modo de Trabalho Modo AP
Rapida

Tipo de Enderego Endereco IP estatico

) . P

E,zplﬂguragao da Endereco IP 192.168.2.1
Mascara de Sub- 255.255.255.0
rede
Servidor DHCP Ativar
:EICIar Endereco 192.168.2.100

Servidor DHCP Finalizar 192.168.2.200
Endereco IP
Mascara de Sub- 255.255.255.0
rede
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Endereco do 192.168.2.254
Gateway
servidor DNS 8888
Primario
Tempo de
Concessao 1dia
(Lease)
Configuracdes de .
VLAN Desativar
PVID (ID de VLAN 1
Configuracdes de | Primaria)
VLAN VLAN de :
Gerenciamento
WLAN (Rede sem 1000
Fio)
Rede sem Fio Ativar
Modo de Nenhum
Segurancga
ponte Ativar
Transparente
TD-MAX Desativar
Sem ﬂo TPC Atival’
L!m|ar do LED de 90 dBm
Sinal 1
L!mlar do LED de -80 dBm
Sinal 2
L!mlar do LED de 70 dBm
Sinal 3
Intervalo de 5 minutos
Tempo de Login
Monitoramento .
. Desativar
de Ping
. Servico Telnet Ativar
Servico de Rede UPNnP Desativar
Monitoramento Ativar
de Hardware
STP (Spanning .
Tree Protocol) Desativar
Ferramentas Data e Hora Sincronizado com a Internet

A.2 Siglas e Abreviacdes

Sigla Descricao
AP Access Point
APSD Automatic Power Save Delivery
ARP Address Resolution Protocol
AES Advanced Encryption Standard
CAT5e Category 5 Enhanced
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CPE Customer Premises Equipment

CPU Central Processing Unit

CCQ Client Connection Quality

CTS Clear to Send

DHCP Dynamic Host Configuration
Protocol

DNS Domain Name System

DNSS Dynamic Domain Name Server

DTIM Delivery Traffic Indication Map

DMZ Demilitarized Zone

GMT Greenwich Mean Time

HTTP Hypertext Transfer Protocol

P Internet Protocol

ISP Internet Service Provider

ICMP Internet Control Message Protocol

LAN Local Area Network

MAC Media Access Control

MIB Management Information Base

NMS Network Management System

NVR Network Video Recorder

OID Object Identifier

PoE Power over Ethernet

PPPOE Point-to-Point Protocol over
Ethernet

P2MP Point-to-Multi-Point

PVID Port-based VLAN ID

RADIUS Rempte Authentication Dial In User
Service

RAM Random Access Memory

RSSI Received Signal Strength Indicator

RTS Request to Send

RX Receive

SSID Service Set ldentifier

STP Spanning Tree Protocol

SNMP Simple Network Management
Protocol

TCP Transmission Control Protocol

TDMA Time Division Multiple Access

TPC Transmit Power Control

TKIP Temporal Key Integrity Protocol

TX Transmit

UDP User Datagram Protocol

Ul User Interface

UPnP Universal Plug and Play

VID VLAN ldentifier

VLAN Virtual Local Area Network

WAN Wide Area Network
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WDS Wireless Distribution System
WEP Wired Equivalent Privacy
WISP Wireless Internet Service Provider
WLAN Wireless Local Area Networks
WMM Wi-Fi Multi-Media
WPA-PSK WPA-Preshared Key
WPA Wi-Fi Protected Access

A.3 Como atribuir um endereco IP fixo ao seu computador.
Exemplo de SO: Windows 7
Passo 1 Clique com o botdo direito no icone no canto inferior direito da area de trabalho.

Passo 2 Cligue em Abrir Central de Rede e Compartilhamento.

Troubleshoot problems
Open Network and Sharing Center N
= 30/09/20i9

Passo 3 Clique em Conexao de Area Local e, em seguida, clique em Propriedades.

Local Area Connection

Centrol Panel

General L
0 -
Control Panel Home : F
Connection | P connectons
Change adapter settings A Connnciiitys R See full map
ch Fanced st 1Pv5 Conrectivity: No network access
ange advanced shanng| .
s Mediz State: Enabled Internet
Duraton: 00:03:46
Speed: 1.0 Gbps | Connect or disconnect
[ oetais.._] Intemet
s: © Local Area Connection
Actvity 1
Sent —— é ——  Received
"-\ ’
” \ .
connechtion; or set up arouter
Bytes: 302,002 | 4,743,842
b or VPN network connection.
See also [ Gooe ]
HomeGroup - ;omputess, or chénge sharing
tings.
Internct Options
Windows Firewall @ Troubleshoot problems
Dizgnose and repair network preblems, or get troubleshooting information. -

Passo 4 Dé um clique duplo em Versdo do Protocolo da Internet 4 (TCP/IPv4).
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U Local Area Connection Properties (]
—
Networking | Sharing I
Cennect using:

¥ Intel(R) 82583V Gigabit Network Connecticn

This connection uses the following items:

(v] o Client for Microscft Networks

¥ JBl0oS Packet Schaduler U
45} Fle and Printer Sharing for Microsoft Networks

¥ s Intemet Protocol Version 6 (TCP/IPv6)

(R intemet Protocol Version 4 (TCP/IPv4) |

(V] .a. Link-Layer Topology Discovery Mapper % Driver
V] -a. Lnk-Layer Topology Discovery Responcer

| Install... Unirstall Properties l
Descripton
Transmssion Control Protocol/htemet Protocol. The default
wide area network protocol that provides communication ]
across diverse interconnected networks.

Lok [ Concd |

Passo 5 Selecione Usar o seguinte endereco IP, defina o endereco IP como 192.168.2.X (X varia
de 2 a 253), a mascara de sub-rede como 255.255.255.0 e clique em OK.
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Internet Protocol Version 4 (TCP/IPv4) Properties @!u

. — > 3
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(©) Obtain an IP address automatically
@) Use the following IP address:

IP address: 192.168. 2 . 20
Subnet mask: 255 . PS5 .255. 0
Default gateway:

Obtain DNS server address automatically
@) Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[ validate settings upon exit

Lok [ coned JI
Passo 6 Clique em OK na janela Propriedades da Conexdo de Area Local e feche as outras

janelas.

A.4 Como verificar o endereco IP do gateway de um computador.
Exemplo de SO: Windows 7
Passo 1 Clique com o botdo direito no icone no canto inferior direito da area de trabalho.

Passo 2 Clique em Abrir Central de Rede e Compartilhamento.

Troubleshoot problems

Open Network and Sharing Center

iy

“ TRR 28/02/2019

Passo 3 Clique em Conexao de Area Local e, em seguida, cligue em Detalhes...
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o -
Control Panel H )
U Local Area Connection Status g set up connections
Change adapt m 3¢ ‘ b See full map
Change advan e
smings Connection
IPv4 Conrectivity: No Interret access Connect or disconnect
IPvS Conrectivity: No network access
Media State: Enabled ccesstype:  Nolnternetaccess
Curaton: 00:04:38 onnections: @ Local Area Copnection
Speed: 100.0 Mbps 1 %
| 2 - =
Activity ilhoc, or VPN connectior; or set up a router
= ]
Sent —— &g -  Received
- VPN k :
= 28 I 0 i} dial-up, or network connection
Sec also
H G etwork computers, or change shaning
Internet Optio
Windows Firew q
get troubleshooting information. -

Entdo vocé pode verificar o endereco do gateway padrao na pagina seguinte.
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Network Connection Details nl
Network Connection Details: "
Property Value
Connection-specific DN... tendawifi.com
Description Intel(R) 82583V Gigabit Network Connect
Physical Address 44-3A-5B-F5-10-1F
DHCP Enabled Yes
IPv4 Address 192.168.0.194
IPv4 Subnet Mask 255.255.255.0
Lease Obtained Monday, 30 September 2019 3:24:56 PM "
Lease Expires Tuesday, 1 October 2019 3:24:56 PM
IPv4 Default Gateway 192.168.0.1
IPv4 DHCP Server 192.168.0.1 |
IPv4 DNS Server 192.168.0.1
IPv4 WINS Server
NetBIOS over Tepip En...  Yes I
Linkdocal IPv6 Address fe80::e80f267:320e:67c0%10
IPv6 Default Gateway
IPv6 DNS Server
<« m ] »
Close
i
5 T— = ]
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