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Prefacio

Obrigado por escolher a POSITIVO. Por favor, leia este guia do usuario antes de

comecgar.

Convenc¢oes

Os elementos graficos que podem ser encontrados neste documento sao
definidos da seguinte forma:

Item
Menus em

cascata

Parametro e valor
Variavel

Controle de IU

Os simbolos que
seguinte forma:

Simbolo

I—_li Nota

1
'@@'Dma

Apresenta Exemplo

cao

> Configuragdes de Internet > Configuracao de LAN
Negrito Definir SSID como Tom.

Italico Formato: XX: XX XX:XX:XX: XX

Negrito Na pagina de Configuragcao Rapida, clique no botao

Salvar.

podem ser encontrados neste documento sao definidos da

Significado

Este formato € usado para destacar informacdes de importancia
ou interesse especial. Ignorar este Dicao de nota pode resultar
em configuragdes ineficazes, perda de dados ou danos ao
dispositivo.

Este formato € usado para destacar um procedimento que
economizara tempo ou recursos.

Acrénimos e Abreviacoes

Acronimo ou
Abreviacao

Corrente
alternada

Corrente
alternada

ACK
AES
AIFSN
AP
APSD

Ortografia Completa

Controlador de Acesso (Equipamento de Rede)
Categoria de Acesso (Configuracées WMM)

Reconhecer
Padrao de Criptografia Avancada

NuUmero de Espacamento de Quadro de Arbitragem Inter
Ponto de Acesso

Entrega Automatica de Economia de Energia
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ARP Protocolo de Resolucao de Endenrecos
SER Melhor Esforco
BK Fundo
CAT5e Categoria 5 Ethernet
CSMA/CA Acesso MulDicalo com Deteccao de Portadora e Evitagao de

Colisao
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Acr6nimo ou Ortografia Completa

Abreviacao

CTS Claro Para Enviar

Cwmax Janela de Concorréncia Maxima

Cwmin Janela de Concorréncia Minima

DHCP Protocolo de Configuracao Dindmica de Hosts
DIFS Espacamento Distribuido entre Quadros

DNS Servidor de Nomes de Dominio

DTIM Mensagem de Indicagao de Trafego de Entrega
EDCA Acesso a Canais Distribuidos Aprimorado

Gl Intervalo de Guarda

IP Protocolo de Internet

Provedor de Internet Provedor de Servicos de Internet

LAN Rede Local

MAC Controle de Acesso ao Meio

MIB Base de Informacgdes de Gerenciamento
MU-MIMO MulDicalo Acesso MulDicalo de

Usuarios

NMS Sistema de Gerenciamento de

Rede

NTS Servidor de Hora de Rede

OID Identificador de Objeto

Poe Alimentagao sobre Ethernet

PPP Protocolo Ponto a Ponto

Pvid VLAN ID baseado em porta

QVLAN 802.11gq VLAN

RAIO Servico de Discagem de Autenticagcao Remota de Usuario
RF Frequéncia de Radio

RSSI ndicador de Forga de Sinal Recebido

RTS Requisi¢cao para Enviar

SNMP Protocolo Simples de Gerenciamento de Rede
SSID Identificador de Conjunto de Servicos

STA Estacao

SYS Sistema

TCP/IP Protocolo de Controle de Transmissdo/Protocolo de Internet
TKIP Protocolo de Integridade de Chave Temporal
TXOP Oportunidade de Transmissao

Ul Interface do Usuario

UTF-8 Formato de Transformacgao de Unicode de 8 bits
VI Transmissdo de Video

VID ID Virtual

VLAN Rede Local Virtual

VO Transmissao de Voz

WAN Rede de Area Ampla
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Acroénimo ou
Abreviacio Ortografia Completa
WEP Privacidade Equivalente com Fio
WMF Encaminhamento Multicast Sem Fio
WMM Multimidia Wi-Fi
WPA Acesso Protegido Wi-Fi
WPA-PSK Acesso Protegido Wi-Fi-Chave Pré-compartilhada
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1 Login

1.1 Acessando a Interface Web do AP

Antes de comecar, certifique-se de que:

- O AP esta devidamente conectado a um computador com um cabo
Ethernet.

- O Endenreco IP do computador de gerenciamento esta na mesma
segmentacao de rede do AP. Por exemplo, se o Endenreco IP do AP
for 192.168.0.254, o computador de gerenciamento deve ser
configurado com um Endenreco IP de 192.168.0.X (X: 2~253). Para
saber como configurar o computador com um Endenreco IP
especifico, consulte A1 no Apéndice.

Procedimento

1. Abra um navegador da web no computador, digite o Endenreco IP
do AP (padrao: 192.168.0.254) na barra de Endenrecos e pressione
Enter (Windows) ou Return (Mac) no teclado.

L | B oy
New Tab X +
C @ 192168.0.254 . (2]

Df Nota

Como obter o Endenreco IP de login:

- O Endenreco P de Ioglin padrao é 192.168.0.254, que pode ser encontrado no
painel traseiro do AP. E recomendavel anota-lo e guarda-lo com segurancga
para uso posterior.

- Se o AP for gerenciado por um POSITIVO AC (controlador de acesso) ou por
um roteador POSITIVO com funcionalidade AP, o Endenreco IP do AP é
atribuido pelo POSITIVO AC ou pelo roteador de gerenciamento. Para obté-

lo, va para a interface web do AC ou do roteador para visualizar o novo
Endenreco IP do AP.

2. Insira o nome de usuério e a senha (padrdo: admin/admin) e clique em
Login.
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Access Point

Default user name: admin

Default password: admin et

9 English r

Forget password?

Df Nota

- Seapagina delogin nao aparecer, consulte Qlem A2 FAQ.
- Para modificar o nome de usuario e a senha de login, consulte Conta.

---Fim

1.2 Encerrando a Sessao

O sistema encerra a sua sessao quando VOcé:
- Fecha o navegador da web.

- Faz login na interface web do AP, mas nao realiza nenhuma
operacao dentro do Intervalo de Tempo de Login (padrao: 5
minutos).

-\@'- Dica
O Intervalo de Tempo de Login permite definir por quanto tempo vocé pode
permanecer na interface web, o que pode ser modificado indo para Ferramentas >
Data & Hora > Intervalo de Tempo de Login.

10
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1.3 Layout da Interface Web

A interface web do AP € composta por quatro sec¢des, incluindo as barras
de navegacao de nivel 1 e nivel 2, a area de paginas de abas e a area de
configuracao. Consulte a figura a seguir.

A Status 0 EAN Setup o |

4 Quick Setup MAC Address C8:3A:35:D7:07:30

& Internet Settings IP Address Type DHCP (Dynamic IP Add ¥
AL IP Address | 192.168.0.254

DHCP Server,
Subnet Mask 255265 255 0
F  Wireless

Default Gateway 0.0.0.0

X Advanced
Primary DNS 0000
£, Tools
Secondary DNS 0.0.0.0
Device Name Access Point
Optimize Ethernet for. @ Faster Speed (Autce Negotiation)
Longer Distance (10 Mbps Full Duplex)

Nao. Nomo Descricdo
1 Barra de Navegacao

de Nivel 1

Usada para

2 Barra de Navegacao exibir o menu de fung¢des do AP. Os usuarios podem

de Nivel 2 selecionar

fungdes nas barras de navegacao e a configuragao
aparece na

) area de configuragao.
3 Area de Pagina de

Abas
4 Area de Usada para modificar ou visualizar sua configuracao.

Configuracao

1
-@- Dica
As funcdes e parametros embacados na interface web indicam que ndo podem ser

alterados na configuracao atual ou ndo sao suportados pelo AP. Para configurar essas
funcdes ou parametros, configure primeiro suas fungdes ou parametros relacionados.

11
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1.4 Botoes de Uso Frequente

A tabela a seguir descreve os botdes de uso frequente disponiveis na interface

web do AP.
Botdo Descricao
Usado para salvar a configuragao na pagina atual e permitir que a
= configuracéo entre em vigor.
— Usado para modificar a configuragao atual na pagina atual de volta
e a configuracao original.
n Usado para obter ajuda online.

12
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2
Status

Este modulo apresenta um status geral de funcionamento do AP, incluindo
status do sistema, status da porta LAN, status sem fio (2,4 GHz e 5 GHZz),
estatisticas de trafego e informacdes sobre os clientes sem fio conectados ao AP.
Vocé pode visualizar, mas nao modificar aqui.

2.1 Status do Sistema

Esta pagina exibe o Status do Sistema e o Status da Porta LAN do AP.

Para acessar a pagina, escolha Status > Status do Sistema.
= Status do Sistema

System Status I

System Status

Device Name:  Access Point Uptime:  5hrs50min56sec
System Time:  2019-03-30 17:16:36 Firmware Version: V1.0.0.3(3889)
Hardware Version: V1.0 Number of Wireless 0

Clients:

Descricdao do Parametro

Parametro Descricao

Especifica o nome do AP.

Nome do R e L. o

Dispositivo Vocé pode rpodlﬂca-lo na pagina Configuracodes de Internet >
Configuracao da LAN.

Tempo de Especifica o tempo decorrido desde a ultima inicializagao do AP.

Atividade

13
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Especifica a hora atual do sistema do AP.

1
S,

Hora do Sistema '@' Dica

Para que as configuracdes relacionadas ao tempo funcionem
corretamente, certifigue-se de que o horario do sistema esteja
correto. Vocé pode modifica-lo na pagina Ferramentas > Data &

Hora.
Versao de Especifica o numero da versao de firmware atual do AP.
Firmware
Versao de Especifica o nUmero da versao de hardware atual do AP.
Hardware

NUmero de
Clientes Sem
Fio

= Status da Porta LAN

Especifica a quantidade de dispositivos sem fio atualmente
conectados ao AP.

LAN Port Status:

MAC Address:  D8:38:0D:D7:07:30 IP Address:  192.168.1.161

Subnet Mask:  255.255.255.0 Primary DNS:  0.0.0.0

Secondary DNS:  0.0.0.0

Descricdao do Parametro

Parametro Descricao

Especifica o Endenreco fisico da porta LAN do AP.

Endenreco MAC Se vocé conectar o AP a outros dispositivos usando cabos
Ethernet, o AP usara este Endenreco MAC para se comunicar
com esses dispositivos.

Especifica o Endenreco IP da porta LAN do AP, que pode ser
Endenreco IP usado para fazer login na interface web.

Vocé pode modifica-lo na pagina Configuragcdes de Internet >
Configuracao da LAN.

Mascara de Sub- Especifica a mascara de sub-rede do AP.
rede

Servidor DNS Especifica o servidor DNS primario do AP.
Primario

Servidor DNS Especifica o servidor DNS secundario do AP.

Secundario

14
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2.2 Status Sem Fio

Esta pagina exibe informacdes de radio e informacdes de SSID do AP.
Vocé pode verificar se a funcao de frequéncia de radio (RF) esta ativada, o
modo de rede que ele usa atualmente e o canal em que opera, bem
como todas as informacdes relacionadas a SSIDs. Esta pagina inclui o
status RF e o status do SSID.

Para acessar a pagina, escolha Status > Status Sem Fio.
= Status RF

24 GHz 5 GHz

RF Status

RF: Enabled Network Mode:  11b/g/n

Channel: 5

Descricdao do Parametro

Parametro Descricao

Especifica se a rede Wi-Fi na banda correspondente esta

ativada.

RF - Ativado: A rede Wi-Fi na banda correspondente esta

ativada.

- Desativado: A rede Wi-Fi na banda correspondente esta
desativada.

Modo de Rede Especifica o moo!o Qe rede atualmente ativado pelo AP em
cada banda de radio.

Especifica o canal atual em que o AP opera na banda de

Canal 2,4 GHz ou 5 GHz.

15
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Status do SSID
SSID Status
SSID MAC Address Status Security Mode
W63APV1.0-TEST C8:3A:35:D7:07:31 Enabled None
IP-COM_D70731 C8:3A:35:D7:07:32 Disabled None
IP-COM_D70732 C8:3A:35:D7:07:33 Disabled None
IP-COM_D70733 C8:3A:35:D7:07:34 Disabled None
IP-COM_D70734 C8:3A:35:D7:07:35 Disabled None
IP-COM_D70735 C8:3A:35:D7:07:36 Disabled None
IP-COM_D70736 C8:3A:35:D7:07:37 Disabled None
IP-COM_D70737 C8:3A:35:D7:07:38 Disabled None

Descricdao do Parametro

Parametro

SSID

Endenreco
MAC

Estado

Modo de
Seguranca

Descricdo

Nome da rede sem fio do AP. O AP suporta até 8 SSIDs em 2,4
GCHz e 4 SSIDsem 5 GHz..

'\@,' Dica

O 1° SSID na lista indica o SSID principal. Por padrao,
apenas o SSID principal em cada banda de radio esta
ativado.

Especifica o Endenreco fisico da rede sem fio correspondente.

Especifica se a rede Wi-Fi correspondente esta ativada ou nédo.

Especifica o modo de seguranca adotado pela rede Wi-Fi
correspondente.

16
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2.3 Estatisticas de Trafego
Esta pagina permite visualizar informacdes estatisticas sobre o
trafego com base nos SSIDs. Para acessar a pagina, escolha

Status > Estatisticas de Trafego.

SsID Received Traffic Recei\;;dt; )a chets Transmitted Traffic Transmi(:;::}Packets
WeE3APVL.O-TEST 0.00MB 17 0.26MB 2876
IP-COM_D70731 0.00MB 0 0.00MB 0
IP-COM_D70732 0.00MB 0 0.00MB 0
IP-COM_D70733 0.00MB 0 0.00MB 0
IP-COM_D70734 0.00MB 0 0.00MB 0
IP-COM_D70735 0.00MB 0 0.00MB 0
IP-COM_D70736 0.00MB 0 0.00MB 0
IP-COM_D70737 0.00MB 0 0.00MB 0

17
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2.4 Lista de Clientes

Esta pagina permite visualizar os clientes sem fio conectados a cada SSID
do AP e suas informacdes basicas, e bloquear clientes sem fio
desconhecidos. Aqui, "cliente" se refere aos dispositivos conectados as

redes sem fio do AP.

Para acessar a pagina, escolha Status > Lista de Clientes.

24 GHz 5 GHz
Clients connected to the SSID: SSID: | Test M1 v
ID  MACAddress  IPAddress Client Type Connection Transmit — Receive g
P Duration Rate Rate

1 54:B1:21:56:62:45 192.168.1.147 Android 00:10:57 48Mbps 12Mbps Q
2 50:2B:73:D0:68:DC 192.168.1.120 Win7 00:09:08 48Mbps 54Mbps Q
3 E4:9A:DC:6E:30:49 192.168.1.140 108 00:07:22 36Mbps 24Mbps e

10 ¥ intotal/Page

Descricdao do Parametro

Parametro
SSID

Endenreco MAC

Endenreco IP

Categoria de
Cliente

Duracao da
Conexao

Taxa de
Transmissao

Taxa de

Descricao

Selecione 0 SSID no menu suspenso para visualizar as
informacgdes do cliente conectado a ele.

Especifica o Endenreco fisico do cliente.
Especifica o Endenreco IP do cliente

Especifica o sistema operacional do cliente.

'\@" Dica

O AP identifica o tipo de cliente em duas condicdes:
- Afuncao Identificar tipo de Cliente esta ativada (Para ativa-
la, va para Sem Fio > Configuracdes Avancadas).

- Ocliente conectado ao AP acessou um site http://.
Caso contrario, sera exibido --.

Especifica o tempo online do cliente.

Especifica o trafego em tempo real transmitido pelo cliente.

(x]

Especifica o trafego em tempo real recebido pelo cliente.

18
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Recebimento

Bloguear Clique para bloquear o cliente de acessar a rede sem fio do AP.

19
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Parametro Descricao

Para desbloquear um cliente, va para Sem Fio > Controle de
Acesso.

20




POSITIVO

SEG

3 Modo de
Funcionamento

O AP suporta o modo AP (modo padrao) e o modo Cliente+AP. Este
capitulo introduz como configurar o modo de funcionamento do AP.

3.1 Modo AP (modo padrao)

3.1.1 Topologia de Rede Tipica

Neste modo, o AP se conecta a Internet de forma com fio e converte a rede
com fio em rede sem fio. Veja a seguinte topologia de rede tipica.

Internet

Router faay e

¥

PoE
Switch

DA AP (in AP mode)

N
[ |
1 & S

21
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3.1.2 Conhecendo a Pagina de Configuracao do
Modo AP

Para acessar a pagina de configuracao, escolha Configuracao Rapida.

Quick Setup I

Radio Band 2.4GHz v

Working Mod Client+AP

SSID WE3APV1.0-TEST

Security Mode None v

Save Cancel

Descricdao do Parametro

Parametro Descrigcao
Banda de E utilizado para selecionar a banda de radio para configuracao.
Radio

Especifica os modos de trabalho suportados pelo dispositivo.

-  Modo AP (modo padrao): Este modo é usado para
Modo de implementar redes sem fio conectando o AP a internet por
trabalho meio de cabos.

- Modo Cliente+AP: Esse modo ¢é utilizado para estFimer as
redes sem fio existentes, por meio de bridges dos sinais sem fio
de upstream..

Nome da rede sem fio primaria do ponto de acesso.

SSID @ biea
O 1° SSID em cada banda de radio indica o SSID primario .

Ele especifica o Modo de Seguranca que vocé definiu para a rede
Modo de WiFi do seu AP, incluindo None, WEP, WPA-PSK, WPA2-PSK,
Seguranca Mixed WPA/WPA2-PSK , WPA e WPA2.

Consulte Modo de Seguranca para obter detalhes.

3.1.3 Configurando o modo AP

Faca logon na interface do usuario da Web do AP e escolha Configuragao
Rapida para entrar na pagina de configuracao primeiro.

22
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Lo lIII:IS:D:-

- Dica

Por padrao, o dispositivo funciona em AP modo.

A seguir apresentamos como configurar o dispositivo no modo AP na banda
de 2,4 GHz. A configuracdo em 5 GHz é idéntica.

O dispositivo suporta até 8 SSIDs ativados 2,4 GHz banda e 4 SSIDs ativados 5
GHz banda. Os Parametros relacionados ao SSID nesta pagina referem-se ao

primeiro SSID (primario) do AP.

Antes de comecar:

Verifique se o roteador upstream se conectou a Internet com éxito.

Procedimento

1.

2.

Selecione 2,4 GHz no menu suspenso Banda de radio.
Defina o Modo de Trabalho como AP.

Personalize um SSID (nome da rede sem fio) na caixa SSID, que é
POSITIVO _WiFi neste exemplo.

Esse SSID também é seu SSID principal na banda de 2,4 GHz.

Selecione o Modo de Seguranca ho menu suspenso Modo de Seguranga,
que é
WPA2-PSK neste exemplo.

Selecione o Algoritmo de Criptografia, que é AES neste exemplo.
Defina uma senha WiFi na caixa Chave.

Cligue em Salvar para aplicar suas configuracdes.

Administrator: admin
Quick Setup

Radic Band 2.4 GHz v Save

S— _ .
Working Mode @ AP Client+AP Restore
S5ID IP-COM_WiFi
Help
Security Mode WPAZ-PSK L
Encryption Algorithm ‘@ AESCTKIPL TKIP&AES

Key | avsssses

---Fim

Apos a configuragao, vocé pode conectar dispositivos sem fio a rede Wi-Fi

do

seu AP usando o SSID e a senha WiFi que vocé definiu.
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3.2 Modo Cliente+AP

3.2.1 Topologia de rede tipica

Nesse modo, o AP estende a rede sem fio existente fazendo a ponte entre os
sinais sem fio e upstream. Consulte a topologia de rede tipica a seguir.

<
&

\4‘4

4

=

PoE
Switch

Internet

Router (et

AP (in AP mode)

B &

3.2.2 Familiarizando-se com a pagina de
configuracao do modo Cliente+AP

Para entrar na pagina de configuracao, defina Modo de Trabalho como
Cliente+AP. Veja a figura a seguir.

Quick Setup

Radic Band
Working Mode
SSID

Security Mode

24GHz

a

AP

® Client+AP

None

Refresh

Save

Scan

Cancel

24
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Descricdao do Parametro

Parametro

Banda de
Radio

Modo de
Trabalho

SSID

Modo de
Segurancga

Chave

Atualizar

Verificar/desati
var

Descricdo

Ele € usado para selecionar a banda de radio para configuragdes.

Ele especifica os modos de trabalho suportados pelo dispositivo.

- Modo PA (modo padrao): Esse modo € usado para implantar
redes sem fio conectando o AP a Internet com fio.

- Modo Cliente+AP : Este modo € usado para estender a rede
sem fio existente, fazendo a ponte entre os sinais sem fio
upstream.

Ele especifica o nome da rede sem fio da rede sem fio
upstream selecionada.

Ele especifica 0 Modo de Seguranca adotado pela rede sem fio
upstream selecionada.

Consulte Modo de Seguranca para obter detalhes.

Ele especifica a senha WiFi para a rede sem fio upstream
selecionada.

Usado para atualizar os resultados da verificagao.

- Varredura: usada para verificar redes sem fio disponiveis nas
proximidades. Os resultados da verificagdo sao exibidos na
pagina inferior.

- Desativar: o botdo s¢ aparece depois que vocé clica em
Verificar. Ele é usado para encerrar a operacdo de varredura e
recolher o resultado da varredura.

3.2.3 Configurando o modo Cliente+AP

Faca o login na interface do usuario da Web do AP e escolha Configuracao
Rapida para entrar na pagina de configuracao primeiro.

—\@’- Dica

- Por padrao, o dispositivo funciona em AP modo.

- Aseguir apresentamos como configurar o dispositivo em Cliente+AP na banda
de 2,4 GHz. A configuracdo em 5 GHz é idéntica.

- Este dispositivo nao suporta ponte de banda dupla no modo Cliente+AP. A
ativacdo do modo Cliente+AP na banda de 2,4 GHz limpa a configuracao

Cliente+AP (se houver) na banda de 5 GHz. E vice-versa.

Procedimento

1. Selecione 2,4 GHz no menu suspenso Banda de radio.

2. Defina o Modo de Trabalho como Cliente+AP.
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3. Cligue em Digitalizar. Os sinais de radio disponiveis nas proximidades,
aparecem na pagina inferior.
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Se 0 SSID para ponte nao for exibido, verifique se a rede sem fio upstream esta
habilitada. Caso contrario, habilite-o. Em seguida, atualize o resultado da
verificacao.
4. Selecione a rede Wi-Fi a ser conectada, que € a _Router POSITIVO neste
exemplo.

O dispositivo detecta e preenche automaticamente SSID, Modo de
Seguranca, Criptografia e Algoritmo da rede sem fio upstream para
VOCE€, exceto a Chave, que requer que vocé insira manualmente.

5. Clique em Salvar para aplicar suas configuracoes.

Quick Setup |

Radic Band | 24GHz x|
Working Mode I AP ® Client+AP
SSID |IP-COM_Router
Security Mode WPA-PSK & WPAZ-PSK v
Encryption Algorithm @ AES TKIP () TKIP&AES

Key

Clique para <«—|| Refresn psave  +—> Clique para recolher o

atualizar o - .
Save Cancel
resultado da - resultado da

verificacao. .

Channel \l/ Signal
Select SsID MAC Add Ch vars Mod
elec ress Bandwidth <hanne QG Mode Strength

M

IP-COM_Router D8:32:14:4C:CB:71 20MHz 11

---Fim
Apos a configuracao, os dispositivos conectados ao ponto de acesso podem
acessar a rede sem fio upstream.
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JA
Configuracoes
da Internet

4.1 Configuracao da LAN

4.1.1 Visao geral

Esta se¢ao apresenta como:
- Modificar o método de obtencao de endereco IP do AP.
- Modificar o nome do dispositivo.
- Modificar o modo de negociacgao.

Para acessar a pagina de configuracao, escolha Configuragcdes da Internet >
Configurag¢ao da LAN.

LAN Setup |

MAC Address C8:3A:35:D7:07:30
IP Address Type Static IP v
IP Address 192.168.0.254
Subnet Mask 2552552550
Default Gateway 0.0.0.0
Primary DNS 0.0.0.0
Secondary DNS 0.0.0.0
Device Name Access Point

Optimize Ethernet for: @ Faster Speed [Auto Negotiation)

Longer Distance (10 Mbps Full Duplex)

Save Cancel
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Descricdao do Parametro

Parametro

Endereco MAC

Tipo de
endereco IP

Endereco IP

Mdscara de sub-
rede

Gateway padrao

DNS primario

DNS secundario

Nome do
dispositivo

Otimize
Ethernet para

Descricdo
Ele especifica o endereco MAC da porta LAN do AP.

Ele especifica o método de obtencado de endereco IP do AP.

- IP estdtico (padrao): Vocé é obrigado a definir parametros
relacionados manualmente.

- DHCP (Dynamic IP Address): O AP obtém automaticamente
parametros relacionados de um servidor DHCP na sua rede LAN.

Ele especifica o endereco IP da LAN (também o endereco IP de login)
do AP. Padrao:
192.168.0.254.

Ele especifica a mascara de sub-rede do AP. Padrdo: 255.255.255.0.

Ele especifica o endereco IP do gateway do ponto de acesso.

Geralmente, digite o endereco IP da LAN do roteador que tem
acessibilidade a Internet nesta caixa.

Ele especifica o endereco IP do servidor DNS primario do ponto de
acesso.

Se a fungao de proxy DNS for suportada no roteador conectado a
Internet, vocé podera definir o endereco IP do servidor DNS
primario para o endereco IP da LAN do roteador. Caso contrario,
insira um endereco IP do servidor DNS correto.

Ele especifica o endereco IP do servidor DNS secundario do ponto
de acesso. Este Parametro é opcional.

Ele especifica o nome do AP.

'\@" Dica

Para gerenciamento conveniente posterior, vocé sera
recomendado para modificar o nome de cada ponto de acesso.

- Velocidade mais rapida (Negociacdo Automatica): Esta opcao
apresenta uma alta taxa de dados, mas curta distancia de
transmissao. Geralmente, recomendamos que vocé selecione essa
opgao.

- Maior distancia (10 Mbps Half Duplex): Esta opcdo apresenta
longa distancia de transmissao, mas baixa taxa de dados.
Geralmente, a velocidade negociada é de 10 Mbps.

1
N ’

“Dica

£

Se o cabo Ethernet que liga a porta Ethernet do ponto de acesso ao
dispositivo, possui mais de 100 metros, o modo Distancia Mais
Longa € recomendado. Nesse caso, certifique-se de que o dispositivo
de mesmo nivel adote a opcao de negociacao automatica.
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4.1.2 Configurando o AP para obter o endereco
IP automaticamente (para APs multiplos)

Para acessar a pagina de configuracao, escolha
Configuracgoes da Internet > Configuragao da LAN.
Procedimento

1. Selecione DHCP (Endereco IP Dinamico) no menu da lista
suspensa de Tipo de Endereco IP. Os parametros relacionados ao

endereco IP esmaecidos e nao podem ser configurados.

2. Clique em Salvar para aplicar suas configuracoes.

LAN Setup I

MAC Address C8:3A:35:D7:07:30

IP Address Type DHCP (Dynamic IP Add ¥

IP Address 192.168.0.254
Subnet Mask 2551255 2551)
Default Gateway 0.0.0.0
Primary DNS 0.0.0.0
Secondary DNS 0.0.0.0
Device Name Access Point

Optimize Ethernet for @ Faster Speed (Auto Negotiation)

) Longer Distance (10 Mbps Full Duplex)

Save Cancel

---Fim

Para exibir o novo endereco IP atribuido ao ponto de acesso, va para a lista de
clientes DHCP upstream.
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4.1.3 Configurando o ponto de acesso para usar o
endereco IP estatico (para alguns pontos de
acesso)

Para acessar a pagina de configuracao, escolha Configuracdes da Internet >
primeira Configuracao da LAN.

Procedimento

1. Selecione IP estatico no menu da lista suspensa
Tipo de endereco IP. Os parametros relacionados
ao endereco IP tornam-se configuraveis.

2. Personalize os parametros necessarios.

3. Clique em Salvar para aplicar suas configuracoes.

LAN Setup |

MAC Address C8:3A:35:D7:07:30
IP Address Type Static I[P v
IP Address 192.168.0.254
Subnet Mask 2552552550
Default Gateway 0.0.0.0
Primary DNS 0.0.0.0
Secondary DNS 0.0.0.0
Device Mame Access Point

Optimize Ethernet for: @ Faster Speed (Auto Negotiation)

Longer Distance (10 Mbps Full Duplex)

Save Cancel

---Fim

Apods a configuragao, se o novo endereco IP do ponto de acesso pertencer ao
mesmo segmento de rede que o endereco IP do computador de
gerenciamento, vocé podera efetuar logon na interface do usuario da Web
do ponto de acesso usando diretamente o novo endereco IP. Caso contrario,
antes de efetuar login na interface do usuario da Web do ponto de acesso
usando o novo endereco IP, atribua ao computador um endereco IP que
pertenca ao mesmo segmento de rede que o novo endereco IP.
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4.2 Servidor DHCP

4.2.1 Visao geral

O ponto de acesso suporta a funcao de servidor DHCP para atribuir
enderecos IP a dispositivos conectados a ele. Por padrao, essa funcao esta
desabilitada. Depois que essa funcao for ativada, a seguinte pagina sera
exibida.

m Nota

Se outro servidor DHCP estiver disponivel na LAN, verifique se o pool de enderecos IP
do ponto de acesso nao se sobrepde ao pool de enderecos IP desse servidor DHCP.

Caso contrario, poderao ocorrer conflitos de endereco IP.

DHCP Server DHCP Clients |

DHCP Server ()
Start IP Address 192.168.0.100
End IP Address 192.168.0.200

Subnet Mask 2552552550
Gateway Address 192.168.0.1
Primary DNS 192.168.0.1
Secondary DNS

Lease Time 1 day v

Save Cancel

Descricdao do Parametro

Parametro Descrigao

Ele especifica se a funcdo de servidor DHCP do AP deve ou nao ser

Servidor DHCP habilitada. Por padrao, ele esta desabilitado.

Ele especifica o endereco IP inicial da pool de enderecos IP do

Endereco IP InlClalservidor DHCP. O valor padrao € 192.168.0.100.

Ele especifica o endereco IP Fim da pool de enderecos IP do
servidor DHCP. O valor padrao € 192.168.0.200.

Endereco
IP do Fim _~@’_ Dica
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Parametro

Mdscara de
sub-rede

Endereco do
gateway

DNS primario

DNS secundario

Tempo de
Locacgao

Descricao
O endereco IP do Fim deve ser maior que o endereco IP inicial.

Ele especifica a mascara de sub-rede atribuida pelo servidor
DHCP aos dispositivos. O valor padrao é 255.255.255.0.

Ele especifica o endereco IP do gateway atribuido pelo servidor
DHCP aos dispositivos. Geralmente, € o endereco IP da LAN do
roteador conectado a internet. O valor padrao € 192.168.0.1.

1
‘@‘ Dica
Somente por meio de um gateway um dispositivo LAN pode
acessar um servidor ou host que ndo esteja no segmento de rede
local. E recomendado que vocé insira um endereco IP de gateway
gue pode acessar a Internet. Caso contrario, o dispositivo na rede
LAN ndo poderd acessar a Internet.

Ele especifica o endereco do servidor DNS fornecido pelo seu
provedor de servicos de Internet. Se nao o conhece, consulte o
seu ISP.

1
'@' Dica
Para permitir que os dispositivos acessem a Internet, defina este

Parametro como um endereco IP de servidor DNS correto ou
endereco |IP de proxy DNS.

Ele especifica o segundo endereco de servidor DNS (se houver)
fornecido pelo seu provedor de servigos de Internet. Este
Parametro é opcional, o que indica que vocé pode deixa-lo em
branco se o seu ISP ndo fornecer este Parametro.

Ele especifica o periodo de validade de um endereco IP

atribuido pelo servidor DHCP a um dispositivo. Por padrdo, é 1

dia.

Quando metade do tempo de concessao tiver decorrido, o
dispositivo envia uma solicitagao DHCP para o servidor DHCP para
renovar o tempo de concessao. Se a solicitagcao for bem-sucedida,
o0 tempo de concessao sera estendido com base na solicitacao.
Caso contrario, o dispositivo envia uma solicitacao novamente
quando 7/8 do tempo de concessao tiver decorrido. Se a solicitacdo
for bem-sucedida, o tempo de concessao sera estendido com base
na solicitacao. Caso contrario, o dispositivo deve solicitar um novo
endereco IP do servidor DHCP apds o tempo de concessao expirar.

Vocé sera recomendado novamente para manter o valor padrao.

4.2.2 Configurando o servidor DHCP do ponto de

aCesso

Para acessar a pagina de configuracao, escolha Configuracoes

da Internet > Servidor DHCP. Procedimento
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1. Habilite a fung¢ao Servidor DHCP.

2. Personalize os parametros necessarios.
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1
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- O endereco IP do Fim deve ser maior que o endereco IP inicial.

- O Endereco IP Inicial, o Endereco IP Fim e o Endereco Gateway devem
pertencer ao mesmo segmento de rede que o IP da LAN do dispositivo.

3. Clique em Salvar para aplicar suas configuracoes.

DHCP Server DHCP Clients I

DHCP Server ()

Start IP Address 192.168.1.100

End IP Address 1592.166.1.200
Subnet Mask | 255.2552550
Gateway Address 192.168.1.1
Primary DNS 192.168.1.1
Secondary DNS

Lease Time | 1day v

Save Cancel

---Fim

4.2.3 Exibindo Clientes DHCP

Para exibir clientes DHCP e suas informacdes de conexao, escolha
Configuracgoées da Internet > Servidor DHCP e clique na guia Clientes
DHCP. Veja a figura a seguir.

DHCP Server DHCP Clients |

Refresh
DHCP client list
ID Host Name IP Address MAC Address Lease Time
A\/
1 Honor_9-2b0d9d81e4... 192.168.1.147 54:81:21:56:62:45 23hrs 57min 55sec

10 ¥ intotal/Page 1in total
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5 Sem fio

5.1 SSID

5.1.1 Visao geral

Este mddulo permite que vocé defina parametros
relacionados ao SSID do AP. Para acessar a pagina de

configuracdo, escolha Sem fio > SSID.

Administrator: admin
2.4 GHz SSID Settings 5 GHz SSID Settings

SSID IP-COM_BEBEBE v Save
Enabl ) [ i
nable #® Enable ) Disable Restore

Broadcast SSID @ Enable () Disable

: Help
Isolate Client ) Enable  ® Disable
WMF (@ Enable Disable
Suppress Broadcast Probe | Enable  ® Disable

Response
Max. Mumber of Clients 43 (Range: 1 to 128)

SSID IP-COM_B888838
Chinese SSID Enceding UTF-8 v

Security Mode None v

Descricdao do Parametro

Parametro Descricdo

SSID Selecione um SSID no menu da lista suspensa.
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Parametro

Habilitar

SSID de
transmissao

Isolar o cliente

WMEF

Suprimir
resposta de
sonda de
difusao

Descricdo

‘\G’D" Dica

O AP permite habilitar 8 SSIDs na banda de 2,4 GHz e 4 SSIDs na
banda de 5 GHz.

Usado para ativar ou desativar a rede sem fio selecionada.

- Habilitar: clientes sem fio préoximos podem detectar o SSID.

- Desativar: os clientes sem fio préoximos ndo podem detectar o
SSID e é necessario inserir o SSID manualmente no cliente sem
fio para acessar a rede sem fio.

Este Parametro implementa uma fungao semelhante a funcao
VLAN para redes cabeadas. Ele isola os dispositivos sem fio
conectados a mesma rede Wi-Fi, para que os dispositivos sem fio
possam acessar apenas a rede com fio conectada ao AP. Vocé
pode aplicar essa funcao a configuracdo de pontos de acesso em
espacos publicos, como hotéis e aeroportos, para melhorar a
seguranca da rede.

O numero de dispositivos sem fio continua aumentando
atualmente, mas os recursos de largura de banda com e sem fio
sdo limitados. Portanto, a tecnologia multicast, que permite a
transmissao de dados de ponto Unico e a recepcao de dados
multiponto, tem sido amplamente utilizada em redes, a fim de
reduzir os requisitos de largura de banda e evitar o
congestionamento da rede.

No entanto, se um grande ndmero de dispositivos estiver
conectado a uma interface sem fio de uma rede Wi-Fi e os dados
de multicast forem inseridos para apenas um dos dispositivos, os
dados ainda serao enviados para todos os dispositivos, o que
aumenta o uso desnecessario de recursos sem fio e pode levar ao
congestionamento do canal sem fio. Além disso, o
encaminhamento de fluxo multicast em uma rede 802.11 também
Nnao é seguro.

A funcdo WMF do AP converte o trafego multicast em trafego
unicast e encaminha o trafego para o destino do trafego multicast
na rede WiFi, ajudando a economizar recursos sem fio, garantindo
uma transmissao confidvel e reduzindo atrasos.

Se habilitado, esse dispositivo nao responde as solicitagdes sem
um SSID, economizando recursos sem fio.

37




POSITIVO

SEG

Este pardmetro especifica o nUmero maximo de dispositivos que
podem se conectar a rede Wi-Fi correspondente a um SSID. Se o
numero for atingido, a rede Wi-Fi rejeitara novas solicitacdes de
conexao de dispositivos. Esse limite ajuda a equilibrar a carga entre

Ndmero SSIDs.

maximo de .

clientes _‘@_ Dica
O AP suporta 128 clientes no maximo. Ou seja, os clientes conectados
a todas as redes sem fio habilitadas do AP nao podem exceder 128.
Se vocé habilitar SSIDs multiplos, planeje seu ndmero maximo de
clientes para cada SSID primeiro.

Codificaca Ele especifica o formato de codificacao

o SSID de caracteres. As opcdes disponiveis

chinesa

incluem GB2312 e UTF-8.

38




POSITIVO

SEG

Parametro Descricdo

‘\@I‘ Dica

Um formato de codificagdo adequado permite que o SSID contendo
caracteres chineses seja exibido normalmente em todos os
dispositivos.

Ele especifica 0 Modo de Segurancas suportado pelo AP, incluindo:

- Nenhum: esta rede sem fios esta aberta. O nivel de seguranga € o
mais baixo.

- WEP: Privacidade equivalente com fio. O nivel de seguranca é
muito baixo.

Modo de - WPA-PSK, WPA2-PSK e WPA/WPA2-PSK misto:
Seguranca aplicavel a maioria dos cenarios.

- WPA e WPA2: Este modo fornece o mais alto nivel de
seguranca. Ele usa 802.1 x RADUIS para criptografar e é
aplicavel a empresas.

1
'@' Dica

Consulte Modo de Seguranca para obter detalhes.

Modo de Seguranca

Uma rede Wi-Fi usa radio aberto ao publico como seu meio de transmissao
de dados. Se a rede Wi-Fi nao estiver protegida pelas medidas necessarias,
qgualquer dispositivo pode se conectar a rede para acessar dados
desprotegidos pela rede ou pelos recursos da rede. Para garantir a
seguranc¢a da comunicacao, os links de transmissao da rede Wi-Fi devem
ser criptografados.

O AP suporta varios modos de seguranca para criptografia de rede,
incluindo None, WEP, WPA-PSK, WPA2-PSK, Mixed WPA/ WPA2-
PSK e WPA/WPA2.

= Nenhum

Ele indica que qualquer dispositivo sem fio pode se conectar a rede Wi-Fi.
Essa opcao nao € recomendada porque leva a inseguranca da rede.

= WEP

Ele usa uma chave estatica para criptografar todos os dados trocados e
garante que uma WLAN tenha o mesmo nivel de seguranca que uma LAN
com fio. No entanto, os dados criptografados com base no WEP podem ser
facilmente quebrados. Além disso, o WEP suporta uma taxa de
transferéncia maxima de rede WiFi de apenas 54 Mbps. Portanto, esse
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Modo de Segurancga nao é recomendado.
=  WPA-PSK, WPA2-PSK e WPA/WPA2-PSK mistos

Eles pertencem a modos de chave pré-compartilhada ou chave pessoal, onde
WPA/WPA2-PSK misto suporta WPA-PSK e WPA2-PSK.

WPA-PSK, WPA2-PSK e WPA/WPA2-PSK mistos adotam uma chave pré-
compartilhada para autenticacao, enquanto o AP gera outra chave para
criptografia de dados. Isso evita a vulnerabilidade causada por chaves WEP
estaticas, e torna os trés modos de seguranca adequados para garantir a
seguranca de redes Wi-Fi domeésticas. No entanto, como a chave pré-
compartilhada inicial para autenticacao € definida manualmente e todos os
dispositivos usam a mesma chave para se conectar ao mesmo ponto de
acesso, a chave pode ser divulgada inesperadamente. Isso faz com que o
Modo de Seguranca nao seja adequado para cenarios onde alta seguranca
€ necessaria.

= WPA e WPA2

Para resolver a fraqueza de gerenciamento de chaves do WPA-PSK e
WPA2-PSK, a WiFi Alliance propde WPA e WPA2, que usam 802.1x para
autenticar dispositivos e gerar chaves raiz orientadas a criptografia de
dados. WPA e WPA2 usam as chaves raiz para substituir as chaves pré-
compartilhadas que sao definidas manualmente, mas adotam o mesmo
processo de criptografia que WPA-PSK e WPA2-PSK.

WPA e WPA2 usa 802.1x para autenticar dispositivos e as informacdes de
login de um dispositivo sao gerenciadas pelo dispositivo. Isso reduz
efetivamente a probabilidade de vazamento de informacdes. Além disso,
cada vez que um dispositivo se conecta a um AP que adota o WPA ou
WPA2 Modo de Seguranca, o servidor RADIUS gera uma chave de
criptografia de dados e a atribui ao dispositivo, o que dificulta a obtencao
da chave pelos invasores. Esses recursos do WPA e WPA2 Modo de
Segurancas ajudam a aumentar significativamente a seguranca da rede,
tornando o WPA e o WPA2 o Modo de Seguranca preferido de redes WiFi
que exigem alta seguranca.

5.1.2 Modificando parametros relacionados ao SSID

Para entrar na pagina de configuracao, escolha Sem fio > SSID primeiro.

Procedimento

-\@’- Dica
- Aseguir estd a configuracao na faixa de 2,4 GHz, por exemplo. A configuracaoem 5
GHz é idéntica.
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- Aseguir apresentamos como modificar Parametros nesta pagina. Mudifique-os
com base em seus requisitos reais.
1. Selecione o SSID no menu da lista suspensa SSID.
2. Defina Status como Habilitar.

3. (Opcional) Habilite o SSID de difusao, Isolar cliente, Isolar SSID, WMF e
modifique o nimero de clientes que podem se conectar a esse SSID
especifico na caixa NUmero maximo de clientes.

1
’

- Dica

-m@

- O AP suporta no maximo 128 clientes. Ou seja, os clientes conectados a
todas as redes sem fio habilitadas do AP ndo podem exceder 128. Se
vocé habilitar SSIDs multiplos, planeje seu nimero maximo de clientes
para cada SSID primeiro.

- O AP permite habilitar 8 SSIDs na banda de 2,4 GHz e 4 SSIDs em 5 GHz.

4. (Opcional) Personalize o SSID e os Parametros relacionados a seguranca
conforme necessario.
- SSID: Modifique o padrao, se necessario.

- Codificagao SSID chinesa: Um formato de codificagdo adequado
permite que o SSID que contém caracteres chineses seja exibido
normalmente em todos os dispositivos.

- Modo de Seguranca: Escolha um Modo de Seguranca e configure
Parametros relacionados.

5. Clique em Salvar para aplicar suas configuracoes.
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24 GHz 5 GHz
SSID
Status
Broadcast SSID

Isolate Client

[solate SSID

WMF

Max. Number of Clients

SSID

Chinese SSID Encoding

Security Mode

Encryption Algorithm

Key

Key Update Interval

Test_01 v

® Enable ) Disable

® Enable ) Disable

() Enable @ Disable

) Enable @ Disable

() Enable @ Disable
48 (Range: 1 to 128)
Test 01

| UTF-8 v

| Mixed WAPMPA2-PSK v |

® AES © TKIP O TKIPRAES

rrrnsase

1] Second (Range: 60 to 99999, 0 indicates no upgrade)

Save

| Cancel
|

---Fim
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5.1.3 Exemplo de configuracao de uma rede
WiFi criptografada por WPA ou WPA2

Topologia de rede

Routere
PoE
switch <>
RADIUS server

AP IP: IP:192.168.0.200
192.168.0.254

4

SSID: hot_spot

Descrigao da Configuragao

A configuracao de uma rede WiFi criptografada por WPA ou WPA2 envolve
operac¢des em varios dispositivos. Este guia ira orienta-lo através da
configuracao passo a passo.

A tabela a seguir resume as etapas gerais. Familiarize-se com todo o processo
antes de comecar.

Pass Tarefa Descricao
o

Selecione o SSID que vocé deseja implementar a

1 Configure o AP. autenticacao RADIUS e habilite-o. Modifique o SSID
conforme necessario. Em seguida, defina o Modo de
Seguranga como WPA?2 e insira os Parametros
relacionados ao servidor RADISU.

2 Crie um cliente Crie um cliente RADIUS primeiro e, em seguida, crie uma
RADIUS. diretiva de acesso remoto.

Configure as

3 informacdes da
rede sem fio no
cliente sem fio.

Adicione a rede sem fio habilitada com WPA ou
WPA2 do AP manualmente e defina suas
configuracdes de seguranca.
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Procedimento

1. Configure o AP.

-\@'- Dica

Nesse caso, presumimos gue vocé instalou e configurou um servidor RADIUS
em sua empresa e obteve as seguintes informacodes:

- Servidor RADIUS: endereco IP ou nome de dominio do servidor RADIUS,
que € 192.168.0.200 neste exemplo.

- Porta RADIUS: numero da porta usada para autenticagao, que € 1812 neste
exemplo

- Senha RADIUS: senha usada para autenticagcao que € 12345678 neste exemplo.

(1) Selecione um SSID no menu da lista suspensa SSID e defina o Status
como Habilitar.

(2) Modifique o SSID para hot_spot.

(3) Selecione WPA2 no menu suspenso Modo de Seguranca. Os
parametros relacionados ao RADIUS sao exibidos.

(4) Insira o servidor RADIUS, a porta RADIUS e a senha RADIUS. Os
parametros na figura a seguir sao apenas exemplos.

(5) Defina o algoritmo de criptografia como AES.
(6) Cliqgue em Salvar para aplicar suas configuragdes.
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SSID Test 01 v

Status @ Enable ) Disable

Broadcast SSID () Enable ® Disable

Isolate Client () Enable ® Disable

[solate SSID () Enable @ Disable

WMF () Enable ® Disable

Max. Number of Clients 43 (Range: 1 to 128)

SSID hot_spot

Chinese 55ID Encoding UTF-8 v

Security Mode .. WPRA2 vl.

RADIUS Server 192.168.0.200
RADIUS Port 1812 (Range: 1025 to 65535. Default: 1812)
RADIUS Key anens

Encryption Algorithm  ® AES ) TKIP ) TKIP&AES

Key Update Interval 0 Second (Range: 60 to 99999. 0 indicates no upgrade)

Save | Cancel

2. Configurar cliente RADIUS (exemplo: Windows 2003)
(1) Configure um cliente RADIUS.

Na caixa de didlogo Gerenciamento do Computador, clique duas
vezes em Servico de Autenticacao da Internet, clique com o botdo
direito do mouse em Clientes RADIUS e escolha Novo Cliente
RADIUS.
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*;# Internet Authentication Service

File  Action “iew Help
e BmeERE @

ation Service [Local) Friendly Mame | Addiess

Mew BADILS Clisnt I There are no items to show in thiz view,
%5_’ Remote Access N N
D_ Connection Red oo
% Connection s >
7] Remote Rd
Refresh
Export Lizt...
Help
KN i
|New Client | |

Insira um nome de cliente RADIUS (0 nome do dispositivo do ponto
de acesso € recomendado) e o endereco IP do ponto de acesso e

New RADIUS Client E3 ,

Name and Address

Type a friendly name and either an IP Address or DNS name for the client.

Friendly name: I root

_Cﬁent address (IP or DNS):

192.168.0.254 Verify... |

A

IP address of the
AP

< Back I Next > I Cancel

clique em Avancar.
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Introduza 12345678 nas caixas de texto Segredo partilhado e
Confirmar segredo partilhado e clique em Concluir.

New RADIUS Client o x|

Additional Information

If you are using remote access policies based on the client vendor attribute, specify the
vendor of the RADIUS clent.

Client:Vendor
|RADIUS Standard =

Shared secret: I xxxxxxxx

Confirm shared secret: I xxxxxxxx

[ Request must contain the Message Authenticator attribute

Shared secret should be the same as
that specified by RADIUS Password on

the AP.
e TN |

(2) Configure uma diretiva de acesso remoto.

Cligue com o botao direito do mouse em Diretivas de Acesso
Remoto e escolha Nova Diretiva de Acesso Remoto.

22 Internet Authentication Service

Eie Acton  View Help

e~ OmBB@

[ Internet Autheniication Service [Local] Mame Towe |
5] RADIUS Clients ¥ Connections o Mictosalt Rouling and Remole A 1
_—'I Remote Access Logging 5‘,3 Connechions o other access servers 2
@ (1 Connection Request Pr|  New Remole Access Policy

Mew »
Wiew »
Refresh
Expost List...
Help

'New Remote Access Policy [
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Na caixa de didlogo Assistente para Nova Diretiva de Acesso
Remoto exibida, cligue em Avangar.

_# Internet Authenti ‘.Jm-?sl
Fie A M ew P.Ip.qmtp A _‘nl-‘i:-'ald | %] |
&= |E . Welcome to the New Remote
- yrT— Access Policy Wizard =
(&3 RaDIL

] Remo This wizard helps pou sel up a remote sccess policy,
which iz a set of conditions that determine which

connechon requests are granted access by this server,

-1 Conne

To contnue, click Mext

< EATH M

I i |
#san| |} &  |[® intenet Authenticati. &, dnsmom - [DNSWwWINZ00_ | @@ 2%Pu

Insira um nome de politica e clique em Avangar.

Mew Remote Access Policy Wizard

Policy Configuration Method
The wizard can create a typical policy, or you can create a custom policy.

How do pou want to zet up this policy?

% se the wizard to zet up a tepical policy for a common scenario

= Set up a custom policy

Type a name that describes this policy.

Policy name: I root |

Example: Authentizate allYFH connechonz.

¢ Back | Cancel |

48




POSITIVO

SEG

Selecione Ethernet e clique em Avancgar.

Mew Remote Access Policy Wizard

Access Method
Paolicy conditiohs are bazed on the method uzed to gain access to the network,

Select the method of access for which pou want to create a policy.

i WPN

lUze for all WPH connectionz. To create a policy for a specitic ¥PH type, go back to the
previouz page, and select Set up a cuztom policy.

= Dialup

Uze for dial-up connections that uze a traditional phone line or an Integrated Services
Crigital Metwark [ISOM] line.

 wireless
Uz for wireless LA connechons only.

o

Uze for Ethernet connections, such as connections that uze a switch.

< Back Mext = Cancel

Selecione Grupo e clique em Adicionar.

Mew Remote Access Policy Wizard

Uszer or Group Access

Yiou can grant access to individual ugers, or you can grant access o selected
groups.

[Grant access bazed on the tollowing:

T ser
Llzer acceszs permizzions are specified in the uzer account.

TAdrviaual uger permissions ovemde group permizsions.

Group narme:

Add...
Hemave |

< Back I et Cancel
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Digite 802.1x na caixa de texto Digite os nomes de objeto a serem
selecionados, clique em Verificar Nomes e clique em OK.

Select Groups i

Select thiz object type:

2

IGru:uups Object Tvpes.., |
Erorm thiz lacation:
ICO'I‘I'IDEI.COIH Locations... |
Enter the object names to zelect [examples]:
RO2 1x Check Mames
Advanced... ()4 Cancel

£

Selecione EAP protegido (PEAP) e clique em Avangar.

Authentication Methods
EAP uszes different types of security devices to authenticate users.

=

Select the EAP bupe: for this policy.

Tvpe:

IF'ru:uteu:ted EAP [PEAR) VI

< Back Cancel |
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Cligue em Concluir. A diretiva de acesso remoto é criada.

MNew Remote Access Policy Wizard S x|

Completing the New Remote
Access Policy Wizard

You have successfully completed the Mew Femaote Access
Falicy *wizard. v'ou created the following policy:

root

Conditions:
HAS-Port-Type matches "' Ethernet” AND
Windowes-Groups matches "COMBANOZ 1"

Authentication; EAP[Protected EAP [PEAP])

Eneryption: Basic, Strong, Strongest, WMo encruption

To cloze this wizard, click Finizh.

< Back Cancel |

Cligue com o botao direito do mouse em root € escolha
Propriedades. Selecione Conceder permissao de acesso remoto,
selecione NAS-Port-Type corresponde a "Ethernet" AND, e clique
em Editar.
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Sethings |

Specify the conditions that connection requests must match.

: "Ethernet" AR
Windows-Groups matches "COMBAWS02 1"

Add... | | Bemowve |

[f connection requests match the conditionz zpecified in thiz palicy, the
azzaciated prafile will be applied to the connechion.

Edit Prafile... |

IInlezs individual access permizsions are gpecified in the uzer prafile, this
paolicy controls access to the netwaork,

If a connection request matches the specified conditions:
" Deny remote access permission

¥ Grant remote access permission

K, I Cancel | Spply |

Selecione Sem fio - Outro, clique em Adicionar e clique em OK.

MAS-Port-Type E
Awaillable types: Selected types:
FIAFS - Add > Ethernet
SDSL - Syrmmetric DSL —_— 4 | Wireless - IEEE 802.11

Sync [T1 Line) << Remove |
Token Ring

Yirtual PR
Mieless - q02.11

%75
#D5SL - Digital Subscn

4 | 3 1] | |

Clique em Editar perfil de discagem, cliqgue na guia
Autenticagao, defina as configuragdes conforme mostrado na
figura a seguir e clique em OK.
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Edit Dial-in Profile ] 21

Diakin Constraints | P | Multilink
A thentication | Encivption | Advanced

Select the authentication methods you want to allovs for this connection.

¥ Microsoft Encrypted Authentication version 2 [M5-CHAP v2)
[ User can change passward after it has expired

v Microzoft Enciypted Suthentication [M5-CHAR]
[~ Uszer can change pazsword after it has expirad

¥ Encrypted authentication [CHAR)

¥ Unencrypted authentication [PAF, SPAF)

Unauthenticated access

Al clients to connect without negotiating an authentication
s .
method.

QK | Cancel | | Lpply |

Quando uma mensagem for exibida, cligue em Nao.
(3) Configurar informacdes do usuario.

Crie um usuario e adicione o usuario ao grupo 802.1x.
---Fim
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3. Definir configuragdées sem fio no cliente sem fio (Exemplo: Windows 7)

Escolha Iniciar > Painel de Controle, cligue em Rede e Internet, clique em
Central de Rede e Compartilhamento e clique em Gerenciar redes sem

mvﬁs b Control Panel » Metwork and Internet » Mebwork and Sharing Center - |&, ‘ | Segrch Control Ponsi

Control Panel Home . . . . .
View your basic network information and set up connections

e e @

Ch dapter sett
i ADMIN-PC Network 4 Intemet
Change advanced sharing (This computer)
settings 2 2 .
View your active networks Connect or disconnect
Network 4 Access type: Mo Internet access
Work network Connections: @ Local Area Connection 5

Change your networking settings

@- Set up a new connection or netwark
. Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

Connect to a network
Connect or reconnect to a wireless, wired, dial-up, or VPN network connection,

Access files and printers located on other network computers, or change sharing settings.

Troubleshoot problems

‘s.
*% Choose homegroup and sharing options

See also
Diagnose and repair network problems, or get troubleshooting information,
HomeGroup

Internet Options

Windows Firewall

fio.
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Cligue em Adicionar.

=5 Fon =)

m"ﬂjﬂ] b Control Panel » Metwork and Internet » banage Wireless Metwarks - | 5 | | Search Monoege Wireless Networks

Manage wireless networks that use (Wireless Network Connection)

Windows tries to connect to these networks in the order listed below,

Add | Adapter properties  Profiletypes  Metwork and Sharing Center

|

0 items
l'!

Cligue em Criar manualmente um perfil de rede.

(=N o =)

@ ! Manually connect to a wireless network

How do you want to add a network?

Manually create a network profile

This creates a new network profile or locates an existing network and saves a profile
for the network on your computer. You need to know the network name (55ID) and
security key (if applicable).

.‘,

Create an ad hoc network

ot
[ . . .
& This creates a temporary network for sharing files or an Internet connection
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Insira as informacdes da rede Wi-Fi, selecione Conectar mesmo que a rede
nao esteja transmitindo e clique em Avangar.

o] B[S
@ 1! Manually connect to a wireless network
Enter information for the wireless network you want to add
MNetwork name: hot_spot
Security type: (WPA2-Enterprise ~|/|same as the security
Encryption type: [AES v] Imode of the SSID of the
Security Key: APHide characters

Start this connection automatically

Connect even if the network is not broadcasting

Warning: If you select this option, your computer’s privacy might be at risk.

Clique em Alterar configuragdes de conexao.

b= = ]
@ ! Manually connect to a wireless network
Successfully added hot_spot
< Change connection settings
Open the cennection properties so that [ can change the settings.
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Clique na guia Seguranga, selecione Microsoft: EAP protegido (PEAP) e
cligue em Configuragoes.

i

hiot_spot Wireless Metwork Properties E

Connection| Security |

Security bype: [WPAZ-EnterprisE V]

Encryptian bype: [AES - ]

Choose a network authentication metbod:
I[Microsurt: Protected E&P (PEAP) v]] Settings |

Remermber my credentials For this connection each
time I'm logged on

Advanced settings

[ (a4 ] [ Cancel
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Desmarqgue Validar certificado do servidor e cligue em Configurar.

Protected EAP Properties
hen connecting:

e

|:| Connect to these servers;

Trusted Rook Certification Authorities:

[ Baltimare CyberTrust Roat

[ ¢lass 3 Public Primary Certification Authority

[ Glabalsign Roat CA

[ Microsoft Root Autharity

[ Microsoft Root Certificate Autharity

[ Microsoft Root Certificate Autharity 2011

[ Thawte Timestamping C&

< m | »

| »

m

[] Do not prompt: user ko authorize new servers or trusted
certification autharities,

Select Authentication Method:

[Secured password (EAP-MSCHAP w2) '] [ Configure. .. ]

Enable Fast Reconneck

[T Enfarce Metwork Access Pratection

[ Discannect if server does not present cryprobinding TLY
[T Enable Identity Privacy

[ ] 4 ] [ Cancel

Desmargue Usar automaticamente meu nome e senha de logon do
Windows (e dominio, se houver) e clique em OK.

E&P MSCHAP2 Properties

when connecting:

ml Automnatically uze my Windows logon name and
pazzword [and domain if any).

[ Ok ] Cancel
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Cligue em Configuragées avancgadas.

hot_spot Wireless Metwork Properties @

Connection | Security

Security bype: [WPA2—Enterprise - ]

Encrypion bype: ’AES .. ]

Choose a network authentication method:
[Microsoft: Protected E4 (PEAP) | FSettings |

[¥]Remember my credentials far this connectian each
time I'm logged on

| Advanced settings

K ] [ Cancel

Selecione Autenticagdo de usudario ou computador e clique em OK.

Advanced settings E
B02.1¥ settings | 502,11 settings

Specify authentication mode:

[User or computer authentication Save credentials

Delete credentials For all users

[T1Enable single sign on For this network

(@) Perform immediately before user logon
Perform immediately after user lagon
Maximurm delay (seconds): 10

Allow additional dialogs to be displayed during single
sign on

This network uses separate virtual LAks for machine
and user authentication

| i oK i Cancel
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Cligue em Fechar.

=] = ]
@ ! Manually connect to a wireless network
Successfully added hot_spot
< Change connection settings
Open the connection properties so that I can change the settings.
Close

Fim
Verificacao

Clique no icone de rede no canto inferior direito da area de trabalho e
escolha a rede Wi-Fi do AP, que € hot_spot neste exemplo.

Currently connected to: ty
Network 4 =
Internet access L

Wireless Metwork Connection ~

hot_spat ‘!!!!

Connect automatically

Open Network and Sharing Center

852 AM | |

= [ i)
v ey 2/211/2017

1=

Na caixa de didlogo Seguran¢a do Windows exibida, digite o nome de
usuario e a senha definidos no servidor RADIUS e clique em OK.
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Network Authentication

SEG
Please enter user credentials

™ p—

[ ok [ cancat |
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5.2 Configuracoes de RF

5.2.1 Visao geral

As configuracdes de RF (Radio Frequency) permitem que vocé defina
configuracdes avancadas sobre o AP, como canal, energia, IG curto, etc.

Para entrar na pagina de configuracgao, escolha Configuragcdes de RF > sem
fio.

24 GHz 5 GHz d

Wireless Metwork ()

Country/Region China v
MNetwork Mode 11bigin v
Channel Auto v

Channel Bandwidth 20MHz v

Lock Channel [«

Transmit Power

10dE 23dBr
Lock Power &
Preamble ® Long Preamble Short Preamble
Short GI @ Enable Disable

Suppress Broadcast Probe (O Enable ® Disable

Response

Save Cancel

Descricdao do Parametro

Parametro Descricdo
Rede sem fio Ele especifica se a funcdo de radio do AP deve ser habilitada.

Ele especifica o pais ou a regido onde o AP é usado.

Pais/Regido AT

E responsabilidade do instalador cumprir os regulamentos de canal
do pais ou regido.
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Parametro

Modo de rede

Canal

Largura de
banda do canal

Canal de
Extensao

Canal de
blogueio

Poténcia de
Transmissao

Travamento de
Energia

Preambulo

Descricao

Ele especifica o modo de rede sem fio (também chamado de
modo 802.11, modo de radio ou modo sem fio) do AP. Um modo
de rede adequado permite que os clientes obtenham a taxa de
transferéncia maxima e compatibilidade.

Opcdes disponiveis para a banda de 2,4 GHz: 1b, Tig, 11b/g e
Tb/g/n (padrio). Opcdes disponiveis para a banda de 5 GHz:
Na, Tac (padrdo) e MMa/n mista.

Vocé sera recomendado novamente para manter as configuragcdes
padrao.

Ele especifica o canal de operacao do AP. Para configurar este
parametro, desmarque
Canal de bloqueio.

Auto indica que este dispositivo muda automaticamente para um
canal raramente usado no ambiente para evitar interferéncias.

Ele especifica a largura de banda do canal sem fio do AP.

Opcodes disponiveis para a faixa de 2,4 GHz: 20MHz (padrao),
40MHz e 20/40MHz. Opcdes disponiveis para a faixa de 5 GHz:
20MHz, 40MHz e 80 MHz (padrao).

Ele especifica o canal de extensdao sem fio do AP.
Disponivel somente quando a largura de banda do canal esta
definida como 40MHz e 20/40MHz na banda de 2,4 GHz.

Se selecionado, Pais/Regido, Modo de Rede e Parametros
relacionados ao canal (incluindo Largura de Banda do Canal e
Canal de Extensdo) ficam esmaecidos e ndo podem ser
modificados. Por padrdo, ele é selecionado.

Transmita a poténcia deste dispositivo.

Um valor mais alto leva a uma cobertura WiFi mais ampla.
No entanto, diminuir o valor corretamente aumenta o
desempenho e a seguranga da rede sem fio.

Para ajusta-lo, desmarque Bloquear energia primeiro.
Se selecionada, a Poténcia de

transmissao ndo podera ser ajustada. Por

padrao, ele é selecionado.

Ele especifica um grupo de bits localizados no inicio de um
pacote, de acordo com o qual o receptor do pacote pode executar
a sincronizagao e se preparar para receber dados.

Por padrao, a opgao Preambulo Longo ¢é selecionada para
compatibilidade com adotantes de rede antigos instalados em
dispositivos sem fio.
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Intervalo de protecao curto para evitar interferéncia de bloco de
dados.

Atrasos de propagacao podem ocorrer no lado do receptor devido a

|G curto fatores como a transmissdo de sinal sem fio mulDicaath. Se um
bloco de dados for transmitido a uma velocidade excessivamente
alta, ele podera interferir com o bloco de dados anterior. O IG curto
ajuda a evitar essa interferéncia. Habilitar a IG curta pode gerar uma
melhoria de 10% na taxa de transferéncia de dados sem fio.

o Suprimir ou Nao a resposta da sonda de transmissao.

Suprimir - . . - R s

resposta de Se habilitado, esse dispositivo nao respo‘nde as solicitagdes sem

sonda de um SSID, economizando recursos sem fio.

difusdo

5.2.2 Definindo configuracoes de RF

Para entrar na pagina de configuracao, escolha sem fio > primeiras
Configuracoes de RF.

Por padrao, Parametros esmaecidos, incluindo Parametros relacionados ao
canal e poténcia de transmissao, nao podem ser modificados ou ajustados.
Para modificar ou ajustar esses parametros, vocé precisa desmarcar
Bloquear canal e/ou Bloquear energia primeiro.

Modifique ou ajuste estes Parametros de acordo com sua necessidade real.
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5.3 Otimizacao de RF

5.3.1 Visao geral

O AP permite que vocé defina configuracdes avancadas sobre radiofrequéncia
para otimizar o desempenho do AP. Por favor, modifique estes Parametros sob
a orientacgao profissional.

Para entrar na pagina de configuracao, escolha sem fio > Configuragdes de
RF.

24 GHz 5 GHz

Beacon Interval 100 ms (Range: 40 to 999. Default: 100)
Fragment Threshold 2346 (Range: 256 to 2346. Default: 2346)
RTS Threshold 2347 (Range: 1 to 2347. Default: 2347)
DTIM Interval 1 (Range: 1 to 255. Default: 1)
RSSI Threshold =90 dBm (Range: -90 to -60. Default: -90)
Signal Transmission @ Coverage-criented () Capacity-oriented
Air Interface Scheduling @ Enable () Disable
Anti-interference Mode 3 (Suppress critical inter ¥ | (Range: 0 to 3. Default: 3)

APSD () Enable ® Disable
Client Timeout Interval 10min v
Mandatory Rate W1 2# 550609 1101200180 24036048054 AN

Optional Rate 1« 2« 5.5 6+ 9+ 11« 12« 18(# 244 36 48+ 54 [#IAll

Descrigcao do Parametro

Parametro Descricdo
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Ele especifica o intervalo para transmitir o quadro do Beacon.
O quadro Beacon é transmitido no intervalo especificado para
Intervalo de anunciar a presenca de uma rede sem fio. Geralmente, um
balizamento intervalo menor permite que os dispositivos sem fio se conectem

ao AP mais rapidamente, enquanto um intervalo maior garante
maior velocidade de transmissao de dados para o AP.
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Parametro

Limite de
fragmento

Limite RTS

Transmissao de
Sinais

Intervalo DTIM

Descricdo

Ele especifica o limite de um fragmento. Unidade: byte.

A fragmentagdo é um processo que divide um quadro em
varios fragmentos, que sao transmitidos e reconhecidos
separadamente. Se o tamanho de um quadro exceder esse
limite, o quadro sera fragmentado.

Em um ambiente de alta taxa de erro, vocé pode reduzir o limite para
permitir gue o AP reenviar somente os fragmentos que nao foram
enviados com éxito, de modo a aumentar a taxa de transferéncia do
quadro.

Em um ambiente sem interferéncia, vocé pode aumentar o limite
para reduzir o numero de tempos de confirmagao, de modo a
aumentar a taxa de transferéncia do quadro.

Ele especifica o limite de comprimento de quadro para acionar o
mecanismo RTS/CTS. Unidade:

byte.
Se um quadro exceder esse limite, 0 mecanismo RTS/CTS sera
acionado para reduzir conflitos.

Defina o limite RTS com base na situacao real. Um valor
excessivamente pequeno aumenta a frequéncia de transmissao
de quadros RTS e o requisito de largura de banda. Uma
frequéncia de transmissao de quadros RTS mais alta permite que
uma rede Wi-Fi se recupere de conflitos mais rapidamente. Para
uma rede Wi-Fi com alta densidade de usuarios, vocé pode
reduzir esse limite para reduzir conflitos. O mecanismo RTS
requer alguma largura de banda de rede. Portanto, ele é acionado
somente quando os quadros excedem esse limite.

- Orientado a cobertura: esse modo amplia a cobertura WiFi de
APs e geralmente é usado em cenarios implantados com
menos APs, como escritdrios, armazéns e hospitais.

- Orientado para a capacidade: Este modo efetivamente
diminui a interferéncia mutua entre APs, e geralmente é
usado em cenarios implantados com APs massivos, como
conferéncias, salas de exposicoes, saldes de banquetes,
estadios, salas de aula de institutos de ensino superior,
aeroportos e assim por diante.

Ele especifica o intervalo para transmitir o quadro DTIM
(Mensagem de Indicacao de Trafego de Entrega). Unidade:
Beacon.

Uma contagem regressiva comeca a partir desse valor. O AP
transmite quadros de difusao e multicast em seu cache
somente quando a contagem regressiva atinge zero.

Por exemplo, se o Intervalo DTIM for definido como 1, 0 AP
transmitira todos os quadros armazenados em cache depois que
cada quadro de beacon for transmitido.
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Defina uma intensidade minima dos sinais recebidos aceitavel
para o AP. Se a intensidade dos sinais transmitidos por um

Limite RSSI dispositivo sem fio for mais fraca do que esse limite, o dispositivo
sem fio ndo poderd se conectar ao AP.

Se houver APs mulDiale, um limite RSSI apropriado garante
gue os dispositivos sem fio possam se conectar as redes Wi-Fi
do AP com sinais fortes.

Se habilitado, os dispositivos que suportam a banda de 5 GHz optam

por conectar a rede Wi-Fi de 5 GHz do AP primeiro. Caso contrario,

eles se conectam aleatoriamente a rede Wi-Fi de 2,4 GHz ou 5 GHz.
Priorize 5 GHz Esta opcdo estd disponivel na pagina de configuracao de 5 GHz.

‘\@: Dica

O limite RSSI padrao para habilitar essa funcao € -80 dBm. Vocé pode
ajustar o

68




POSITIVO

SEG

Parametro

Priorizar o
[imite de 5
GHz

Programa
cao de
Interface
Aérea

Modo Anti-
interferéncia

APSD

MU-MIMO

Intervalo de
tempo
[imite do
cliente

Tarifa
Obrigatdria

Tarifa Opcional

Descricao
Limite personalizando o parametro de Priorizar limite de 5 GHz .

Ele especifica o valor limite RSSI para acionar a fungao de
Priorizar 5 GHz. O valor padrdo é -80 dBm.

Vocé sera recomendado novamente para manter as configuragdes
padrao.

Ele especifica se a funcao de agendamento da interface aérea deve
ser habilitada.

Esta funcao permite que todos os clientes transmitam dados
pela mesma duracao. Se um cliente transmitir dados em uma
velocidade baixa e nao concluir a transmissao de dados dentro
da duracao, ele podera continuar transmitindo dados somente
em sua proxima duragao de transmissao de dados. Isso evita
gue alguns clientes lentos ocupem recursos excessivos de
tempo de antena, de modo a melhorar a eficiéncia geral do AP e
garantir efetivamente conexdes AP para um ndmero maior de
clientes e maiores throughputs.

Selecione um modo de mitigacao de interferéncia para seu AP.

As opcdes disponiveis incluem: O (Desativar), 1 (Suprimir
interferéncia fraca), 2 (Suprimir interferéncia moderada) e 3
(Suprimir interferéncia critica).

Entrega automatica de economia de energia.

APSD é um protocolo de economia de energia WMM criado pela
Wi-Fi Alliance. Habilitar o APSD ajuda a reduzir o consumo de
energia. Por padrao, esse modo esta desabilitado.

Multi-usuario Multiplos-Input Multiplos-Output.

Se ativado, o AP pode se comunicar com os usuarios multiplos
simultaneamente, evitando o congestionamento da rede Wi-Fi e
melhorando a comunicacédo. Esta opc¢do estd disponivel na pagina
de configuragdo de 5 GHz.

Ele especifica o periodo maximo antes que um cliente WiFi seja
desconectado do AP se o cliente ndo trocar dados com o AP.
Quando os dados sdo trocados dentro do periodo, a contagem
regressiva é interrompida.

Ele especifica os conjuntos de taxas basicas para o
funcionamento normal do AP. Os clientes podem se conectar
ao AP somente quando atenderem a taxa basica exigida pelo
AP.

Vocé pode ajustar as taxas obrigatdrias para negar clientes com
taxa baixa para melhorar a experiéncia do usuario.

Ele especifica os conjuntos de velocidade adicionais suportados
pelo AP. Os clientes que atendem ao requisito basico podem se
conectar ao AP com uma taxa mais alta.

Vocé pode ajustar as taxas opcionais para negar clientes com
taxa baixa para melhorar a experiéncia do usuario.
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5.3.2 Modificando as configurac¢oes de otimizacao
de radio
I__leota

Vocé é fortemente recomendado para modificar as configuragcdes somente com
orientagao profissional para evitar a degradacao do desempenho sem fio.

Para entrar na pagina de configuracao, escolha Sem fio > RF Optimization
primeiro.

-\@’— Dica

A=seguir esta a configuragao na faixa de 2,4 GHz, por exemplo. A configuracdoem 5 GHz é
idéntica.

Procedimento

1. Localize e modifique os Parametros conforme necessario.

2. Clique em Salvar para aplicar suas configuracoes.

---Fim
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5.4 Analise de frequéncia

Esta secao apresenta como avaliar a interferéncia de sinal no ambiente
ambiente. Vocé pode usar o resultado da analise para ajuda-lo a configurar
o0 AP para obter o melhor desempenho.

Este modulo € composto por Analise de Frequéncia e Escaneamento de
Canais. Clique na guia correspondente para entrar na pagina.

2.4 GHz Frequency Analysis 5 GHz Frequency Analysis 2.4 GHz Channel Scan 5 GHz Channel Scan

Scan

5.4.1 Visualizando a anadlise de frequéncia

A partir do resultado intuitivo, vocé pode ler quantas redes sem fio (SSID total)
usam o mesmo canal. Veja a figura a seguir.

24 GHz Frequency Analysis 5 GHz Frequency Analysis 2.4 GHz Channel Scan 5 GHz Channel Scan

Scan () Rescan

Channel 1 2 3 4 5 6 7 8 9 10 11 12 13

Total S5I0: 24 2 2 6 3 20 6 4 6 9 22 0 3

Channel Usage (95s)

1
N ’

- Dica

di=¢

Explicagao do cddigo de cores:
= Vermelho: Alto uso do canal. O canal nao é recomendado para uso.

Amarelo: Uso moderado do canal.
s Verde: Baixo uso do canal. O canal é recomendado para uso.

5.4.2 Varredura de canal de excuting

A lista de resultados da varredura apresenta informacdes sobre a rede sem
fio proxima, incluindo SSID, endereco MAC, canal, largura de banda do
canal, Modo de Seguranca e intensidade do sinal. Veja a figura a seguir.
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2.4 GHz Frequency Analysis 5 GHz Frequency Analysis 2.4 GHz Channel Scan 5 GHz Channel Scan

Scan () Rescan

Channel Signal
1D SSID MAC Add Channel  Security Mod
ress Bandwidth — curty ¥1e€  strength
1 IP-COM _Router D832144CCBTL  20MHz 11 Med ‘”:STMPM' M -16c8
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5.5 WMM

5.5.1 Visao geral

WMM é um protocolo de QoS sem fio usado para garantir que
pacotes com altas prioridades sejam transmitidos primeiro. Isso
garante uma melhor experiéncia de servico de voz e video em redes
Wi-Fi.

O WMM envolve os seguintes termos:

- Enhanced Distributed Channel Access (EDCA): E um
mecanismo de competicao de canais para garantir que
pacotes com prioridades mais altas recebam mais largura
de banda e sejam transmitidos mais cedo.

- Categoria de acesso (AC): O mecanismo WMM divide o trafego
WLAN por prioridade na ordem descendente nas categorias de
acesso AC-VO (fluxo de voz), AC-VI (fluxo de video), AC-BE (melhor
esforco) e AC-BK (plano de fundo). As categorias de acesso usam
filas com prioridades diferentes para enviar pacotes. O mecanismo
WMM garante que pacotes em filas com prioridades mais altas
tenham mais oportunidades de acessar canais.

De acordo com a familia de protocolos 802.11, todos os dispositivos escutam
em um canal antes de usar o canal para enviar dados. Se o canal
permanecer ocioso por ou mais do que um periodo especificado, os
dispositivos aguardarao um periodo de recuo aleatdrio dentro da janela de
contencao. O dispositivo cujo periodo de recuo expira primeiro pode usar o
canal. A familia de protocolos 802.11 aplica 0 mesmo periodo de recuo e
janela de contencao a todos os dispositivos em uma rede para garantir que
os dispositivos tenham a mesma oportunidade de contenc¢ao de canal.

= ACK Condigdes

O WMM especifica as diretivas ACK normal e Sem ACK.

- De acordo com a politica No ACK, nenhum pacote ACK é usado
durante a transmissao de pacotes sem fio para confirmar a
recepc¢ao de pacotes. Esta politica € aplicavel a cenarios em que a
interferéncia € ligeira e pode efetivamente melhorar a eficiéncia da
transmissao. Em caso de forte interferéncia, os pacotes perdidos
Nao sao enviados novamente se esta politica for adotada. Isso leva a
uma maior taxa de perda de pacotes e reduz o desempenho geral.

- De acordo com a politica ACK Normal, cada vez que um receptor
recebe um pacote, ele envia de volta um pacote ACK para
confirmar a recep¢ao do pacote.
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= EDCA Parametros

As redes 802.11 oferecem servicos de acesso sem fio baseados no
mecanismo de competicao de canais Carrier Sense Multiplos Access with
Collision Avoidance (CSMA/CA), que permite que todos os dispositivos sem
fio concorram de forma justa por canais. Todos os servicos implementados
através de redes WiFi compartilham o mesmo canal da concorréncia
Parametros. No entanto, servicos diferentes geralmente tém requisitos
diferentes para largura de banda, atraso e tremulagao. Isso requer conexao
sem fio de redes para oferecer acessibilidade com base nos servigos
implementados nas redes.

O WMM altera o mecanismo de contencao das redes 802.11 dividindo os
pacotes em quatro ACs, entre as quais as ACs com maiores prioridades tém
mais oportunidades de acessar canais. As CAs ajudam a atingir diferentes
niveis de servico.

O WMM atribui a cada AC um conjunto de parametros EDCA para contencao
de canal, incluindo:

- Arbitration Inter Frame Spacing Number (AIFSN): Diferente do
DIFS (espacamento entre quadros) distribuido fixo especificado na
familia de protocolos 802.11, o AIFSN varia entre CAs. Um maior
AIFSN indica um periodo de recuo mais longo. Ver FIA na figura a
seqguir.

- O minimo da janela de contencao (CWmin) e o maximo da janela
de contencao (CWmax) especificam o periodo médio de recuo. O
periodo aumenta junto com esses dois valores. Veja os slots de
recuo na figura a seguir.

- Oportunidade de Transmissao (TXOP): Especifica a duragcdao maxima
de uso do canal apds a contencao bem-sucedida do canal. A
duracao aumenta junto com esse valor. O valor 0 indica que um
dispositivo pode enviar apenas um pacote através de um canal
depois de vencer a disputa pelo canal.
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VWM assigns different channel competition parameters to each AC.
AIFS[AC-BK]
- £ F
/ Elal::kuﬁ ﬁln’cs //

AIFS[AC-BE] —
4—)/ Backof slots
' ; -

AIFSAC-VI] A S
ﬂ Backoff slots

rd rd Fa -
AIFSAC-O] —
‘ﬁ/ Backoff siots

& r rd

DIF3 Contention Window
ol

& Fa F F
#  Busy Madum Eaﬂkﬂﬁﬂ“ﬁ// Aexi Frame
ra Fa Fa

~
h

O AP oferece 3 opcdes para otimizacao do WMM. Vocé pode escolher a
opc¢ao baseada em cenario (1-10 usuarios ou mais de 10 usuarios) e
permitir gue o AP o ajude a otimizar o WMM automaticamente. Ou vocé
pode escolher Personalizado para configurar os Parametros para atender
a0 seu requisito muito especifico.
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5.5.2 Definindo configuracées do WMM baseado em

cenario
Selecione um dos dois e deixe que o AP o0 ajude a otimizar o
WMM automaticamente. Para entrar na pagina de configuracao,
escolha Sem fio > WMM.

WIMM Optimization Optimized for scenario with 1 - 10 users

Optimized for scenario with more than 10 users

De acordo com suas situagdes reais, selecione Cenario otimizado para1-10
usuarios ou

Cenarios otimizado para mais de 10 usuarios e cligue em Salvar para aplicar
suas configuracoes.

5.5.3 Definindo configuracées do WMM
manualmente

Configure vocé mesmo os Parametros para atender as suas necessidades
especificas.

Margue Personalizado, a seguinte pagina é exibida. Personalize os
Parametros relacionados e clique em Salvar para aplicar suas configuracoes.

76




POSITIVO

SEG

24 GHz 5 GHz

WMM Optimization ~' Optimized for scenario with 1 - 10 users

() Optimized for scenario with more than 10 users

® Custom
No ACK [J

EDCA AP Parameter

CWmin CWmax AIFSN TXOP Limit
; I I I |
; G I I |
ra Il I [
AC_VO R || B [ [ || [1504 |
EDCA STA Parameter

CWmin CWimax AIFSN TXOP Limit
AC B L || o || B || b |
ACBK i || o | F || b |
- ; |t | B || Boos |
ACVO 2 || B I || [r504 |

Save | Cancel |

Descrigcao do Parametro

Parametro Descricao

Sem ACK Consulte Politicas do ACK.
Parametro EDCA Veja Parametros EDCA.
AP

Parametro EDCA  Veja Parametros EDCA.
STA
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5.6 Controle de acesso

Este mddulo permite configurar regras de controle de acesso sem fio
baseadas em endereco MAC.

5.6.1 Visao geral

Para entrar na pagina de configuracao, escolha sem fio > Controle de acesso.
Por padrao, essa funcao esta desabilitada.

24 GHz 5 GHz
SSID Test_01 v
Access Control
Mode @® Blacklist Whitelist
MAC Address Formiat: 3830000 00X Add Add Online Devices
ID MAC Address Status Operation
No data

Descricdao do Parametro

Parametro Descricdo

SSID Ele especifica o SSID no qual o controle de acesso de endereco MAC
é implementado.

Controle de Ele especifica se essa funcao deve ou nao ser habilitada.

acesso

-  Lista negra: clientes com enderecos MAC na lista de controle

Mod de acesso nao podem acessar a rede sem fio do AP.
odo
-  Lista branca: Cliente com enderecos MAC na lista de controle

de acesso pode acessar a rede sem fio do AP.

78




POSITIVO

SEG

5.6.2 Configurando o controle de acesso

Para entrar na pagina de configuracao, escolha sem fio > primeiro Controle
de acesso.

-\@'— Dica
- Antes da configuracao, obtenha e anote o(s) endereco(s) MAC do(s) dispositivo(s) de
destino.

- Aseguir apresentamos como configurar na banda de 2,4 GHz. A configuracdoem 5
GHz ¢ idéntica.

Procedimento

1. Selecione o SSID ao qual o controle de acesso € aplicado no menu da lista
suspensa SSID.

2. Habilite o Controle de Acesso.
3. Selecione o modo de controle conforme necessario.

4. Adicione o endereco MAC do cliente.

Opcao 1. Digite o endereco MAC manualmente
Digite o endereco MAC na caixa Endereco MAC.
Opcao 2: Adicionar clientes online

(1) Cligue em Adicionar dispositivos online. A janela Configuragao do
dispositivo online ¢ exibida.

Online Device X

Tick to select all
D ID IP Address MAC Address Connection Duration

|:| 1 192.168.1.147 54:B1:21:56:62:45 13mind2sec
Tick to select

(2) Selecione um ou varios dispositivos marcando a(s) caixa(s) de selecao
ao lado da coluna ID.

3) Cligue em Adicionar.

5. Clique em Salvar para aplicar suas configuracoes.
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SSID ‘ Test 01 v
Access Control ()
Mode @ Blacklist 0 Whitelist

Toggle the button to enable or disable the rule.

N
MAC Address Format: X000 000K Add Add Online Devices
ID MAC Address Status Operation
1 54:81:21:56:62:45 [ @ o}

| Cancel | Click to delete the rule.

---Fim
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5.7 Configuracoes avancadas

Este modulo permite que vocé torne a rede Wi-Fi e a transmissao sem fio
do AP mais eficiente, permitindo identificar o tipo de cliente e filtrar o
pacote de transmissao. Por padrao, essas duas funcdes sdao desabilitadas.

Para entrar na pagina de configuracao, escolha Sem fio > Configuracgdes
avancadas.

5.7.1 ldentificar o tipo de cliente

m Nota

Ativar essa funcdo pode afetar o desempenho sem fio do AP. Portanto, habilite essa
funcdo somente quando necessario.

Com essa fungao habilitada, o AP pode identificar o sistema operacional
do cliente conectado a ele. Para habilitar essa funcao, marque Habilitar ao
lado de Identificar Tipo de Cliente e clique em Salvar.

Advanced Settings

Identify Client Type ® Enable Disable

Broadcast Packet Filter Enable ® Disable

Filters Excludes DHCP and AR +

Save Cancel

Vocé pode exibir as informacdes de tipo de cliente navegando até Status >
Lista de Clientes.

-\@'— Dica
O AP identifica o tipo de cliente em duas condigdes:
- Afuncédo Tipo de Cliente de Identidade esta ativada.

- Ocliente conectado ao AP acessou um site http://.
Caso contrario, -- serd exibido.
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5.7.2 Filtro de pacotes de difusao
I__|/Nota

Vocé é fortemente recomendado para configurar esta funcao apenas sob
a orientacao profissional para evitar a degradacao do desempenho WiFi

do AP.

Por padrao, o AP encaminhara muitos pacotes de difusao invalidos, o que
pode afetar a transmissao normal de pacotes. No entanto, esta funcao pode
filtrar pacotes broadcast e reduzir o consumo de tempo de antena,
garantindo a largura de banda da transmissao de pacotes normais.

O AP suporta filtrar pacotes de difusao e permite que vocé mantenha
apenas pacotes DHCP e ARP ou pacotes ARP.

Para entrar na pagina de configuracdo, escolha Sem fio > primeiras
Configuragoes avangadas.

Procedimento
1. Marqgue Ativar ao lado do Filtro de Pacotes de Difusao.

2. Selecione os pacotes de difusao que vocé nao deseja filtrar no menu da
lista suspensa de

Filtros.

3. Clique em Salvar para aplicar suas configuracoes.

Advanced Settings

Identify Client Type @® Enable Disable

Broadcast Packet Filter @ Enable Disable

Filters | Excludes DHCP and AR ¥ |

Excludes DHCP and ARP
Excludes ARP
Save ancel

---Fim
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5.8 Configuracoes de QVLAN

Este AP suporta a funcao VLAN IEEE 802.1g e pode trabalhar com switches
que suportam essa fungao para estabelecer VLANs multiplos. Os
dispositivos que se conectam a VLANs com IDs de VLAN diferentes nao
podem se comunicar entre si. Por padrao, a funcao QVLAN do AP esta
desabilitada.

5.8.1 Visao geral

Para entrar na pagina de configuracao, escolha Sem fio > QVLAN Settings.
QVLAN Settings

evian @O

PVID 1

Management VLAN 1

2.4 GHz SSID VLANID (1 to 4094)

Test 01 1000

5 GHzSSID VLANID (1 to 4094)

IP-COM_D7T0738_5G 1000

Save Cancel

Descricdao do Parametro

Parametro Descricdo

Ele especifica se a fungcao QVLAN do AP deve ser habilitada.

QVLAN Por padrao, ele esta desabilitado.

ID de VLAN baseada em porta.

Pvid Ele especifica a ID da VLAN nativa padrao da porta de tronco do
ponto de acesso. O valor padrao é 1.

Ele especifica a ID da VLAN de gerenciamento de AP. O valor
VLAN de padrao él.
gerenciamento  Depois de alterar a VLAN de gerenciamento, vocé pode gerenciar o
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AP somente depois de conectar seu computador ou controlador de
ponto de acesso a nova VLAN de gerenciamento.
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Parametro Descricdo
SSID de 2,4 Ele especifica o(s) SSID(s) habilitado(s) atualmente na faixa de 2,4
GHz GHz do AP.

SSID de 5 GHz Ele especifica o(s) SSID(s) habilitado(s) atualmente na faixa de 5

GCHz do AP.

Ele especifica as IDs de VLAN correspondentes a SSIDs. Por padrao,

VLAN ID esse valor € 1000.

Depois que a fungao QVLAN é ativada, as portas sem fio
correspondentes aos SSIDs funcionam como portas de acesso. O
PVID de uma porta de acesso € o mesmo que sua ID de VLAN.

Se a funcao QVLAN estiver ativada, os dados marcados recebidos por uma
porta do AP serao encaminhados para as outras portas da VLAN
correspondentes ao VID nos dados, enquanto os dados nao marcados
recebidos por uma porta do AP serao encaminhados para as outras portas
da VLAN correspondentes ao PVID da porta que recebe os dados.

A tabela a seguir descreve como portas de diferentes tipos de link

processam dados transmitidos e recebidos.

Método para processar dados recebidos

Porta
Dados marcados Dados nao
marcados
Acess
o)

Encaminhar os
dados parao
outras portas da
VLAN
correspondentes
ao PVID da porta
que recebe os
dados.

Encaminhe os
dados para outras
portas da VLAN

Tronco correspondentes ao
VID nos dados.

Método para

Transmita dados depois de
remover tags dos dados.

Se o VID e o PVID de uma
porta forem iguais, transmita
dados depois de remover as
tags dos dados.

Se o VID e o PVID de uma
porta forem diferentes,
transmita dados sem
remover tags dos dados.

5.8.2 Exemplo de configuracao do QVLAN

Requisito de rede

Um hotel tem os seguintes requisitos de cobertura de rede Wi-Fi:

- Os hospedes tém permissao para se conectar a VLAN2 e s6 podem

acessar a internet.

- Osfuncionarios do hotel tém permissao para se conectar a VLAN3 e s6

podem acessar a intranet.
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- Osadministradores do hotel podem se conectar a VLANA4,
podendo acessar tanto a intranet quanto a internet.

Suponha que o SSID para convidados é internet, o SSID para equipes é oa
e 0 SSID para administradores € VIP. Os SSIDs sao habilitados e
configurados com éxito no AP.

Topologia de rede

Internet

AP @ Guest SSID: internet (VLAN2)
=», Staff SSID: oa (VLAN3)
Administrator SSID: VIP (VLAN4)

W G

Internal
server

=

Descrigao da Configuracao

Configurar a funcao QVLAN envolve operacdes em varios dispositivos. Este guia ira

orienta-lo através da configuragcao passo a passo.

A tabela a seguir resume as etapas gerais. Familiarize-se com todo o processo

antes de comecar.

Pass Tarefa

o

1 Configure o AP.

2 Configure o switch.
2 Configure o

roteador e o
servidor interno.

Descricao

Habilite o QVLAN no AP e defina os parametros necessarios.

Crie VLANSs |[EEE 802.1g no switch conforme necessario.

Habilite a funcao QVLAN no roteador e no servidor interno
e configure os Pard@metros conforme necessario.
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Procedimento

1. Configure o AP.

(1) Facalogin na interface do usuario da Web do AP e escolha Sem fio >
QVLAN Settings.

(2) Habilite o QVLAN.
(3) Modifique as IDs da VLAN conforme mostrado na figura a seguir.

QVLAN Settings

van @O

PVID 1

Management VLAN 1

2.4 GHz SSID VLANID (1 to 4094)

internet 2

0a 3

VIP 4

(4) Cligue em Salvar para aplicar suas configuracdes.
(5) Cligue em OK. E aguarde até que o AP conclua a reinicializacao.

192.168.1.161 says

Saving your QVLAM configurations makes the device reboot.

Continue?
I oK Cancel

2. Configure o switch.
Crie VLANSs IEEE 802.1g descritas na tabela a seguir no switch. Mantenha
as configuracdes padrao de outras portas. Para obter detalhes, consulte

0 guia do usuario do switch.

Porta conectada ID de VLAN Tipo de Pvid
a acessivel porta

AP 1,2,3 4 Tronco 1
Servidor interno 3,4 Tronco 1
Roteador 2,4 Tronco 1
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3. Configure o roteador e o servidor interno.
Para garantir que seus dispositivos sem fio conectados ao AP possam
acessar a internet, vocé deve configurar a funcao QVLAN em seu
roteador e servidor interno que suportam a funcao QVLAN. Os

parametros detalhados da VLAN estao listados a seguir:

Parametros de VLAN configurados no roteador:

Porta conectada ID de VLAN Tipo de Pvid
a acessivel porta
Interruptor 2,4 Tronco 1

Parametros de VLAN configurados em seu servidor interno:

Porta conectada ID de VLAN Tipo de Pvid
a acessivel porta
Interruptor 3,4 Tronco 1

Para obter detalhes de configuracao, consulte os guias do usuario do
roteador e do servidor interno.

---Fim

Verificagdo

Dispositivos sem fio conectados a internet SSID podem acessar apenas a
internet. Os dispositivos sem fio conectados ao SSID oa podem acessar
apenas a intranet. Dispositivos sem fio conectados ao SSID VIP podem
acessar a internet e a intranet.
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6
Avancado

6.1 Modo de implantacao

Se um grande numero de APs for implantado, vocé sera recomendado a
adotar um POSITIVO AC (Access Controller, como AC1000/2000/3000) para
gerenciar os APs de forma centralizada. O AP oferece suporte a Implantacao
Local (padrao) e a Implantagao na Nuvem.

6.1.1 Cenarios aplicaveis

Implante sua rede de acordo com a introduc¢ao a seguir para atender as suas
necessidades muito especificas.

= Implantac¢ao local

Se vocé precisar implantar muitos APs em uma area pequena, sera
recomendado para definir o AP ho modo de implantacao local, que usa
uma CA local (no modo Sub AC) para gerenciar os APs de maneira
centralizada. A figura a seguir mostra a topologia do modo de implantagao
local.
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Router

Core switch

PoE switch

AP1
< < <
ﬂ ! [
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= Implanta¢do na nuvem

Se vocé precisar implantar muitos APs distribuidos em uma grande area,
voceé sera recomendado para selecionar o modo de implantagcao em
nuvem, que usa uma CA (no modo CA de nuvem) pela Internet para
gerenciar os APs de maneira centralizada. A figura a seguir mostra a
topologia do modo de implantacao em nuvem.

Internet

Router @stag bs LadRouter

Core switch ‘§"

AP1
< < <
- - -~

6.1.2 Introducdao ao modo de implantacao do AP

Para entrar na pagina de configuracao, escolha Avan¢ado > Modo de
Implantacao.

Deployment Mode

Deployment Mode ® Local 0 Cloud
Device Name Access Point
Cloud AC Address
Cloud AC Management Port (Range: 1024 to 65535)

Cloud AC Upgrade Port (Range: 1024 to 65535)

Save Cancel
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Descricdao do Parametro

Parametro

Modo de
implantacao

Nome do
dispositivo

Endereco CAna
nuvem

Porta de
gerenciament
ode CAna
nuvem

Porta de
atualizagcao AC
na nuvem

Descricdo

Ele especifica o modo de implantacao suportado pelo AP.

- Local (padrao): Indica que o AP s6 pode ser gerenciado através do
CA conectado a mesma rede local.

- Nuvem: Neste modo, o AP pode ser gerenciado apenas por um
CA em nuvem ou um servidor em nuvem.

Ele especifica o nome do dispositivo do AP.

'\@' Dica

- Vocé pode personalizar o nome do dispositivo aqui, ou em

Configuracdes da Internet > Configuragcao de LAN
pagina. A modificacdo do nome do dispositivo é aplicada
globalmente.

- Para gerenciamento conveniente posterior, vocé é recomendado
para personalizar o nome do dispositivo.

Ele especifica o endereco IP da WAN do roteador ao qual a CAda
nuvem se conecta ou o nome de dominio ao qual o endereco IP da
WAN do roteador esta vinculado.

Ele especifica a porta do roteador de saida ao qual a CA na nuvem
se conecta para gerenciar esse dispositivo.

Ele especifica a porta do roteador de saida ao qual a CA da nuvem
se conecta para atualizar este dispositivo.

6.1.3 Configurando o modo de implantacao na

nuvem
Procedimento

1. Cligue em Implantagao e selecione Nuvem.

2. Defina parametros relacionados.

3. Clique em Salvar para aplicar suas configuragoes.
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Administrator: admin

Depioxment

Deployment (0 Local ® Cloud Save
Device Name Access Point
Restore
Cloud AC Management Port (Range: 1024 to 65535)
Help
Cloud AC Upgrade Port (Range: 1024 to 65535)

Cloud AC Address

(IP address or domain name of WAN port of the egress router which the
remote AC connects)

-—-Fim
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6.2 SNMP

6.2.1 Visao geral

O Simple Network Management Protocol (SNMP) é o protocolo de
gerenciamento de rede mais utilizado em redes TCP/IP. O SNMP permite
gue vocé gerencie remotamente todos os seus dispositivos de rede
compativeis com esse protocolo, como monitorar o status da rede, alterar
as configuracdes do dispositivo de rede e receber alarmes de eventos de
rede.

O SNMP suporta o gerenciamento automatico de dispositivos comprados de
varios vendedores, independentemente das diferencas fisicas entre os
dispositivos.

Estrutura de gerenciamento SNMP

A estrutura de gerenciamento SNMP consiste em gerenciador SNMP,
agente SNMP e MIB (Management Information Base).

- Gerenciador SNMP: E um sistema que controla e monitora nés de
rede usando o protocolo SNMP. O Network Management System
(NMS) é o gerenciador SNMP mais utilizado em ambientes de rede.
Um NMS pode ser um servidor de gerenciamento de rede
dedicado ou um aplicativo que implementa funcdes de
gerenciamento em um dispositivo de rede.

- Agente SNMP: E um mddulo de software em um dispositivo
gerenciado. Este moédulo € usado para gerenciar dados sobre o
dispositivo e relatar os dados de gerenciamento para um gerente
SNMP.

- MIB: E uma colecdo de objetos gerenciados, definindo uma série de
atributos de objetos gerenciados, incluindo nomes, permissdes de
acesso e tipos de dados de objetos. Cada agente SNMP tem seu
préoprio MIB. Um gerenciador SNMP pode ler e/ou gravar objetos no
MIB com base nas permissdes atribuidas ao gerenciador SNMP.

Um gerenciador SNMP gerencia agentes SNMP em uma rede SNMP. O
gerenciador SNMP troca informacdes de gerenciamento com os agentes
SNMP usando o protocolo SNMP.

Operacoes SNMP basicas
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O AP suporta as seguintes operacdes SNMP basicas:

- Obter. Um gerenciador SNMP executa essa operacao para
consultar o agente SNMP do ponto de acesso para valores de um
Oou Mais objetos.

- Por: Um gerenciador SNMP executa essa operacao para definir
valores de um ou mais objetos no MIB do agente SNMP do AP.

Versao do protocolo SNMP

O AP é compativel com SNMP V1 e SNMP V2C e adota o mecanismo de
autenticacao da comunidade. O nome da comunidade € usado para
definir a relagcao entre um agente SNMP e um gerenciador SNMP. Se o
nome da comunidade contido em um pacote SNMP for rejeitado por um
dispositivo, o pacote sera descartado. Um nome de comunidade funciona
como uma senha para controlar as tentativas de acesso do agente SNMP
dos gerentes SNMP.

SNMP V2C é compativel com SNMP V1 e fornece mais funcgdes do que
SNMP V1. Em comparacao com o SNMP V1, o SNMP V2C oferece suporte a
mais operacdes (GetBulk e InformRequest) e tipos de dados (como
Counter64) e fornece mais codigos de erro para distinguir melhor os erros.

Introducao ao MIB

Um MIB adota uma estrutura de arvore. Os nds da arvore indicam objetos
gerenciados. Um caminho que consiste em digitos e comeca na raiz pode
ser usado para identificar exclusivamente um noé. Esse caminho esta
chamando um identificador de objeto (OID). A figura a seguir mostra a
estrutura de um MIB. Na figura, o OID de A € 1.3.6.1.2.1.1, enquanto o OID de
Bé136.1212.

root

MIB tree structure

1(mib)
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6.2.2 Configurando a funcao SNMP

Para entrar na pagina de configuracao, escolha Avancado >primeiro SNMP.

Procedimento

1. Habilite o Agente SNMP.
2. Defina parametros relacionados.

3. Clique em Salvar para aplicar suas configuracoes.

SNMP Settings

snvp Agent @)

Administrator Administrator
Device Name Access Point
Location ShenZhen
Read Community public

Read/Write Community private

Save Cancel

---Fim

Descricdao do Parametro

Parametro Descricdo

Ele especifica se a funcdo de agente SNMP do AP deve ser
habilitada. Por padrao, ele esta desabilitado.

Agente SNMP Um gerenciador SNMP e o0 agente SNMP podem se comunicar
entre si somente quando suas versdées SNMP sdo as mesmas.
Atualmente, a funcao de agente SNMP do AP suporta SNMP V1 e
SNMP V2C.

Ele especifica o nome do administrador do AP. O nome padrdo é
Administrador. Vocé pode modificar o nome do administrador, se
necessario.

Administrador

Ele especifica o nome do dispositivo do AP. Por padrao, o nome do
dispositivo € Access Point. Vocé pode modifica-lo, se necessario.

Nome do i
dispositivo ‘@‘ Dica

Vocé é recomendado para modificar o nome do ponto de acesso
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Parametro

Localizagao

Leia a
Comunidade

Comunidade de
leitura/gravacao

para gue vocé possa identificar seu ponto de acesso

Descricdo

Facilmente ao gerenciar o AP usando SNMP.

Ele especifica o local onde o AP é usado. Vocé pode modificar o local
de acordo com sua situacgao real.

Ele especifica a senha de leitura compartilhada entre os
gerenciadores SNMP e o0 agente SNMP. A senha padrdo é
publica.

A funcdo de agente SNMP do AP permite que um gerenciador
SNMP use a senha para ler variaveis no MIB do AP.

Ele especifica a senha de leitura/gravacdo compartilhada entre
os gerenciadores SNMP e o0 agente SNMP. A senha padrao é
privada.

A funcdo de agente SNMP do AP permite que um gerenciador
SNMP use a senha para ler/gravar variaveis no MIB do AP.

6.2.3 Exemplo de configuracao de configuragcoes

SNMP

Requisito de rede

- O AP seconectaaum NMS através de uma rede LAN. Este
endereco IP do AP € 192.168.0.254/24 e o endereco IP do NMS
é192.168.0.212/24.

- O NMS usa SNMP V1 ou SNMP V2C para monitorar e gerenciar o AP.
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Internet

Router

PoE
switch

NMS
192.168.0.212/24

AP 24
192.168.0

.254/24

Procedimento

1. Configure o AP.

Suponha que o nome do administrador seja Tom, a comunidade de
leitura seja Tom e comunidade de leitura/gravacao seja Tom123.

(1) Faca login na interface do usuario da Web do AP e escolha SNMP.

(2) Defina o Agente SNMP para Habilitar.

(3) Defina os parametros SNMP.
(4) Cligue em Salvar para aplicar suas configuracdes.
sNuP Agent @)

Administrator

Device Name

Location

Read Community

Read/Write Community

Save

Tom

Access Point

ShenZhen

Tom

Tom123

Cancel

2. Configure o NMS.

Em um NMS que usa SNMP V1 ou SNMP V2C, defina a comunidade de
leitura como Tom e a comunidade de leitura/gravacdo como Tom123.
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Para obter detalhes sobre como configurar o NMS, consulte o guia do
usuario do NMS.

Fim
Verificacao
Apos a configuracao, o NMS pode se conectar ao agente SNMP do AP e

pode consultar e definir alguns parametros no agente SNMP através do
MIB.
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7 Ferramentas

7.1 Data e hora

Esta secao apresenta como definir a hora do sistema e o intervalo de tempo
limite de login do seu AP.

7.1.1 Visao geral

Esta fungao é usada para definir a hora do sistema. Para tornar as func¢des
relacionadas ao tempo eficazes, certifigue-se de que a hora do sistema do

AP esteja definida corretamente.

A secao apresenta como:
- Sincronize com o tempo de internet.
Defina a hora do sistema manualmente (padrao).

Para acessar a pagina de configuracao, escolha Ferramentas > Data e Hora.
Veja a figura a seguir.

System Time Login Timeout Interval |

Time Setup @ Sync with Internet Time ) Manual

Sync Interval 30 min v

Time Zone | (GMT+08:00) Beijing, Chongging, Hong Kong, Urumugi, Taipei [

Save Cancel
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7.1.2 Configurando a hora do sistema

Configurando o AP para sincronizacao com o horario da
Internet

Com esse método, o AP sincroniza automaticamente sua hora do sistema
com o servidor de tempo de rede (NTS). Desde que o AP esteja se
conectando a internet, a hora do sistema esta correta.

Procedimento
1. Escolha Ferramentas > Data e Hora.
2. Marqgue a caixa Sincronizar com o horario da Internet.

3. Selecione um valor no menu da lista suspensa Intervalo de
Sincronizacao, conforme necessario, que € de 30 minutos neste
exemplo.

4. Escolha o fuso horario onde o AP se localiza.

5. Clique em Salvar para aplicar suas configuracoes.

System Time Login Timeout Interval |

Time Setup @ Sync with Internet Time Manual

Sync Interval 30 min v

Time Zone (GMT+03:00) Beijing, Chongging, Hong Kong, Urumugi, Taipei 7

Save Cancel

---Fim

O AP sincroniza com o tempo de internet a cada 30 minutos.

Configurando data e hora manualmente
Com esse método, vocé precisa reconfigurar manualmente a hora do
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sistema cada vez que o AP for reinicializado.

Procedimento
1. Escolha Ferramentas > Data e Hora.
2. Para configuragao manual, vocé pode:
Opcao um: insira uma data e hora corretas manualmente.

Opcao dois: Clique em Sincronizar com a Hora do PC, 0 AP
preenche automaticamente a hora do sistema do computador
de gerenciamento nos campos Data e Hora.

N

0%)-

- Dica

Verifique se a hora do sistema do computador de gerenciamento esta correta.

3. Clique em Salvar para aplicar suas configuracoes.

System Time Login Timeout Interval |

Time Setup Sync with Internet Time ® Manual

Date & Time 2019 Year 03 Month 30 Day 09 hrs 38 min 50 |sec

Syne with PC Time

Save Cancel

---Fim

7.1.3 Configurando o intervalo de tempo limite de
login
Se vocé efetuar login na interface do usuario da Web do AP e nao executar

nenhuma operagao dentro do intervalo de tempo limite de logon, o AP fara
logout automaticamente.

Procedimento
1. Escolha Ferramentas > Data e Hora e clique na guia Intervalo de tempo
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limite de login.

2. Defina ointervalo de tempo limite de login conforme necessario.

3. Clique em Salvar para aplicar suas configuracoes.

System Time Login Timeout Interval

Legin Timeout Interval 5 min{Range: 1 to 60. Default: 5)

Save Cancel

---Fim

O AP efetua logout automaticamente se vocé ndo executar nenhuma
operacao dentro do intervalo definido aqui.

7.2 Manutencao

Esta secao apresenta como:
- Reinicialize o AP manualmente ou conforme programado.

- Redefina o ponto de acesso usando a interface do usuario da Web ou
o botao RESET.

- Atualize o AP.

- Faca backup da configuracao do AP no computador local.
- Restaure suas configuracdes anteriores.

- Controle o indicador LED do AP.

7.2.1 Reinicializar

Se um parametro nao tiver efeito ou o AP nao funcionar corretamente,
vocé pode tentar reiniciar o AP para resolver o problema.
O AP suporta dois métodos de reinicializacao:

- Reinicializacdao manual: Reinicialize o AP clicando no boté&o
Reinicializar.

- Programacao de reinicializacao: Permita que o AP seja reinicializado
no horario ou intervalo especificado definido.

Illp Nota

A reinicializacao do AP desconecta todas as conexdes. Vocé é recomendado para reiniciar
o0 AP no tempo livre.
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Reinicializagdo manual

Procedimento

1.

2.

—-Fim

Escolha Ferramentas > Manutencao.
Clique em Reinicializar.

Clique em OK na janela pop-up.

Maintenance Reboot Schedule

Reboot Reboot

All connections will disconnect during reboot.

Aguarde até que o AP conclua a reinicializacao.

Programacao de reinicializacao

Vocé pode deixar o AP reinicializar:

- No intervalo: O AP é reinicializado no intervalo definido.

- Em horario especificado: O AP é reinicializado regularmente no
momento em que vocé definiu.

= Configurando o AP para reinicializar em um intervalo

1.

Cligue em Ferramentas > Manutencao e cliue na guia Agendamento de
Reinicializacao.

Habilite o Agendamento de Reinicializacao.
Selecione Intervalo de reinicializacao no menu da lista suspensa Tipo.
Defina Interval como necessario, que é de 1440 minutos neste exemplo.

Cligue em Salvar para aplicar suas configuracdes.
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Maintenance Reboot Schedule |

Reboot Schedule ()

Type Rebaot Interval v

Interval 1440 min(Range: 10 to 7200}

Save Cancel

---Fim
O AP é reinicializado a cada 1440 minutos.
= Configurando o AP para reinicializar no horario especificado

1. Clique em Ferramentas > Manutencao e cligue na guia Agenda de
Reinicializacao.

2. Habilite o Agendamento de Reinicializacao.
3. Selecione Reboot Schedule no menu da lista suspensa Tipo.

4. Reinicializar em: selecione o(s) dia(s) necessario(s) quando o AP for
reinicializado, que é segunda-feira neste exemplo.

5. Reinicializar em: defina a hora em que o AP é reinicializado, que € 3:00
neste exemplo.
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6. Clique em Salvar para aplicar suas configuracoes.

Maintenance Reboot Schedule |

Reboot Schedule ()

Type Reboot Schedule v
Reboot On W Monday [ Tuesday [ Wednesday [ Thursday
|| Friday [ Saturday [ Sunday [ Every Day
Reboot At 3:00 (Default:3:00)

Save Cancel

---Fim

O AP reinicia as 3:00 todas as segundas-feiras.

7.2.2 Repor

Se a internet estiver inacessivel por razdes desconhecidas, ou se vocé
esquecer a senha de login, vocé pode redefinir o AP para resolver os
problemas.

O AP oferece suporte a dois métodos de redefinicao:

- Redefinindo o AP usando a
interface do usuario da Web.

- Redefinindo o ponto de acesso usando o botdao Redefinir.

Dy Nota

- Redefinir o ponto de acesso exclui todas as configuragdes atuais e vocé precisa
reconfigurar o ponto de acesso novamente. Portanto, redefinir o PA somente
quando necessario.

- Se for necessario redefinir o AP, faga backup da configuracao atual primeiro.

- Ao redefinir, nao desligue o AP.

Redefinindo o AP usando a interface do usudrio da Web
1. Cligue em Ferramentas > Manutencao.
2. Cligue no botao Redefinir.

3. Cligue em OK na janela pop-up.

106



POSITIVO

SEG

Maintenance Reboot Schedule I

Reboot Reboot

All connections will disconnect during reboot.

Reset Reset

All configurations will restore to default factory setting after reset.

---Fim

Redefinindo o ponto de acesso usando o botiao Redefinir

Esse método permite que vocé redefina o AP sem fazer logon em sua
interface do usuario da Web.

Com o indicador LED SYS piscando, mantenha pressionado o botao RESET
usando um clipe de papel por cerca de 8 segundos e solte o botao quando
o indicador LED SYS acender. Aguarde até que o AP conclua a redefinicao.

---Fim

7.2.3 Atualizar firmware

Esta funcao permite que vocé atualize o firmware do AP para obter mais
funcdes e maior estabilidade.

Dy Nota

Para permitir que o AP funcione corretamente apds uma atualizagao,
verifigue se o firmware usado para atualizar estd em conformidade com o
modelo do produto.

Ao atualizar, nao desligue o AP.

Procedimento

1.

Baixe a versao de firmware mais recente para o AP de http://www.
Positivo .com. para o seu computador local.

Faca login na interface do usuario da Web do AP, navegue até
Ferramentas > Manutencao e localize a area de configuracao Upgrade
Firmware.

Clique em Atualizar, selecione e carregue o firmware que foi
baixado para o seu computador.

107



POSITIVO

SEG

4. Clique em Atualizar. Aguarde até que a barra de progresso seja concluida.

Upgrade Firmware Upgrade

~ ] \ VA 0 23RRG) n A
urrent Fir vare Version: \ ).0.3(3889) . Release Date: 2019-02-14

Note: To prevent de\ncé damages do not power off the device durmg the
upgrade.

Dy Nota

Se vocé atualizar a versdo de baixa poténcia de transmissdo para/da versdo de alta
poténcia de transmissao, redefina o ponto de acesso apds a conclusao da atualizagao

para aplicar suas configuracdes.
---Fim

Aguarde até que a barra de progresso seja concluida. Em seguida, faca login na
interface do usuario da Web do AP novamente. Cligue em Status >

Status do Sistema e verifique se a atualizagao foi bem-sucedida de acordo
com o Parametro da Versao do Firmware.

7.2.4 Backup e restauracao de configuragoes

A funcao de backup € usada para exportar a configuracao atual do AP para
o computador. A funcao de restauracao € usada para importar um arquivo
de configuracao para o AP.

Vocé sera recomendado novamente para fazer backup da configuracao
depois que ela for significativamente alterada. Quando o desempenho do
seu ponto de acesso diminui devido a uma configuracao incorreta ou
depois de restaurar o ponto de acesso para as configuracdes de fabrica,
vocé pode usar essa fung¢ao para restaurar uma configuracao que foi feita
backup.

1
-\@- Dica

Se vocé precisar aplicar a mesma configuragao ou semelhante a muitos APs, podera
configurar um dos APs, fazer backup de sua configuracdo e usar o arquivo de

configuracdo de backup para restaurar a configuracao de outros APs.

Backup da configuracao atual
1. Cligue em Ferramentas > Manutencao.

2. Cligue em Backup/Restauracéo.
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Backup/Restore Backup/Restore

Backup current settings or import saved settings to device

3. Cligue em Backup na janela pop-up.

Backup/Restore X
Backup Configurations Backup
Restore Configurations Hestore
---Fim

Um arquivo de configuracao indicado com APCfm.cfg sera baixado.

1
-\@- Dica

Se a seguinte mensagem de aviso for exibida, clique em Manter.

This type of file can harm your computer. .
A Keep Discard

Do you want to keep APCfm {2).cfg anyway?

Restaurando a configuracao anterior
1. Clique em Ferramentas > Manutencao.
2. Cligue em Backup/Restauracéo.

3. Cligue em Restaurar na janela pop-up.

Backup/Restore X
Backup Configurations Backup
Restore Configurations Hestore
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4. Escolha o arquivo que deseja restaurar.

---Fim

Aguarde até que a barra de progresso seja concluida.

7.2.5 Controle do indicador LED

Esta funcdo permite-lhe ligar/desligar o indicador LED do AP. Por padréo, o
indicador LED esta ligado. Para desligar o indicador LED, clique em
Desligar todos os indicadores LED.

LED Indicator Control | | Tumn off all LED indicators

7.3 Conta

7.3.1 Visao geral

O roteador suporta dois tipos de conta: Administrador e Convidado. A
diferenca entre eles € a permissao.

A conta de administrador tem permissdo para exibir e modificar as
configuragdes. O nome de usuario e a senha padrao dessa conta sao
admin/admin (ambos diferenciam maidsculas de minusculas). Vocé pode
visualiza-lo e modifica-lo aqui.

A conta Convidado s6 pode apenas visualizar as modificacdes nas
configuracdes. O nome de usuario e a senha padrao para essa conta sao
usuario/usuario (ambos diferenciam maiulsculas de minusculas). Vocé
pode visualiza-lo e modifica-lo aqui.

Para acessar a pagina de configuracao, escolha Ferramentas > conta.

Account |
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7.3.2 Modificando a senha de login

1. Clique em Ferramentas > Conta para entrar na pagina de configuracao.
2. Localize o tipo de conta e modifique a senha na janela pop-up.
3. Clique em Salvar para aplicar suas configuracoes.

---Fim

Em seguida, vocé sera redirecionado para a pagina de login. Digite a senha
correspondente a conta que vocé definiu agora e clique em Login para

fazer login no AP.

7.4 Log do sistema

Os logs do sistema registram informacdes sobre o status de execug¢ao do
sistema e a operacao executada nele. Quando ocorrem falhas no sistema,
vocé pode usar o log do sistema para solucao de problemas.

O ponto de acesso também oferece suporte ao servigo de log que permite
sincronizar os logs do sistema do ponto de acesso com o servidor de log
especificado. Portanto, vocé pode usar o software syslog para exibir os logs no

servidor.

7.4.1 Exibindo logs do sistema

1
-@— Dica
Os logs do sistema serdo limpos sempre que o AP for reinicializado ou redefinido.
Por padrao, o sistema mantém apenas 150 logs que sao gerados mais recentemente.

Para exibir logs do sistema, escolha
Ferramentas > Log do sistema. Clique
em Atualizar para atualizar a pagina

atual.

Cligue em Limpar para limpar todos os logs.
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Logs Log Settings I

Refresh Clear Log Type:| Al v
ID Time Type Log Content

1 2019-03-30 13:34:38 System web 192.168.1.182 login

2 2019-03-30 13:34:38 System web login time expired

3 2019-03-30 13:34:31 System web login time expired

4 2019-03-30 12:26:07 System AP enter in receive scan status.

5 2019-03-30 11:38:33 System web 192.168.1.182 login

6 2019-03-30 11:37:38 System web 192.168.1.182 login

7 2019-03-30 11:37:27 System Login manage: Change user passwo...

8 2019-03-30 11:31:59 System web 192.168.1.182 login

g 2019-03-30 11:31:37 System web 192.168.1.182 login

10 2011-05-01 00:00:47 System web 192.168.1.182 login
10 »  intotal/Page 24intota 1 2 3 Next

7.4.2 Modificando o numero de logs a serem
exibidos na interface do usuario da Web

Procedimento

Escolha Log do sistema e, em seguida, cligue na pagina Configuracoes de
log primeiro.

1. Habilite o Servigo de Log.

Logs Log Settings

Log Service D

Mumber of Logs l 150 (Range: 100 to 300. Default: 150)

2. Modifigue o numero de logs conforme necessario.

3. Cligue em Salvar na parte inferior desta pagina para aplicar suas
configuracdes.

---Fim
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7.4.3 Sincronizar logs do sistema do ponto de

acesso a um servidor de log

Com a funcédo Servigo de Log habilitada, vocé pode sincronizar os logs do
sistema do ponto de acesso com o servidor de log especificado. Portanto,
vocé pode usar o software syslog para exibir os logs do sistema do AP no

servidor de log.

Procedimento

1. Escolha Ferramentas > Log do sistema e clique na guia Configuracdes de
log.

2. Habilite o Servigo de Log e clique em Salvar para aplicar suas
configuracodes.

Logs Log Settings |

Log Service ()

Number of Logs 150 (Range: 100 to 300. Default: 150)

Log Server IP

Address Log Server Port Status Operation

ID

No data

Add

Save Cancel

3. Cligue em Adicionar. A janela a seguir € exibida.
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Log Server IP Ad

dress
Log Server Port

Status @ Enable ) Disable

4. Insira o Endereco IP do Servidor de Log e a Porta do Servidor de Log,
conforme necessario, que € 192.168.20.213 e 514 neste exemplo. E clique em

Adicionar.
Logs Log Settings I
Log Service ()
Number of Logs 150 (Range: 100 to 300. Default: 150)
ID Log Server IP Address Log Server Port Status Operation
1 192.168.20.213 514 Enable Pl
Add
---Fim

Vocé pode exibir o log do sistema do AP remotamente no software de
servidor de log de terceiros que vocé usa.
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7.5 Ferramenta de diagnéstico

7.5.1 Visao geral

O ponto de acesso oferece suporte ao comando Ping, que é usado para
verificar se a conexao entre o ponto de acesso e um host especificado
esta correta e a qualidade da conexao ao enfrentar problemas de

acessibilidade de rede.

7.5.2 Executando o comando Ping para detectar a
qualidade da conexao

Suponha que vocé precise verificar a qualidade da conexao entre o AP e
seu roteador upstream:

1. Escolha Ferramentas > Ferramenta de Diagnéstico para entrar na pagina
de configuracao.

2. Digite o endereco IP do roteador upstream na caixa IP de destino/Nome
de dominio, que é
192.168.20.231 neste exemplo.

Diagnostic Tool |

Enter an IP address (eg. 192.168.0.254) or a domain name (eg. www.google.com)

Target I[P/Domain Name 192.168.20.231 ping

3. Clique em ping ou pressione Enter (Windows) ou Return (Mac) no teclado.
--- Fim

Aguarde um momento. O resultado do Ping é exibido no quadrado preto.
Veja a figura a seguir:
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Diagnostic Tool |

Enter an IP address (eg. 192.168.0.254) or a domain name (eg. www.google.com)

Target IP/Domain Name 192.168.20.231 ping

Ping 192.168.20.231(192.168.20.231):56 data bytes

64 bytes from 192.168.20.231: seq=0 ttI=64 time=0.768 ms
64 bytes from 192.168.20.231: seq=1 ttI=64 time=0.587 ms
64 bytes from 192.168.20.231: seq=2 ttI=64 time=0.587 ms
64 bytes from 192.168.20.231: seq=3 ttI=64 time=0.618 ms

--- 192.168.20.231 ping statistics -—

4 packets transmitted, 4 packets recieved, 0% packet loss

roud-trip min/avg/max = 0.587/0.640,/0.768 ms

7.6 Verificacao de uplink

7.6.1 Visao geral

No modo AP, o AP se conecta a sua rede upstream usando a porta LAN. Se
um no critico entre a porta LAN e a rede upstream falhar, o ponto de
acesso, bem como os dispositivos sem fio conectados ao ponto de acesso
nao poderao acessar a rede upstream. Se a deteccao de uplink estiver
habilitada, o ponto de acesso executara ping regularmente nos hosts
especificados por meio da porta LAN. Se todos os hosts nao estiverem
acessiveis, o0 ponto de acesso interrompera seu servico sem fio e os
dispositivos sem fio ndao poderao localizar os SSIDs do ponto de acesso. O
dispositivo pode se reconectar ao AP somente depois que a conexao entre
o AP e as redes upstream for recuperada.

Se o uplink do ponto de acesso com a verificagdao de uplink habilitada estiver
com defeito, os dispositivos sem fio poderao se conectar a rede upstream por
meio de outro ponto de acesso proximo que funcione corretamente.

Consulte a topologia a seguir (A porta LAN serve como porta de uplink).
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LAN

PoE Ethernet
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7.6.2 Configurando a deteccao de uplink

Para entrar na pagina de configuracao, escolha Ferramentas > primeira
Deteccdo de Uplink.

Procedimento

1. Habilite a detecg¢ao de uplink.

2. Digite o endereco IP da LAN de Hostl e Host2 para ping na caixa
correspondente.

! Cd
-\@- Dica

T;mto Hostl para Ping quanto Host2 para Ping sao obrigatdrios. Se vocé tiver apenas
um host para ping, repita o endereco IP de Hostl na caixa Host2 para Ping.

3. Insira ointervalo no qual o AP detecta seu uplink na caixa Intervalo de
Ping.

4. Clique em Salvar para aplicar suas configuracoes.
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Uplink Detection |

Uplink Detection o

Hostl to Ping | 192.168.1.161 |

Host2 to Ping | 192.168.1.1 |

Ping Interval ‘ 10 | min{Range: 10 to 100. Default: 10)

Save | Cancel |

---Fim
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A.1 Configurando um endereco IP estatico para seu
computador (Exemplo: Windows 7)

Procedimento

1. Cligueem com o botao direito do mouse no canto inferior direito
da area de trabalho e escolha Abrir Central de Rede e
Compartilhamento.

Open Metwork and Sharing Center

2. Cligue em Conexao de Area Local.

View your basic network information and set up connections

L’E: ’“‘xa:.; 0 See full map

LIGUILAN-PC Network 1 Internet
(This computer)

View your active networks Connect or disconnect
% Network 1 Access type: Internet
Public network Connections: [ Local Area Connection

Change your networking settings

EE- Set up a new connection or network

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

s Connect to a network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.

Choose homegroup and sharing options

Access files and printers located on other network computers, or change sharing settings.

Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.
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@ Local Area Connection Status u
General
Connection
IPv4 Connectivity: Internet
IPv6 Connectivity: Mo network access
Media State: Enabled
Duration: 00:20:03 N
I Speed: 100.0 Mbps [

Activity
i — |
Sent — &F ——  Received
=4
| Bytes: 2,574,999 | 2,600,633 W
\ [ @'Properﬁes ] [ @Disable ] ’ Diagnose ] i

4. Clique duas vezes em Protocolo Internet Versdo 4 (TCP/IPv4).

‘ [l Local Area Connection Status (oo |
Metwarking

Connect using:
| ¥ Realtek PCle GBE Family Cortroller ‘

This connection uses the following items:

& Client for Microsoft Networles

B 05 Packet Scheduler

Q File and Printer Sharing for Microsoft Networks
4. Intemet Praotocol Version 6 (TCP/IPvE)
Intemet Pratocal Version 4 (TCP/IPvd)

& Link-Layer Topology Discovery Mapper /0 Driver ||
4. Link-Layer Topology Discovery Responder

[ Install... | Uninstall | Properties I
Description
Transmission Control Protocol/Intemet Protocol. The default I’
wide area network protocal that provides communication
across diverse interconnected networks.
I}

ok | [ Cance
—
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- 4
Internet Protocol Version 4 (TCP/IPvd) Properties M

General

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically
(@ Use the following IP address:

IP address:
Subnet mask:

Default gateway:

Obtain DNS server address automatically
(@) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

| [T validate settings upon exit

[ ok [ cancal |

6. Endereco IP, Mascara de sub-rede: Defina um endereco IP estatico,
mascara de sub-rede para o seu computador, que € 192.168.0.10 e
255.255.255.0 neste exemplo e cligue em OK.

Internet Protocel Version 4 (TCP/IPv4) Properties M

General

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(71 Obtain an IP address automatically
) (@) Use the following IP address:

[ =
. IP address: 192.168 . 0 . 10
' Subnet mask: 255.255.255. 0
)

) Default gateway:

[

Obtain DMNS server address automatically
(@ Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[ validate settings upon exit

[ oK H Cancel ]

Verificagdo

A configuracao € bem-sucedida. Vocé pode verificar se sua configuracao foi
bem-sucedida no

Pagina Detalhes da Conexao de Rede. Os procedimentos sdo os seguintes:

1. Clique enE com o botao direito do mouse no canto inferior direito

da area de trabalho e escolha Centro de Rede e Compartilhamento
Aberto.
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Open Metwork and Sharing Center

2. Cligue em Conexao de Area Local.

View your basic network information and set up connections

- s — 0 See full map

LIGUILAN-PC Network 1 Internet
(This computer)

View your active networks Connect or disconnect
Network 1 Access type: Internet
Public network Connections: [ Local Area Connection

Change your networking settings

@- Set up a new connection or network

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

Connect to a network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.

Access files and printers located on other network computers, or change sharing settings.

Troubleshoot problems

% Choose homegroup and sharing options

Diagnose and repair network problems, or get troubleshooting information.

3. Cligue em Detalhes.

U Local Area Connection Status ot
General
Connection
IPv4 Connectivity: Internet
IPve Connectivity: Mo network access
Media State: Enabled
Duration: 00:20:03 f
| Speed: 100.0 Mbps [

Activity
| — i
Sent — kg ——  Received
T
| Bytes: 2,574,999 | 2,600,539 W
|| (Bropers | [ Gt ] [ degrose | |
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4. Verifique se a configuracao foi bem-sucedida na pagina Detalhes da
Conexao de Rede. Parametros em Endereco IPv4, Mascara de Sub-
rede IPv4 representam o endereco IP, mascara de sub-rede do seu
computador.

[ B
Network Connecticn Details u

Network Connection Details:

Property WValue

Connection-specific DN...

Description Realtek PCle GBE Family Cortroller
Physical Address ACLCHEAAD-14-53

DHCP Enabled No

|Pvd Address 152.168.0.10

IPw4 Subnet Mask 255.255.255.0

IPvd Default Gateway

IPw4 DNS Server

IPwd WINS Server

MetBIOS over Tepip En..  Yes

Linkdocal IPvE Address fel0:48a6:6bc2:2b33:c 4 %11
IPvE Default Gateway

IPwE DNS Server Hfe:B01HF:100:2004 f=00:33e
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A.2 Perguntas Frequentes

P1: Nao

consigo acessar a interface do usudrio da Web do AP depois de

inserir 192.168.0.254. O que devo fazer? RI: Tente as seguintes solucdes:

We

Verifique se todos os cabos Ethernet estao conectados corretamente.

Se nao houver nenhum roteador POSITIVO AC ou POSITIVO com
funcionalidade AP na rede, verifique se o endereco IP do seu
computador foi definido como 192.168.0.X (X: 2 a 253),e o
endereco IP ndo é usado por nenhum outro dispositivo na
mesma rede.

Limpe o cache do navegador da Web ou substitua o navegador da

b.

Desative o firewall do seu computador.
Substitua o computador.

Se dois ou mais APs estiverem conectados na rede sem um
roteador POSITIVO AC ou POSITIVO com funcionalidade AP,
podera ocorrer um conflito de endereco IP. Vocé deve deixar
apenas um AP na rede primeiro e definir um novo endereco IP
192.168.0.X (X: 2 a 253) para a AP. Em seguida, repita este
procedimento para modificar os enderecos IP dos outros pontos
de acesso. Enquanto isso, certifique-se de que o endereco IP do
seu computador esteja no mesmo segmento de rede com os
novos enderecos IP dos seus APs. Em seguida, tente fazer login na
interface do usuario da Web de seus APs usando seus novos
enderecos IP.

Se o0 AP tiver sido gerenciado por um roteador POSITIVO AC ou
POSITIVO com funcionalidade AP, o endereco IP do AP pode nao
ser mais 192.168.0.254. Nesse caso, va para a interface do usuario da
Web do Corrente alternada/roteador para exibir o novo endereco
IP do ponto de acesso €, em seguida, faca logon na interface do
usuario da Web do ponto de acesso usando o novo endereco IP.

Se o problema persistir, redefina o AP e tente fazer login novamente.

P2: Meu controlador de acesso (AC) nao consegue

localizar meu AP. O que devo fazer? R2: Tente as

seguintes solucdes:

Verifique se todos os dispositivos na rede estao conectados
corretamente e se o LED do AP pisca.

Se as VLANSs tiverem sido definidas na rede, verifique se a VLAN
correspondente foi adicionada ao controlador AP.

Reinicializar seu AP.
Atualize o firmware de seu AP para a versdo mais recente.
Repor seu AP.
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A.3 Valores padrao do Parametro

A tabela a seguir lista os valores Parametro padrao do AP.

Parametro Valor padrao
Endereco IP de login 192.168.0.254
Login Administrador =~ Nome de usudrio/senha: admin/admin
Conta (diferencia maidsculas de minusculas)
Hoéspede Nome de usuario/senha: usuario/usuario
(diferencia maidsculas de minusculas)
Configuracao Modo de Trabalho AP
rapida
Tipo de endereco IP IP estatico
Endereco IP 192.168.0.254
Mascara de sub-rede 255.255.255.0
Gateway padrao 0.0.0.0
Configuracao
da LAN DNS primario 0.0.0.0
DNS secundario 0.0.0.0
Nome do dispositivo Ponto de Acesso
Otimize Ethernet para Velocidade mais rapida (negociacao
automatica)
Servidor DHCP Desabilitar
Endereco IP inicial 192.168.0.100
Endereco IP do Fim 192.168.0.200
Servidor DHCP Mascara de sub-rede 255.255.255.0

Endereco do gateway 192.168.0.1

DNS primario 192.168.0.1

Tempo de Locacao 1dia

O AP permite 8 SSIDs na faixa de 2,4 GHz.
SSID é

POSITIVO _XXXXXX. XXXXXX indica os

2,4 GHz dltimos 6 digitos do endereco MAC LAN do
AP com um intervalo de
XXXXXX~XXXXXX+T.

SSID O primeiro SSID (primario) na caixa de
listagem suspensa é habilitado por padrao e

SSID os outros SSIDs sao desabilitados.
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O AP permite 4 SSIDs na faixa de 5 GHz.
SSID é POSITIVO _XXXXXX_5G. XXXXXX
indica os ultimos 6 digitos do endereco
MAC LAN do AP com um intervalo de
XXXXXX+8~XXXXXX+B.

O primeiro SSID (primario) na caixa de
listagem suspensa é habilitado por padrao e
0s outros SSIDs sao desabilitados.

SSID de transmissao Habilitar

5GHz

Isolar o cliente Desabilitar
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Parametro Valor padrao
Isolar o cliente Desabilitar
WMF Desabilitar
NUmero maximo de 48
clientes
Codificagao SSID chinesa  UTF-8
Modo de Seguranca Nenhum
Rede sem fio Habilitar
Modo 2,4 GHz 1b/g/n
de 5 GHz e
rede
Canal Automatico
Largura 2,4 GHz 20MHz

Configuracdes de 5GHz 80MHz
banda

de RF
do canal
Canal de bloqueio Habilitar
Travamento de Energia Habilitar

Otimizacao de
RF

Preambulo Preambulo Longo
IG curto Habilitar
PR de Dbt
Intervalo de balizamento 100 ms

Limite de fragmento 2346

Limite RTS 2347

Intervalo DTIM 1

Limite RSSI -90 dBm

Transmissao de Sinais

Orientado para a cobertura

Priorize 5 GHz Desabilitar
Limite de 5 GHz -80 dBm
Programacgdao de Habilitar

Interface Aérea

Modo Anti-interferéncia

3 (Suprimir interferéncia critica)

APSD Desabilitar
MU-MIMO Habilitar
Intervalo de tempo limite 10 minutos

do cliente
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Tarifa 2,4 GHz 1,2,55,11
Obrigato 5 gy 6,12, 24
ria
Parametro Valor padrao
Tarifa 2,4 GHz 1,2,55,6,9,1,12,18, 24, 36, 48, 54
OF?C'O 5GHz 6,9,12,18, 24, 36, 48, 54
na
Sem ACK Desabilitar
WMM
Otimizagao WMM Costume
Controle de acesso Desabilitar
Config  |dentificar tipo de cliente Desabilitar
uracoe
S Filtro de pacotes de difusao Desabilitar
Avanca
das
QVLAN Status Desabilitar
~ Pvid 1
Config
uracde VLAN de gerenciamento 1
s
OVLAN ID da VLAN SSID de 2,4 GHz 1000
ID da VLAN SSID de 5 GHz 1000
Modo de implantacao Local
Agente SNMP Desabilitar
Administrador Administrador
Nome do dispositivo Ponto de Acesso
SNMP
Localizacao ShenZhen
Leia a Comunidade publico
Comunidade de leitura/gravacdo privado
Data Tempo do Sistema Manual
e Intervalo de tempo 5 minutos
Hora limite de login
Registros de log 150
Ferram ) o
entas Servicodelog Desabilitar
Programacao de reinicializacdo | Desabilitar
Controle do indicador LED Habilitar
Deteccao de Uplink Desabilitar
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