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PST-ACM-16ZIPGP

Parabéns, vocé acaba de adquirir
um produto Positivo Tecnologia!

Este produto foi desenvolvido para que vocé possa
cuidar de sua propria seguranga de forma
independente.

2.CUIDADOS E SEGURANCA

e Adote todas as orientagdes contidas no manual para efetuar a montagem e
instalagao do item. Uso exclusivamente em ambientes internos.

3.INSTALAGCAO

3.1 SIRENE

o Nos terminais SIR+ e SIR-, a central disponibiliza ao instalador uma tensao de
13,8 V e 25A com a bateria conectada, para a instalagdo da sirene. Essa saida
tem uma protegcdo contra curto-circuito ou corte de sirene quando
programada. Para que a supervisdo de sirene funcione corretamente, conecte
um resistor de 1K em paralelo, o mais préximo possivel da sirene.

3.2 SAIDA DE ALIMENTA(;AO AUXILIAR E BARRAMENTO

e A saida auxiliar permite no maximo 1,2A. Nos terminais ( + ) e ( ¢ ), a central
disponibiliza ao instalador uma tensdo de 13,8V para os sensores que podem
ser ligados a central. O barramento disponibiliza nos terminais VM e PR uma
tensdo de 12V e no VD e AM a tensao é de aproximadamente 3,8V.

3.3 SAIDAS PROGRAMAVEIS (PGM1 E PGM2)

o A central possui duas saidas programaveis. Essas saidas disponibilizam uma
tensdo negativa de no maximo 100mA para a ligacdo de um relé que fara o
acionamento de equipamentos para automagao. A PGM1 pode ser programada
para funcionar como a segunda sirene, utilizando um relé para o acionamento.

3.4 BATERIA

o Conectar corretamente os fios com terminais positivo (vermelho) e negativo

(preto) disponiveis na placa aos polos da bateria.
3.5 REDE ELETRICA

e Conectar o chicote elétrico (conector com fios cinza que acompanha o kit) na
placa e fazer a emenda junto a rede elétrica. Ao ser energizada, o led vermelho
comeca a piscar.

3.6 FIXAGAO

e Escolha um local arejado para a fixagao da caixa da central, onde exista energia
elétrica, internet e NAO VISIVEL A PESSOAS ESTRANHAS;

e Ao fazer a instalagdo de sensores e periféricos, procure nao deixar os fios
passando sobre a placa;

e Fazer afuragao no local onde deseja posicionar a central e com o kit de

Canais de Atendimento

Para que seu atendimento seja agil, tenha sempre em maos o nimero de série do seu Produto e a
Nota Fiscal de compra.

Pela Internet: www.positivoseg.com.br
Via E-mail: pelo endereco positivoseg@positivo.com.br
Via Whatsapp: (41) 3316-7421

Se suas duvidas ndo forem solucionadas pelos canais acima, ligue para a Central de Relacionamento
Positivo: 0800-727-5137, de segunda a sexta-feira, exceto feriados, das 8 as 19 horas, e aos sdbados das
8 as 14 horas (horario de Brasilia). A Central de Relacionamento Positivo prestara o devido suporte e,
se necessario, em caso de problemas no hardware, indicara a revenda autorizada POSITIVO para
iniciar o processo de reparo ou troca do produto.

CUIDADOS E ALERTAS PARA ASSEGURAR O CORRETO
FUNCIONAMENTO DE SEU PRODUTO

Instalagdo: vocé adquiriu um produto Positivo com propésito de aprimorar a seguranca e/ou
monitoramento de sua residéncia, local de trabalho ou outro ambiente. A Positivo fornece Unica e
exclusivamente o equipamento, ndo sendo responsavel pela instalacdo do mesmo no local desejado.
E de sua completa e integral responsabilidade a execucdo da instalagdo do equipamento, seja de
forma prépria ou mediante a contratagdo de profissional capaz e tecnicamente qualificado para isso.
A Positivo ndo se responsabiliza por erros realizados durante a instalagdo que possam comprometer a
efetividade do equipamento e, tdo pouco, erros que acabem danificando o produto.

Garanta que a instalagao do produto seja feita em local fixo e estavel, pois a queda pode gerar danos
ao equipamento. O produto deve ser instalado em local protegido contra exposicdo a chuvas,
ventanias, substancias inflamaveis, explosivas e/ou corrosivas, bem como ndo aponte a camera
diretamente para a luz solar, pois pode acarretar danos ao sensor de imagem, causando distor¢des
nas imagens. Ndo instale a camera em locais onde a temperatura interna do equipamento exceda os
niveis acima e abaixo do permitido nas especificagdes técnicas.

Energia e elétrica: Esse produto deve ser utilizado com a fonte de alimentacdo de energia que o
acompanha, podendo haver prejuizos ao seu correto funcionamento a utilizacdo de outra fonte de
energia. Adicionalmente, relembramos que a instalacdo e a operacdo do produto devem ser
realizadas em conformidade com as normas de seguranca elétrica local. Nao sobrecarregue as
tomadas elétricas e extensdes. Isso pode causar incéndio ou choque elétrico. A Positivo ndo se
responsabiliza por incéndios ou choques elétricos causados por manuseio e/ou instalacdes
inapropriadas.

e instalacéo, parafusar o painel na superficie, tomando cuidado sempre para ndo
esmagar os fios;

« Conectar o cabo de rede UTP ao conector da central e verificar se acende o led
laranja e o led verde comeca a piscar, indicando que ocorreu a conexao.

4.PERIFERICOS

o Os teclados, receptores e moédulos Positivo sdo periféricos interligados a central
através do sistema de barramento VD e AM. Cada periférico tem um endereco
dentro do barramento do sistema e a alimentagao dos periféricos precisa ser
ligada ao VM e PR da central PST-ACM-16ZIPGP.

5.0PERAGCAO DO ALARME

5.1 ARMAR E DESARMAR O ALARME
e Formas de armar ou desarmar o sistema:

o Por senhas: Utilizando o navegador Web, um teclado ou o aplicativo Positivo
Alarm.

o Por comando SMS: Se um mddulo GPRS for instalado, é possivel enviar
mensagens SMS para armar ou desarmar o sistema. Ou discar para a linha do
modulo, a partir de um celular autorizado.

Senha de arme e desarme e cadastro de usuarios (senha mestre) de fabrica: 1515

Para armar ou desarmar o sistema basta o usuario digitar sua senha no teclado. Se o
sistema estiver armado ele desarma e vice-versa.

Programar o Relégio

ENT + SENHA DE PROGRAMAGAO, USUARIO 001 OU 002 + EXC [ _ __ _] HH:MM + [ _
_/__/__1DIA/MES/ANO

Inibindo zonas - Caso o sistema esteja desarmado, é possivel inibir algumas zonas
antes de armar. Uma zona inibida ndo ird gerar disparo, mesmo se violada. Para
inibir uma zona, digite o nimero da zona no teclado, seguido da tecla EXC (excluir).
Pode-se repetir o procedimento até que todas as zonas desejadas tenham sido
excluidas. Em seguida digita-se a senha para armar. Exemplo: Inibir as zonas 1, 36 e
armar com a senha 1234: 1 EXC 36 EXC 1234

Armando por partigées - Caso o sistema seja particionado, ao digitar a senha, o
usuario ird armar ou desarmar todas as particdes que tem acesso. Caso o usuario

Nao faca conexdes nao recomendadas pelo fabricante, pois ha risco de incéndios, choque elétrico ou
ferimentos.

Manuseio: ao manusear e/ou transportar o produto, tome os devidos cuidados com o equipamento
para evitar danos causados por peso, vibracdes ou respingos de agua durante o transporte,
armazenagem e/ou instalagcdo. Em hipotese alguma desmonte o produto e ndo toque suas partes
internas, o que automaticamente acarretard a perda de garantia. Ndo a exponha o produto a
choques e/ou vibracdes. Caso identifique algum problema com o produto, ndo tente consertar o
equipamento, abrindo ou removendo a tampa ou qualquer outro componente, pois, além de
perder a garantia, pode representar perigo. Deixe que toda assisténcia seja feita por nossa rede
autorizada.

Armazene a embalagem: recomendamos que realize a guarda cuidadosa da embalagem original do
produto, caso haja a necessidade de envio do produto para analise de garantia ou para eventual
transporte particular para instalagdo em outro local. Esta recomendacao ¢ feita em virtude de
embalagens diferentes da original poderem causar danos ao dispositivo durante o transporte.

Infortanios: Ao adquirir este produto vocé esta ciente que o equipamento é um meio eletrénico de
monitoramento e que pode contribuir para sua seguranca e inibicdo de atuacdo de meliantes.
Contudo, a Positivo, em hipdtese alguma, se responsabiliza e/ou emite garantia para infortunios
como roubo e furto ou, ainda, o ndo armazenamento das imagens, ndo sendo o produto uma
garantia de nao ocorréncia de delitos ou qualquer outro evento indesejado.

1. APRESENTAGAO DA CENTRAL

el 3

TECUADGS, MOOULOS, oA AvmA

deseje armar ou desarmar parcialmente o sistema deve digitar a particdo desejada (1
a 8) seguida da tecla SIS (sistema). Pode-se repetir o procedimento até que todas as
particdes desejadas sejam selecionadas. Em seguida digita-se a senha para armar.
Exemplos: Armar as particdes 1 e 8 com a senha 1234:1 SIS 8 SIS 1234 Armar a particdo
2, excluindo a zona 5: 5 EXC 2 SIS 1234

IP (ETHERNET)

[051]] . _ _] Endereco IP na Rede Padrao: 010.001.001.169
[052][ _] Endereco IP do gateway Padrdo: 010.001.001.001
[053][_ _] Mascara de Rede Padrdo: 255.255.255.000
SENHAS

[220][_] Numero de Digitos das Senhas Padrdo: 4 (4 digitos)

[221]1[_/_/_/__/__/__]Senha de Programag&o Padrao: 535353
[352][_/_/_/_/_/_]Senhade Download Padrao: 363636 (6 digitos)

6.RESET

6.1 RESET DAS SENHAS MESTRE E DE PROGRAMAGAO

Para que as senhas mestre e de programacao voltem para os valores de fabrica
siga os passos:

o Alimente a central (o reset s6 funciona nos primeiros 4 minutos);

¢ Mantenha o botao Multifuncional pressionado por 10 segundos;

e O led de status da central LD3 e LD4 vao piscar lentamente;

« Solte o botao.

ApOds esse procedimento as senhas retornam ao padrao de fabrica;

Senha de Programacgdo: 5353 Senha Master 001: 1515

6.2 RESET TOTAL DA PROGRAMAGCAO

Para que os valores de todas as fungdes voltem para os padrdes de fabrica siga os
passos:

¢ Mantenha o botdo Multifuncional pressionado por 20 segundos;

e Em 10 segundos os leds 3 e 4 comegam a piscar indicando que houve reset das
senhas (se o equipamento for central de alarme), aguarde mais 10 segundos
sem soltar o botéo;

e Os leds ficam acesos indicando que o equipamento estd retornando aos
valores de fabrica. Solte o botéo;

e« AGUARDE OS LEDS VOLTAREM A PISCAR PARA RETIRAR A ALIMENTACAO,
caso contrario o reset nao serd completado.

OBS: No reset total todas as senhas também voltam aos valores de fabrica




ISENCAO DE RESPONSABILIDADE, AVISOS DE
SEGURANCA E CERTIFICADO DE GARANTIA

Declaragéo de direitos autorais

Nenhuma parte deste manual pode ser copiada, reproduzida, traduzida ou distribuida de qualquer
forma ou por qualguer meio sem o consentimento prévio por escrito de nossa empresa (referidos como
nos).

O produto descrito neste manual pode conter software proprietario de nossa empresa e seus possiveis
licenciadores. A menos que permitido, ninguém tem permissdo para copiar, distribuir, modificar,
abstrair, descompilar, desmontar, descriptografar, fazer engenharia reversa, alugar, transferir ou
sublicenciar o software de qualquer forma ou por qualguer meio.

Declaragdo de Conformidade de Exportagdo

Nossa empresa cumpre as leis e regulamentacdes de controle de exportacdo aplicaveis em todo o
mundo, incluindo as da Republica Popular da China e dos Estados Unidos, e cumpre as
regulamentacdes relevantes relacionadas a exportacéo, reexportacdo e transferéncia de hardware,
software e tecnologia. Em relacdo ao produto descrito neste manual, nossa empresa pede que vocé
entenda completamente e cumpra rigorosamente as leis e regulamentos de exportacdo aplicaveis em
todo o mundo.

Lembrete de protecdo de privacidade

Nossa empresa cumpre as leis de protecdo de privacidade apropriadas e estd comprometida em
proteger a privacidade do usuario. Vocé pode querer ler nossa politica de privacidade completa em
nosso site e conhecer as formas como processamos suas informagdes pessoais. Esteja ciente de que o
uso do produto descrito neste manual pode envolver a coleta de informagdes pessoais, como rosto,
impressao digital, nimero da placa, e-mail, nimero de telefone, GPS. Cumpra as leis e regulamentos
locais ao usar o produto.

Sobre este manual

-Este manual destina-se a varios modelos de produtos, e as fotos, ilustracées, descri¢bes, etc., neste
manual podem ser diferentes das aparéncias, fungdes, recursos etc., reais do produto.

-Este manual destina-se a vérias versoes de software e as ilustracdes e descrigdes neste manual podem
ser diferentes da GUI e das funcées reais do software.

-Apesar de nossos melhores esforcos, erros técnicos ou tipograficos podem existir neste manual. Nossa
empresa ndo pode ser responsabilizada por tais erros e se reserva o direito de alterar o manual sem
aviso prévio.

-Os usuarios sdo totalmente responsaveis pelos danos e perdas decorrentes de operacdo/instalacdo
inadequada.

-A nossa empresa reserva-se ao direito de alterar qualquer informagéo contida neste manual sem
qualquer aviso ou indicagdo prévia. Devido a motivos como atualizacdo da versao do produto ou
requisitos regulamentares das regides relevantes, este manual sera atualizado periodicamente.

-Verifique se o dispositivo esta instalado corretamente antes de conecta-lo a energia.

-Ndo remova a vedagdo do corpo do dispositivo sem antes consultar nossa empresa. Nao tente
consertar o produto por conta propria. Entre em contato com um profissional treinado para
manutencao.

-Sempre desconecte o dispositivo da energia antes de tentar mové-lo.

-Tome medidas adequadas a prova d'agua de acordo com os requisitos antes de usar o dispositivo ao ar
livre.

Requerimentos de alimentagdo

-Instale e use o dispositivo estritamente de acordo com os regulamentos locais de seguranca elétrica.
Use uma fonte de alimentagao com certificagdo UL que atenda aos requisitos LPS se um adaptador
for usado.

-Use o conjunto de cabos recomendado (cabo de alimentagdo) de acordo com as classificagdes
especificadas.

-Use apenas o adaptador de energia fornecido com seu dispositivo.

-Use uma tomada elétrica com uma conexao de aterramento de protegédo (aterramento).

-Aterre seu dispositivo adequadamente se o dispositivo for aterrado.

Certificado de Garantia Positivo

A POSITIVO TECNOLOGIA S.A. (“POSITIVO") quer que vocé desfrute ao maximo o seu Produto. Para
isso, por favor LEIA COM ATENCAO as recomendacées de uso e informagdes sobre a sua GARANTIA.

A POSITIVO disponibiliza uma opc¢do cémoda, rapida e segura para solucionar eventuais problemas
em seu Produto sem que vocé tenha que sair de casa. Caso o seu Produto apresente problemas,
contate seu revendedor autorizado POSITIVO, ou entre em contato com POSITIVO através de nosso site
www.positivoseg.com.br, ou qualgquer um de nossos demais canais de atendimento conforme sua
preferéncia..

Lembre-se:

Hardware é a parte fisica do seu Produto.

Software é conjunto de componentes l6gicos ou sistema de processamento de dados de seu Produto.

Leia atentamente as condi¢bes de garantia a seguir.

Condigdes de Garantia

| - Prazo de Validade da Garantia

A POSITIVO assegura a vocé, consumidor deste Produto, contados a partir da data de entrega do
mesmo Garantia total de 365 (trezentos e sessenta e cinco) dias, sendo:

275 (duzentos e setenta e cinco) dias de Garantia Contratual e;

90 (noventa) dias de Garantia Legal (inciso Il do artigo 26 Cédigo de Defesa do Consumidor).

Porém, para que a Garantia total tenha validade é imprescindivel que além deste certificado, vocé
apresente a NOTA FISCAL de compra do Produto no ato de seu acionamento.

Esta Garantia é valida para todo o territério nacional e cobre os vicios previstos no artigo 18 do Cédigo de
Defesa do Consumidor, desde que o seu Produto tenha sido utilizado corretamente e de acordo com as
normas e recomendagcdes descritas neste documento enos manuais. A GARANTIA NAO COBRE

PROBLEMAS POR ERROS DE INSTALACAO, USOINDEVIDO DO PRODUTO OU QUEBRAS.

Isencéo de responsabilidade

-Na medida permitida pela lei aplicavel, em nenhum caso nossa empresa sera responsavel por
quaisquer danos especiais, incidentais, indiretos ou consequentes, nem por qualquer perda de lucros,
dados e documentos.

-O produto descrito neste manual é fornecido "no estado em que se encontra". A menos que exigido
pela lei aplicavel, este manual é apenas para fins informativos, e todas as declaracbes, informacgdes e
recomendagdes neste manual sdo apresentadas sem garantia de qualquer tipo, expressa ou
implicita, incluindo, mas n&o limitado a comercializagéo, satisfagdo com a qualidade, adequacéo a
um proposito especifico e nao infragao.

-Os usuarios devem assumir total responsabilidade e todos os riscos para conectar o produto a rede
elétrica e Internet, incluindo, mas nao limitado a, ataque de rede, hacking e virus. Recomendamos
fortemente que os usuarios tomem todas as medidas necessarias para aumentar a protecado da rede,
dispositivo, dados e informacdes pessoais. Nossa empresa se isenta de qualquer responsabilidade
relacionada a isso, mas fornecera prontamente o suporte necessario relacionado a seguranca.

-Na medida em que nao seja proibido pela lei aplicavel, em nenhum caso nossa empresa e seus
funcionarios, licenciantes, subsid as e afiliadas serdo responsaveis por resultados decorrentes
do uso ou incapacidade de usar o produto ou servigo, incluindo, sem limitagdo, perda de lucros e
quaisquer outros danos ou perdas comerciais, perda de dados, aquisicdo de bens ou servicos
substitutos; danos materiais, ferimentos pessoais, negécios interrupcao, perda de informacoes de
negdcios ou qualquer perda especial, direta, indireta, incidental, consequente, pecuniaria, de
cobertura, exemplar, subsididria, independentemente da causa e em qualquer teoria de
responsabilidade, seja em contrato, responsabilidade estrita ou ato ilicito (incluindo negligéncia
ou de outra forma ) de qualquer forma fora do uso do produto, mesmo que nossa empresa tenha
sido avisada da possibilidade de tais danos (exceto conforme exigido pela lei aplicavel em casos
envolvendo danos pessoais, danos incidentais ou subsidiarios).

-Na medida permitida pela lei aplicavel, em nenhum caso nossa responsabilidade total perante vocé
por todos os danos do produto descrito neste manual (exceto conforme exigido pela lei aplicavel em
casos envolvendo danos pessoais) excedera a quantia de dinheiro que vocé pagou pelo produto.

Seguranga de rede

Por favor, tome todas as medidas necessarias para aumentar a seguranca da rede do seu dispositivo. A
seguir estdo as medidas necessarias para a seguranca da rede do seu dispositivo:

-Alterar a senha padrdo e definir uma senha forte: E altamente recomendavel alterar a senha padrao
apos o primeiro login e definir uma senha forte de pelo menos nove caracteres, incluindo todos os trés
elementos: digitos, letras e caracteres especiais.

-Mantenha o firmware atualizado: é recomendavel que seu dispositivo seja sempre atualizado para a
versdo mais recente para obter as funcdes mais recentes e melhor seguranga. Visite nosso site oficial ou
entre em contato com o revendedor local para obter o firmware mais recente.

A seguir estdo recomendacbes para melhorar a seguranga de rede do seu dispositivo:

-Altere a senha regularmente: Altere a senha do seu dispositivo regularmente e mantenha-a segura.
Certifique-se de que apenas o usuario autorizado pode fazer login no dispositivo.
-Ativar HTTPS/SSL: Use o certificado SSL para criptografar as comunicacées HTTP e garantir a

IMPORTANTE: Além das demais opgdes constantes neste Certificado, o seu Produto nao estara coberto
se houver danos decorrentes da instalagdo inadequada, bem como quaisquer modificages que
alterem a funcionalidade ou a capacidade do Produto sem a permissao por escrito da POSITIVO.
Conforme previsto no §1° do artigo 18 do Cédigo de Defesa do Consumidor, a POSITIVO tera até 30
(trinta) dias para sanar eventual vicio em seu Produto, desde que o problema tenha ocorrido dentro do
periodo de vigéncia da sua Garantia.

Caso o Produto seja encaminhado para a Assisténcia Técnica por meio dos Correios, O PRAZO DE 30
(TRINTA) DIAS PARA SANAR EVENTUAL VICIO INICIARA A SUA CONTAGEM A PARTIR DA DATA DE
RECEBIMENTO DO PRODUTO PELA ASSISTENCIA TECNICA E TERMINARA QUANDO DA DATA DE
POSTAGEM POR ESTA a vocé, e sua rastreabilidade podera ser acompanhada por meio do n°® do E-
Ticket fornecido pela POSITIVO através de seus Canais de Atendimento.

Il - Atendimento da Garantia

A POSITIVO lembra que nao presta servicos de Garantia em domicilio. Portanto, para utilizagado de sua
Garantia, vocé devera entrar em contato através de nossos telefones, e-mail ou nosso site.

Quando o seu Produto ou uma de suas pecas forem trocadas pela POSITIVO ou por seus
representantes autorizados, essas pecas passarao a ser de propriedade da POSITIVO.

A POSITIVO durante esta Garantia ndo se responsabiliza:

-caso identificado previamente o mau uso, pelos custos para o envio do seu Produto para o local no
qual ele serd reparado ou sua devolugdo. ESTAS DESPESAS SERAO DE SUA EXCLUSIVA
RESPONSABILIDADE e;

-por qualquer dano ou atraso que venha ocorrer durante o transporte dos Produtos enviados para
analise de Garantia. E DE SUA EXCLUSIVA RESPONSABILIDADE EMBALAR SEU PRODUTO DE
FORMA SEGURA EVITANDO QUE O MESMO SOFRA IMPACTOS DURANTE O TRANSPORTE.

OS PRODUTOS ENCAMINHADOS PARA REPARO, em sendo identificado o mau uso quando da analise
em Garantia, a POSITIVO encaminhara o orcamento de reparo para sua aprovagao.

OS PRODUTOS ENCAMINHADOS PARA ANALISE E QUE TENHAM SIDO ABANDONADOS JUNTO A
ASSISTENCIA TECNICA SERAO DESCARTADOS PELA POSITIVO APOS 3 (TRES) MESES, A CONTAR DA
DATA EM QUE O MESMO FOR COLOCADO A DISPOSICAO PARA RETIRADA PELO CLIENTE.

Quando do envio para analise de Garantia, juntamente com o Produto e a Nota Fiscal de compra
devera ser encaminhado um breve relato do ocorrido e o estado em que o mesmo se encontra.
Neste documento devera constar o nome completo e a assinatura do comprador.

IIl - Cobertura da Garantia N

Caso vocé necessite acionar a POSITIVO saiba o que a Garantia NAO COBRE:

-Produtos adquiridos de mostruarios de lojas ou em “salddo”;

-Bateria e acessoérios que acompanham o Produto, tais como fones de ouvido, carregador, teclado,
capa protetora, cabo conversor mini, micro-USB, cartao removivel, cartdo SIM, caneta apontadora e
demais itens;

-Danos causados pelo uso de componentes ou produtos de terceiros e acessoérios ndo autorizados ou
nao homologados pela POSITIVO;

- Formatacdo do Sistema Operacional do Produto. Importante: é de sua responsabilidade manter as
copias (backup) regulares de seus arquivos (fotos, textos, contatos, etc.) porque esta Garantia ndo
cobre eventual perda e nem a realizacédo de copias;

-Danos causados pela flutuagdo de energia elétrica ou descargas elétricas na rede. Importante: para a
seguranga do seu Produto, a POSITIVO recomenda que ele seja ligado na rede elétrica com o auxilio
de um estabilizador;

seguranca dos dados.

-Ativar filtragem de endereco IP: permite acesso apenas a partir dos enderecos IP especificados.
-Mapeamento minimo de portas: Configure seu roteador ou firewall para abrir um conjunto minimo de
portas para a WAN e manter apenas os mapeamentos de portas necessarios. Nunca defina o dispositivo
como o host DMZ ou configure um NAT de cone completo.

-Desative os recursos de login automatico e salvar senha: Se varios usuarios tiverem acesso ao seu
computador, é recomendavel desativar esses recursos para evitar o acesso nao autorizado.

-Escolha nome de usuario e senha discretamente: Evite usar o nome de usudrio e senha de suas redes
sociais, banco, conta de e-mail etc.

-Restrinja as permissdes do usuario: Se mais de um usuario precisar acessar seu sistema, certifique-se de
que cada usuario receba apenas as permissoes necessarias.

-Desativar UPnP: Quando o UPnP esta ativado, o roteador mapeara automaticamente as portas internas
e o sistema encaminhara automaticamente os dados da porta, o que resulta em riscos de vazamento de
dados. Portanto, é recomendavel desativar o UPnP se o mapeamento de porta HTTP e TCP tiver sido
ativado manualmente em seu roteador.

-SNMP: Desative o SNMP se vocé ndo o usar. Se vocé usa-lo, o SNMPV3 é recomendado.

-Multicast: Multicast destina-se a transmitir video para varios dispositivos. Se vocé nao usar esta fungao, é
recomendavel desativar o multicast em sua rede.

-Check logs: Verifique os logs do seu dispositivo regularmente para detectar acesso ndo autorizado ou
operagdes anormais.

-Protecéo fisica: mantenha o dispositivo em uma sala ou armario trancado para evitar acesso fisico ndo
autorizado.

-Isole a rede de vigilancia por video: isolar sua rede de vigilancia por video com outras redes de servigo
ajuda a impedir o acesso ndo autorizado a dispositivos em seu sistema de seguranca de outras redes de
servico

Avisos de seguranga

O dispositivo deve ser instalado, reparado e mantido por um profissional treinado com conhecimentos e
habilidades de seguranca necessarios. Antes de comecar a usar o dispositivo, leia atentamente este guia
e certifique-se de que todos os requisitos aplicaveis sejam atendidos para evitar perigo e perda de
propriedade.

Armazenamento, Transporte e Uso

-Armazene ou use o dispositivo em um ambiente adequado que atenda aos requisitos ambientais,
incluindo, entre outros, temperatura, umidade, poeira, gases corrosivos, radiagdo eletromagnética,
etc.

-Certifique-se de que o dispositivo esteja instalado com seguranca e/ou colocado em uma superficie
plana e estavel para evitar quedas.

-Salvo indicagdo em contrario, ndo empilhe dispositivos.

-Garanta uma boa ventilacdo no ambiente operacional. Ndo cubra as aberturas do dispositivo. Deixe
espaco adequado para ventilagdo.

-Proteja o dispositivo de qualquer tipo de liquido e ventos.

-Certifique-se de que a fonte de alimentagado forneca uma tenséo estavel que atenda aos requisitos de
energia do dispositivo. Certifique-se de que a poténcia de saida da fonte de alimentagao exceda a
poténcia maxima total de todos os dispositivos conectados.

-Danos decorrentes da instalacdo inadequada, bem como quaisquer modificagdes que alterem a
funcionalidade ou a capacidade do Produto sem a permissao por escrito da POSITIVO;

-Danos decorrentes da utilizacdo de acessérios ndo autorizados ou ndo homologados pela POSITIVO; -
Danos decorrentes de mau uso ou uso inadequado, incluindo, mas nao se limitando a quedas, golpes,
fogo, alta umidade ou chuva, produtos de limpeza, exposicdo ao excesso de calor, interferéncia
magnética, armazenamento, adaptadores desconhecidos ou danificados, utilizagdo de objetos
pontiagudos, violacao, transporte inadequado, dentre outros;

-Defeitos decorrentes do descumprimento das normas e recomendacgdes de manutengao descritas
neste documento e nos manuais do Produto, casos fortuitos ou de forga maior, bem como aqueles
causados por acidentes e forcas da natureza.

CUIDADO! Para nao perder o direito a garantia vocé deve observar os seguintes itens:

-Nao modificar, violar ou consertar seu Produto, alterando sua funcionalidade ou a sua capacidade, por
conta propria ou através de pessoas nao autorizadas pela POSITIVO;

-Guardar a Nota Fiscal e apresenta-la quando ocorrer o acionamento da POSITIVO para reparo;

-Cuidar muito bem de seu Produto evitando quaisquer danos ou mau funcionamento ocasionado pelo
mau uso ou uso inadequado, incluindo, mas ndo se limitando a quedas, golpes, fogo, alta umidade ou
chuva, produtos de limpeza, exposi¢ao ao excesso de calor, interferéncia magnética, armazenamento,
adaptadores desconhecidos ou danificados, utilizagdo de objetos pontiagudos, violagao, transporte
inadequado, dentre outros;

Nao substituir o Sistema Operacional, ndo fazer upgrade (atualizagdo dos componentes do hardware
ou do software) e/ou instalar expansdes nao originais de fabrica, nao utilizar programas “piratas”;

Evitar a contaminagéo de seu Produto por “virus”, instalacdo de programas indesejados, instalagdo de
programas incompativeis com a capacidade de processamento do seu Produto;

Cuidar com o manuseio e conexao de cabos, acessorios e dispositivos em geral que causem danos ao
seu Produto;

N&o danificar, rasurar ou de qualquer forma alterar o nimero de série do seu Produto - ele é a forma de
identificagdo e cadastro do seu Produto na POSITIVO;

N&o ligar o seu Produto em redes elétricas desconhecidas, com flutuagdo de energia elétrica ou em
redes elétricas improvisadas ou extensées de luz.

O prazo de 30 (trinta) dias € um limite maximo que pode ser atingido pela soma dos periodos mais
curtos utilizados, e podera ser ampliado quando a solucdo do problema apresentado ndo comportar
reparo dentro dos 30 (trinta) dias iniciais, conforme previsdo do § 2° do artigo 18 do Cédigo de Defesa do
Consumidor.

Para mais informagdes, consulte o site da
Anatel: www.gov.br/anatel
Este equipamento nio tem direito a protegcdo
contra interferéncia prejudicial e ndo pode
causar interferéncia em sistemas
devidamente autorizados.
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